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1 WSTEP 3

1 Wstep

Dynamiczny rozwdj Internetu w ostatniej dekadzie spowodowal wzrost
znaczenia probleméw bezpieczenstwa transmisji danych i ochrony systemow
komputerowych. 7 zasad funkcjonowania sieci Internet wynika, ze kazdy
przytaczony do niej komputer jest traktowany réwnorzednie, co oznacza,
ze bezpieczenstwo systemu moze zostaé naruszone z dowolnego miejsca na
swiecie o dowolnej porze. Dodatkowo globalizacja oraz spadek cen potaczen
internetowych spowodowaty, ze duze firmy, organizacje oraz instytucje naukowe
i edukacyjne stanety przed koniecznoscia taczenia swoich, niekiedy bardzo
odlegtych oddziatow. Stad wynika waga problemu bezpiecznego przesytania
danych pomiedzy komputerami oraz sieciami i stad bierze sie rowniez koniecznosé
opracowywania sposobow zapewniajacych bezpieczng wymiane danych pomiedzy
tymi oddziatami. Jeszcze do niedawna gléwne problemy bezpieczenstwa
sieciowego mialy zwiazek z powszechnym stosowaniem protokotéw takich jak
TELNET czy FTP, ktére przesylaja dane w sposéb jawny. W ostatnich
latach coraz czesciej uzywa si¢ nowych protokotéw, np. SSH lub SFTP
zapewniajacych poufnosé. Dla zapewnienia bezpiecznego tgczenia lokalnych sieci
komputerowych poprzez sie¢ Internet, a takze umozliwienia poszczegdlnym
uzytkownikom nieskrepowanego dostepu do zasobow sieci lokalnych, opracowano
technologie wirtualnych sieci prywatnych. Dzieki temu mozliwa jest identyfikacja
uzytkownikow i zapewnienie poufnosci w dostepie do prywatnych danych.

W celu ochrony lokalnej sieci oraz umozliwienia pracownikom Wydziatu
Fizyki, Astronomii i Informatyki Stosowanej UMK mozliwosci bezpiecznej pracy
spoza Wydzialu uruchomiony zostat serwer do obstugi potaczen w ramach
wirtualnej sieci prywatnej. Celem pracy byta budowa narzedzi wspomagajacych
zarzadzanie tym serwerem. Jej rezultatem jest opracowanie systemu LaOH
(Lazy admin’s OpenVPN Helper), ktéry pozwala automatyzowaé takie
zadania administracyjne jak: tworzenie/odwoltywanie certyfikatow uzytkownikéw,
przygotowywanie plikéw konfiguracyjnych dla uzytkownikéw, nadzér nad
polaczeniami. Na system ten sktada sie szereg skryptéw napisanych w jezyku
Perl.

Plan niniejszej pracy jest nastepujacy. W pierwszej czesci dokumentu zostata
ogblnie opisana technologia wirtualnej sieci prywatnej (rozdz. 2) oraz podstawowe
niebezpieczenstwa sieci komputerowych (rozdz. 3). W dalszej czedci pracy zostal
oméwiony system OpenVPN (rozdz. 4) wraz z przykltadowym jego zastosowaniem
(rozdz. 5). Rozdz. 6 oraz dodatki zostaty poswiecone opisowi systemu LaOH oraz
jego implementacji i konfiguracji.



