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TOP500: 5 najszybszych superkomputerow (6/2021)

Rmax Rpeak Power
Rank System Cores (TFlop/s) (TFlop/s) (kW)
1 Supercomputer Fugaku - Supercomputer Fugaku, 7,630,848 442.010.0 537,212.0 29,899
A64FX 48C 2.2GHz, Tofu interconnect D, Fujitsu
RIKEN Center for Computational Science
Japan
2 Summit - IBM Power System AC922, IBM POWER9 22C 2,414,592 148,600.0 200,794.9 10,096
3.07GHz, NVIDIA Volta GV100, Dual-rail Mellanox EDR
Infiniband, IBM
DOE/SC/0ak Ridge National Laboratory
United States
3 Sierra - IBM Power System AC922, IBM POWER9 22C 1,972,480 F4,640.0 125,712.0 7,438
3.1GHz, NVIDIA Volta GV100, Dual-rail Mellanox EDR
Infiniband, IBM / NVIDIA / Mellanox
DOE/NNSA/LLNL
United States
4 Sunway TaihuLight - Sunway MPP, Sunway SW26010 10,649,600 93,014.6 125,435.9 15,371
260C 1.45GHz, Sunway, NRCPC
National Supercomputing Center in Wuxi
China
5 Perlmutter - HPE Cray EX235n, AMD EPYC 7763 64C 706,304 64.590.0 89,7945 2528

2.45GHz, NVIDIA A100 SXM4 40 GB, Slingshot-10, HPE
DOE/SC/LBNL/NERSC
United States
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TOP 500: udziat systeméw operacyjnych (6—2020)1
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Windows kontra Linux wg E.S.Raymonda’
ESR na swoim blogu zatytutowanym Last phase of the desktop wars? napisat m.in:

e The two most intriguing developments in the recent evolution of the Microsoft Windows operating
system are Windows System for Linux (WSL) and the porting of their Microsoft Edge browser
to Ubuntu.

[...] WSL allows unmodified Linux binaries to run under Windows 10. No emulation, no shim layer,
they just load and go.

e Microsoft developers are now landing features in the Linux kernel to improve WSL. [...] To understand
why, we need to notice how Microsoft's revenue stream has changed since the launch of its cloud
service in 2010.

e Ten years later, Azure makes Microsoft most of its money. The Windows monopoly has become
a sideshow, with sales of conventional desktop PCs (the only market it dominates) declining.

e Proton is the emulation layer that allows Windows games distributed on Steam to run over Linux.

.. the end state this all points at is: New Windows is mostly a Linux kernel, there's an old-Windows
emulation over it, but Edge and the rest of the Windows user-land utilities don't use the emulation.
The emulation layer is there for games and other legacy third-party software.

225/09/2020: https://esr.ibiblio.org/?p=8764


https://esr.ibiblio.org/?p=8764
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Program wyktadu

1. Wprowadzenie

e Co to jest system komputerowy?
e Co to jest system operacyjny?
e Historia komputeréw i systeméw operacyjnych

e Architektura wspétczesnych komputeréw
2. Jak system komputerowy wykonuje programy?

e Monitor prosty

e Buforowanie

e Spooling

e Wieloprogramowos¢

e Systemy z podziatem czasu

e Systemy rozproszone, systemy czasu rzeczywistego
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3. Struktura systemu komputerowego

e Systemy z obstuga przerwan
e Struktura wejscia-wyjscia
e Dualny tryb pracy

4. Procesy

e Model procesu i jego realizacja
e Proces z poziomu powtoki

e /arzadzanie procesami

e Komunikacja miedzyprocesowa

e Synchronizowanie proceséw. Zakleszczenia.
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5. Zarzadzanie pamiecia
e /arzadzanie pamiecig bez wymiany i stronicowania
e \\Vymiana
e Pamie¢ wirtualna

e Segmentacja
6. Zarzadzanie przestrzenig dyskowa
e Rodzaje plikéw
e Partycje i systemy plikéw, systemy plikéw z kronika
e /arzadzanie logicznymi wolumenami

e Macierze dyskowe
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7. Struktura systeméw operacyjnych

e Systemy monolityczne
e Systemy warstwowe
e Maszyny wirtualne

e Model klient-serwer

8. Przyktady systeméw operacyjnych

e MSDOS, Windows 95/98
e Windows 2000/NT/...
e Unix, GNU/Linux
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System komputerowy

e uzytkownicy (ludzie, maszyny, inne komputery)

e programy uzytkowe (kompilatory, edytory, systemy baz danych, gry)

e system operacyjny

e sprzet (procesor, pamiec, urzadzenia wejscia—wyjscia)

System komputerowy wg Tanenbauma

systemy bankowe

rezerwacja biletow

gry

kompilatory

edytory

powtoki

system operacyjny

jezyk maszynowy

mikroprogramowanie

urzadzenia fizyczne
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System komputerowy

Poziomy abstrakcji wspétczesnych systeméw komputerowych
(wg Null i Lobur)

uzytkownik

programy wykonywalne

jezyk wysokiego poziomy

C, C4++, Java, FORTRAN, ...

asembler

kod asemblera

oprogramowanie systemowe

system operacyjny, biblioteki

maszyna

architektura zbioru rozkazéw

sterowanie

mikrokod lub skonfigurowane sprzetowo

O~ IN W B~ OO

logika cyfrowa

obwody, bramki, itd.
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Co to jest system operacyjny?

e System operacyjny jest programem; dziata jako posrednik miedzy
uzytkownikiem komputera a sprzetem komputerowym; tworzy
Srodowisko, w ktérym uzytkownik moze wykonywa¢ programy.

e System operacyjny nadzoruje i koordynuje postugiwanie sie
sprzetem przez programy uzytkowe, ktére pracuja na zlecenie
uzytkownikéw.

e System operacyjny jest odpowiedzialny za

— zarzadzanie zasobami komputera

— tworzenie wirtualnej maszyny (dla programisty)

e Jadro (kernel) - czes¢ systemu operacyjnego, ktéra dziata
nieustannie; wszystkie pozostate programy s3 programami uzytkowymi.



System operacyjny

14

Cechy dobrego systemu operacyjnego

e funkcjonalnos¢

e wydajnos¢ (procesor powinien pracowac dla uzytkownika)
e skalowalnos¢ (zwiekszenie obcigzenia i rozbudowa sprzetu)
e niezawodnos¢ (dostepnosé, five nines)

e fatwos¢ korzystania i zarzadzania
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Prehistoria rozwoju komputeréw

e Abak, liczydto (znane od okoto 3000 lat)

e wprowadzenie cyfr arabskich: Gerbert z Aurillac (koniec X w.), Leonardo
Fibonacci (przetom XIIi XIII w.)

e pateczki Nepera (wykorzystanie logarytméw): John Neper (Napier),
Henry Briggs (poczatek XVII w.)

e zegar liczacy Wilhelma Schickarda: pierwsza maszyna liczaca (okoto
1623)

e Pascaline: arytmometr Blaise'a Pascala (1642)°
e programowalne urzadzenie wiékiennicze: Jaques de Vaucanson (1745)

e pierwsze uniwersalne krosno wykorzystujace karty perforowane: Joseph-
Marie Jacquard (pierwsza potowa XIX w.)

3Lego Technic — Pascaline #02


https://www.youtube.com/watch?v=Fv1IawE3Hw4
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Prehistoria rozwoju komputeréw

e Maszyna réznicowa Charlesa Babbage'a (okoto 1823).
Kazdy wielomian moze by¢ wyliczany w oparciu o réznice skonczone:

fo = n>+n+41
Af, = f,—f,_1 = 2n
A%, = Af, — Af,_; =2
fo = f_1 + Af, =f,_1 + Af,_{ + Azfn

n f, Af, AX, fo_1+Af_1+A%,
041 O 2 43
1 43 2 2 47
2 471 4 2 b3
3 53 06 2 61
4 61 38 2 1
b 71 10 2 83
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Prehistoria rozwoju komputeréw

e maszyna réznicowa braci Scheutz (1855): szybkos¢ 33-44 32-cyfrowe
liczby na minute

e maszyna analityczna Babbage'a (1835; Luis Manabrea, Ada Byron)
e Prawa myslenia (algebra Boole'a): George Boole (1854)

e karty perforowane jako nosniki informacji: Herman Hollerith (przetom

XIX i XX w.)
e pierwszy kalkulator elektroniczny (1939): John Atanasoff, Clifford Berry

e Automatic Sequence Controlled Calculator (ASCC, Harvard Mark I,
kalkulator automatycznego sterowania sekwencyjnego): Howard Aiken
+ inzynierowie IBM (1944) (dodawanie — 0.3 sek, mnozenie — 6 sek)
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Generacje komputeréw

szybkos¢
generacja lata technologia (operacji/sek)
1 1946-1957 lampa prézniowa 40 000
2 1958-1964 tranzystor 200 000
3 1965-1971 mata i Srednia skala scalenia 1 000 000
4 1972-1977 duza skala scalenia 10 000 000
5 1978- bardzo duza skala scalenia > 100 000 000

SSI (Small Scale Integration) mata skala integracji, 10-100 elem./uktad

MSI (Medium Scale Integration) srednia skala integracji, 100-1000 elem./ukfad

LSI (Large Scale Integration) duza skala integracji, 1000-10000 elem./uktad

VLSI (Vary Large Scale Integration) bardzo duza skala integracji, powyzej 10000 elem./ukfad
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Historia rozwoju komputerdéw i systemdw operacyjnych

e 1642-1945 (0. generacja): mechaniczne maszyny liczace

e 1945-1953 (1. generacja): komputery na lampach prézniowych
— programowanie w jezyku maszynowym (brak jezyka programowania)
— przeprowadzanie wytacznie obliczen numerycznych

— zastosowanie kart dziurkowanych do wprowadzania danych (poczatek

lat 1950.)
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ENIAC Electronic Numerical Integrator and Computer

Elektroniczny integrator numeryczny i komputer (1946-1955, J.Mauchly,
J.P.Eckert):

e 18 tys. lamp prézniowych, 70 tys. opornikéw, 10 tys. kondensatoréw,
1.5 tys. przekaznikéw, 6 tys. recznych przetacznikéw

e 30 ton, 170 m?, moc 160kwW
e 5000 operacji dodawania na sekunde

e maszyna dziesietna (kazda liczba byta reprezentowana przez pierscien
ztozony z 10 lamp)

e reczne programowanie przez ustawianie przetacznikéw i wtykanie kabli
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Park w Bletchley, Anglia, 1939-1945
Government Code and Cipher School, siedziba wywiadu, gdzie tamano
niemieckie szyfry przy pomocy ulepszonej ,bomby Rejewskiego”

(M.Rejewski, J.Rézycki, H.Zygalski’), a nastepnie maszyn Heath
Robinson, Mark 1 Colossus (1943) i Mark 2 Colossus (1944).

Mark 2 Colossus:

e 2400 lamp elektronowych

e 5 czytnikéw tasm (5x5 tys. znakéw na sekunde, bufory)

e arytmetyka binarna

e testowanie Boole'owskich operacji logicznych

e rejestry pamieci elektronicznej sterowane automatycznie

e realizacja podprograméw dla wykonywania okreslonych funkgji

e wyniki wyprowadzane za pomoca elektrycznej maszyny do pisania

4Zob. Otwarcie Centrum Szyfréw Enigma, Centrum Szyfréw w Poznaniu


http://www.projektcentrum.pl/aktualnosci/182-otwarcie-centrum-szyfrow-enigma.html
https://pl.wikipedia.org/wiki/Centrum_Szyfr%C3%B3w_Enigma_w_Poznaniu
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EDVAC Electronic Discrete Variable Computer

Komputer wg Johna von Neumanna (1946, IAS®) (pomyst Mauchly'ego
| Eckerta):

e pamie¢ gtéwna (przechowywanie danych i rozkazéw), 1000 stow 40
bitowych; kazdy element pamieci ma unikalny identyfikator (zwykle
numer) nazywany adresem

e jednostka arytmetyczno-logiczna  (ALU,  Arithmetic-Logic ~ Unit)
wykonujaca dziatania na danych binarnych

e jednostka sterujaca, ktéra interpretuje rozkazy z pamieci i powoduje ich
wykonanie

e urzadzenia wejscia-wyjscia, ktérych praca kieruje jednostka centralna

Maszyny von Neumanna — komputery o takiej ogdlnej strukturze

SInstitute for Advanced Study, Princeton
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Maszyna von Neumanna

Pamied
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Jednostka
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Programowa
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-wyjs$cia

RYSUNEK 2.1. Struktura komputera IAS
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Jednostka centralna

Uklady
sterujace

____________ -
Jednostka arytmetyczno-logiczna |
|
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Urzadzenia
I
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arytmetyczno-logiczne | -wyjécia
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MBR | |
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I
|

Rozkazy

RYSUNEK 2.3. Struktura komputera IAS
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Jednostka sterujgca uruchamia IAS, pobierajac rozkaz z pamieci i wykonujac
go (jeden rozkaz w okreslonym momencie)

e rejestr buforowy pamieci (MBR — memory buffer register) -
przechowywanie stowa, ktore ma by¢ pobrane lub odestane do pamieci

e rejestr adresowy pamieci (MAR — memory address register) — adres
w pamieci stowa, ktére ma by¢ zapisane/odczytane z MBR

e rejestr rozkazéw (IR — instruction register) — 8-bitowy kod operacyjny
rozkazu, ktéry jest wykonywany

e buforowy rejestr rozkazéw (IBR — instruction buffer register) czasowo
przechowuje podreczny rozkaz ze stowa w pamieci

e licznik programu (PC — program counter) — adres kolejnej pary rozkazéw

e akumulator (AC — accumulator) oraz rejestr mnozenia i dzielenia (MQ —
multiplier-quotient) — czasowe przechowywanie argumentéw i wynikéw
operacji prowadzonych przez ALU.
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Cykle komputera IAS:

e cykl rozkazu: kod operacji nastepnego rozkazu jest tadowany do IBR,
a czes¢ adresowa — do MAR

e cykl wykonania: uktady sterujace rozpoznaja kod operacji i wykonuja
rozkaz, wysytajac odpowiednie sygnaty sterujace, ktére powoduja,
ze przenoszone s3 dane lub ALU wykonuje operacje

Komputer IAS ma 21 rozkazéw:

— przenoszenie danych

— rozgatezienie bezwarunkowe
— rozgatezienie warunkowe

— arytmetyka

— modyfikowanie adresu

Wykonanie operacji mnozenia wymaga wykonania 39 podoperacji.
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Lista rozkazdow IAS

Kod Reprezentacja Opis

operacji  symboliczna

00001010 LOAD MQ@ przenie$ zawartos¢ MQ do AC
00001001 LOAD MQ,M(X)  przenies zawartos¢ komorki X do MQ
00000001 LOAD M(X) przenies M(X) do akumulatora

00001101 JUMP M(X,0:19)  pobierz nastepny rozkaz z lewej potowy M(X)
00001110 JUMP M(X,20:39) pobierz nastepny rozkaz z prawej potowy M(X)

00001111 JUMP+4+M(X,0:19) jesli liczba w AC > 0 pobierz nast. rozkaz z lewej potowy M(X)
00001111 JUMP+4+M(X,20:39) jesli liczba w AC > 0 pobierz nast. rozkaz z lewej potowy M(X)

00000101 ADD M(X) dodaj M(X) do AC i wynik umies¢ w AC
00000110 SUB M(X) odejmij M(X) od AC i wynik umies¢ w AC
00001011 MUL M(X) pomnéz M(X) przez MQ i umies¢ najbardziej
znaczace bity w AC, a najmniej w MQ
00001100 DIV M(X) podziel zawartos¢ AC przez M(X), umies¢ iloraz w MQ), reszte w AC
00010101 LSH pomnéz AC przez 2 (przesun w lewo o jedng pozycje)
00010001 RSH podziel AC przez 2 (przesun w prawo o jedng pozycje)

00010010 STOR M(X,8:19)  zamien lewe pole adresowe M(X) na 12 bitéw AC z prawe;j
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Pierwsze komputery komercyjne

W roku 1947 Mauchly i Eckert tworza Eckert-Mauchly Computer
Corporation.  Powstaje pierwszy komputer komercyjny  UNIVAC |
(Universal Automatic Computer), ktéry moze realizowaé

e macierzowe rachunki algebraiczne
e problemy statystyczne
e obliczanie premii dla firm ubezpieczeniowych

UNIVAC | zostat wykorzystany do powszechnego spisu w 1950 r.

IBM wyprodukowt swéj pierwszy komputer elektroniczny z przechowywanym
programem do zastosowan naukowych w 1953 r. (model 701). Model 702
(1955) znalazt zastosowanie w biznesie.



Historia komputeréw 29

Historia rozwoju komputerdéw i systemdw operacyjnych

e 1953-1965 (2. generacja): komputery tranzystorowe

— zwiekszona niezawodnos¢
— rozgraniczenie roli operatora i programisty
— system wsadowy (wczytywanie i drukowanie off-line)
— karty sterowania zadaniami (Fortran Monitor System, Job Control
Language)
Prosty monitor wraz z jezykiem kontroli zadan (JCL) umozliwiat
przetwarzanie wsadowe (batch processing).

Bardziej ztozone jestnostki ALU oraz sterujace, ulepszone jezyki
programowania, rozpoczeto dostarczanie oprogramowania

systemowego.
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Rozwéj komputeréw IBM z serii 700
e zwiekszenie pamieci
e skrocenie czasu cyklu pamieci
e wprowadzenie kanatéw danych

e zastosowanie multipleksera

Kanat danych: niezalezny modut wejscia-wyjsécia z wtasnym procesorem
| wtasng listg rozkazow.

Multiplekser: szereguje dostep procesora i kanatéw danych do pamieci,
urzadzenia moga dziata¢ niezaleznie.
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Historia rozwoju komputerdéw i systemdw operacyjnych

e 1965-1980 (3. generacja): komputery zbudowane z uktadéw scalonych

— ujednolicenie linii produkcyjnych:;
mate i duze komputery z ujednoliconym systemem operacyjnym
(ta sama lista rozkazéw, ale rézna wielkos¢ pamieci, szybkos¢
procesoréw, wydajnosé)

— wieloprogramowos¢, spooling

— systemy z podziatem czasu: Compatible Time-Sharing System

(CTSS), Multiplexed  Information and  Computing  Service
(MULTICS)

— minikomputery (DEC PDP)
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System IBM 360 (1964):
e podobna/identyczna liczba rozkazéw
e podobny/identyczny system operacyjny
e rosnaca szybkos¢
e rosnaca liczba urzadzen we-wy
® rosngcy rozmiar pamieci

® rosngcCa cena

DEC PDP-8 (1964) — pierwszy minikomputer (magistrala Omnibus)
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Historia rozwoju komputerdéw i systemdw operacyjnych

e od 1980 (4. generacja): komputery oparte na uktadach VLSI
— uktady o duzym stopniu scalenia (VLSI), powstanie stacji roboczych
i komputeréw osobistych (architektura minikomputeréw)
— sieciowe systemy operacyjne

— rozproszone systemy operacyjne (uktady masywnie réwnolegte)
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Zalety uktadéw scalonych:
e koszt mikrouktadu niezmieniony pomimo wzrostu gestosci upakowania
e gestsze upakowanie to wieksza szybkos¢ dziatania uktadu
e zmnigjszenie wymiaréw komputera
e mniejsze zapotrzebowanie na moc i fatwiejsze chtodzenie

e potaczenia wewnatrz ukfadu scalonego s3 bardziej niezawodne, niz
potaczenia lutowane
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Poczatki komputeryzacji w Polsce

e w grudniu 1948 roku zaczyna dziata¢ w Panstwowym Instytucie Matematycznym Grupa Aparatéw
Matematycznych kierowana przez dra Henryka Greniewskiego; dokonania:

— Analogowy Analizator Réwnan Algebraicznych Liniowych (ARAL, 1954, K.Bochenek): 400
lamp elektronowych, rozwiazywanie uktadu co najwyzej 8 (niekoniecznie) liniowych réwnan
rézniczkowych.

— Analogowy Analizator Réwnan Rézniczkowych (ARR, L.tukaszewicz); Elektroniczna Maszyna
Automatycznie Liczaca (EMAL, R.Marczynski).

— XYZ (1958) wzorowany na IBM 701, pamie¢ naddzwiekowa, 800 operacji/sek., przerzutniki
z maszyny sowieckiej BESM 6; ZAM 2 (ulepszona wersja XYZ).

e opracowanie Systemu Automatycznego Kodowania (SAKO, 1960), Polski FORTRAN.

e Odra 1002 (1962) — pierwszy komputer z zaktadéw Elwro, Odra 1003 (1964) — pierwszy seryjnie
produkowany komputer (ostatni wytaczono 30/04/2010 po 34 latach pracy)

e 16-bitowy minikomputer K-202 J.Karpinskiego (1970-1973), pierwszy polski komputer zbudowany
z uzyciem uktadéw scalonych, przewyzszat pod wzgledem szybkosci pierwsze IBM PC oraz umozliwiat
wielozadaniowo$¢, wielodostepnosé i wieloprocesorowosé.

e minikomputer Mera (1978)
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Historia systeméw operacyjnych wg E.S.Raymonda®
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S UNIX Sztuka programowania, Wydawnictwo Helion, Gliwice, 2004. Takze http://en.wikipedia.org/wiki/Timeline of operating systems
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Historia systemu operacyjnego Unix’
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"Wikipedia: History of Unix


https://en.wikipedia.org/wiki/History_of_Unix#/media/File:Unix_history-simple.svg
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Najwazniejsze usprawnienia w organizacji i architekturze komputeréw:

e koncepcja rodziny (IBM 360, PDP-8), tzn. oddzielenie architektury
od jej realizacji (implementacji)

e mikroprogramowalna jednostka sterujgca (IBM linia 360, 1964)

e pamie¢ podreczna (model 85 IBM S/360, 1968); znaczace poprawienie
wydajnosci

e przetwarzanie potokowe

e zwielokrotnione strumienie (IBM 370/168)

e pobieranie docelowego rozkazu z wyprzedzeniem (IBM 360/91), bufor
petli (CDC 6600, CRAY-1)

e przewidywanie rozgatezienia (VAX 11/780, 10/1977)
e wieloprocesorowosé

e architektura o zredukowanej liczbie rozkazéw (RISC)
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Ewolucja mikroprocesoréw firmy Intel’

parametr 8008 8080 8086 80386 80486
rok wprowadzenia 1972 1974 1978 1985 1989
liczba rozkazéw 66 111 133 154 235
szeroko$¢ szyny adresowe; 8 16 20 32 32
szeroko$¢ szyny danych 8 8 16 32 32
liczba rejestrow 8 8 16 8 8
adresowalnos$¢ pamieci 16KB 64KB 1MB 4GB 4GB
szerokos¢ pasma magistrali (MB/s) - 075 5 32 32
czas dodawania rejestr-rejestr (us) - 1.3 03 0125 0.06
Mikroprocesory firmy Intel

parametr 280 386 486 Pentium Po6

poczatek projektowania 1978 1982 1986 1989 1990

rok wprowadzenia 1982 1985 1989 1993 1995

liczba tranzystoréw 130K 275K 1.2M  3.1M 5.5M

szybkos¢ (MIPS) 1 5 20 100 150

J[W.Stallings, Organizacja i architektura systemu komputerowego, WNT, Warszawa, 2000.
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Prawo Moore'a (1965)

Gordon Moore — zatozyciel i wiceprezydent firmy Intel

Sformutowanie |
Liczba tranzystoréw, ktére mozna zmiesci¢ na jednym calu kwadratowym

ptytki krzemowej podwaja sie co 12 miesiecy.

Sformutowanie II:

Liczba tranzystoréw (na jednostce powierzchni ptytki krzemowej), ktéra
prowadzi do najmniejszych kosztéw na jeden tranzystor, podwaja sie
w przyblizeniu co 12 miesiecy.

Sformutowanie Il1:
Wydajnos¢ systeméw komputeréw ulega podwojeniu co okoto 18 miesiecy.
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Prawo Moore'a®

Moore’s Law — The number of transistors on integrated circuit chips (1971-2018)

Moore's law describes the empirical regularity that the number of transistors on integrated circuits doubles approximately every two years.
This advancement is important as other aspects of technological progress — such as processing speed or the price of electronic products — are
linked to Moore's law.

50,000,000,000

ur World
in Data

72-core Xeon Phi Centriq 2400 @GC2 IPU

10,000,000,000
5,000,000,000

SPARC M7

1BM 213 Storage Controller,

18-core Xeon Haswell- Es\\o

Xbox One main SoC.
61-core Xeon Phi
12-core. POWEH
s core Xeon Nehalem-| EX\

Six-core Xeon 7400,
Dual-core ltanium 2 @

32-core AMD Epyc
Apple A12X Bionic

Tegra Xavier SoC
Qualcomm Snapdragon 8cx/SCX8180

™ Hiilicon Kirin 980 + Apple A12 Bionic
\H\SH\cur\ Kirin 710

omm S napdragon

Dua\ i GeU s Core 7 Broadvel-y

@ QL3 o0re + GPUGT3 Core if Seyiake K

Pentium D Presler. Ouad core + GPU Core i7 Haswell
1,000,000,000 ,tamumz‘,\,% POWERS c° i ) °Apple/-\71dua\ core ARM64 "mobile SoC")
cach ore i
500,000,000 Harium 2 Macison 619- ém%oug“ﬁduﬁ"ﬁe s
tanium > Vo Qm i 'e‘d‘o g@g,’? s 8 B 6 Woldale 3M
Pentium 4 Prescott-2M@ \QCOVE 2 Duo Allendale
Penti 4 Cedar Mill
100,000,000 AVD KD ooy 4 proscott
Pentium 4 Northwoor
~ 50,000,000 Pentiam 4 Wikamettegy @, & @B o
5 Pentium Il Mobile Dixon. Peftium [l Tualetin
Q AMD K7 openuum il Coppermine PARM Cortex-A9
8 AMD Ke-Ill
_8 10,000,000 AMDKBg °5§"m" Bl atmai
2 5.000.000 Pentium Prog, Pl
g ’ ’ Pentiumg, AM K5
= Intel 80486, =
ntel
1,000,000 ® oo
500,000 ke anie w00
Intel 80386¢y  Intel pu ARM 3
Mo(oro\a68020°° 900Q
3 Nears
100,000 Mgtoraa. "l 80260 o h
68000¢p 9TOMI
50,000 Qintel 80186
Intel 80864p €pIntel 8088 F&A:RM 2 AH°M 6
Matorol: 65C816 °
10,000 TMsjoo Ziogzsg 6ES 4 e &6
RCA 1802 6502
5,000 inel 8008, &%‘msrgelaoss
Mothrola MQ§ Technology
el s 8500
1,000
o »
PO LA A C R S U o SR LR S L G S SR R U S RS N RN SRR
S FEE S EE S S S S S S S S S

Data source: Wikipedia (https://en.wikipedia.org/wiki/Transistor_count)

The data visualization is available at OurWorldinData.org. There you find more visualizations and research on this topic. Licensed under CC-BY-SA by the author Max Roser.

8https://en.wikipedia.org/wiki/Transistor count
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TOP500: wzrost wydajnosci superkomputeréow

Performance Development
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Architektura wspdétczesnego procesora

e przetwarzanie potokowe

superskalarnos¢

przewidywanie rozgatezienia (branch prediction), spekulatywne wykonywanie rozkazéw

analiza przeptywu danych, tj. badanie zaleznosci miedzy rozkazami i wykonywanie ich nawet
w kolejnosci innej niz w programie, aby zmniejszy¢ op6znienia

hiperwatkowos¢ (hyper-threading)

e instrukcje SIMD (Single Instruction Multiple Data): MMX (MultiMedia Extensions), SSE (Streaming
SIMD Extensions), 3DNow (3D NO Waiting)

e wielordzeniowos¢

e Intel VT (vmx), AMD V (svm)

e GPGPU (General-Purpose Graphical Processor Unit)®
e Cell-BE (Cell Broadband Engine)®

9CUDA ZONE http://www.nvidia.com/object/cuda home.html
10Roadrunner: PowerXCell 8i 3.2 GHz/Opteron 1.8 GHz, http://www.top500.org


http://www.nvidia.com/object/cuda_home.html
http://www.top500.org
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Przetwarzanie rozkazdéw

Feich

FI

DI

cO

Yes

FO

El

Wo

Yes

Instruction

Decode
imstruction

Caleulate
ogeerands
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Przetwarzanie potokowe i superskalarne!!

IF D
IF D
]E IF
: IF
: WB
WB
MEM WB
MEM WEB
ExX MEM WB
EX |[MEM WB

IF=Instruction Fetch, ID=Instruction Decode, EX=Execute, MEM=Memory access, WB=Register write back

1 http://en.wikipedia.org/wiki/Superscalar, https://en.wikipedia.org/wiki/Instruction pipelining


http://en.wikipedia.org/wiki/Superscalar
https://en.wikipedia.org/wiki/Instruction_pipelining
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Wtasnosci procesoréw CISC, RISC, superskalarnych (SS)

CISC RISC SS

(@) (b) 1 (c) (d) (e (f)
rok powstania 1978 1989|1988 1991 | 1990 1989
liczba rozkazéw 303 235 b1 94 | 184 62
rozmiar rozkazu [B||2-57 1-11| 4 32 4 4 8
tryby adresowania | 22 22 | 3 1 2 11
liczba rejestréw 16 8 32 32| 32 23-256
cache [KB] 64 8 | 16 128 |32-64 0.5

(a) VAX 11/780, (b) Intel 80486, (c) Motorola 88000 (d) MIPS R4000, (&) IBM RS 6000, (f) Intel 80960

CISC (Complex Instruction Set Computer) komputer o petnej liscie rozkazéw

RISC (Reduced Instruction Set Computer) komputer o zredukowanej liscie rozkazéw

Wiecej na temat CISC vs RISC i architektury wspétczesnych procesoréw (w tym SoC) w artykutach:

e Erik Engheim: What does RISC and CISC mean in 2020

e Erik Engheim: Why Is Apple’s M1 Chip So Fast?


https://medium.com/swlh/what-does-risc-and-cisc-mean-in-2020-7b4d42c9a9de
https://debugger.medium.com/why-is-apples-m1-chip-so-fast-3262b158cba2

Architektura wspétczesnych komputeréw

47

Pentium(r) Ill Processor Architectural Block Diagram

System Bus Instruction Cache 16 Kbyte. 4-way | Dynamic Branch
32 entry TLB Predictor: 512 entries

FetchiDecode

Control Static Branch
Preclictor
Micro Cocde ROM /
Micro Instruction ;
Architectural
Integer/FP Ragister
Sequencer ngrne & Aﬁ-i:mar Regiater Fie

Reservation Station {20 Entries)

A

Y Y A

AGU AL FPL,

Store Data Store Load IEU, |sSE BN
Unit Address Address shift | MuL
Linit Linit DV

Memory Order Buffer
12 entry store, 16 entry load

Reorder Buffer
{40 entries)
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Pentium Il and Pentium Il Processors Architecture!?

sttem bus L2 cache

Bus Interface Unit

L1 instruction
cache

Fetch v

T Store

Fetch & Decode Unit

(In order unit)
-Fetches instructions
+Decodes instructions to pOPs

Retirement Unit

(In order unit)
+Retires instructions in order
-Writes results to registers/memory

-Performs branch prediction
Instruction Pool/reorder buffer
-Buffer of pOPs waiting for execution

12dynopt.dtc.umn.edu/documents/IA-OPTIMIZATION-Ref-Manual.pdf
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Intel Core 2 Architecture

13

128 Entry 32 KB Instruction Cache
ITLB (8 way) Shared Bus
I 128 Bit Interface
A Unit
A 32 Byte Pre-Decode,
Fetch Buffer
Instruction 6 Instructions
Fetch Unit 18 Entry
3 : Instryction deue :
Micro- | |Complex| | Simple || Simple Simple
code Decoder | | Decoder | | Decoder | |Decoder
\—i‘zlpops "‘~1uop $1uop ilunp
7+ Entry pop Buffer Shared
# 4 pops L2 Cache
- : 16 wa:
Register Alias Table ( )
and Allocator
i\ 4 uops 4 pops
Retirement Register File 256 Entry
96 Entry Reorder Buffer (ROB) 17 pro0ram Visible State) | | L2 DTLB
i 4 pops ]
-| 32 Entry Reservation Station
Port0 Port 1 Port5 Port Sl Port 4l Port zl
y ¥ A ] ) J
SSE SSE
ALU SSE Store Store Load
il S;tfﬂe s Sh:lgfl_'e Branch ALU Address Data Address
2 v ' i I
1FZ,3UBL" L28]BiC Memory Ordering Buffer
FDIV FADD (MOB)
Y * A + Store | Load
Internal Results Bus 128 Bit | 256
128 Bit y y Bit
32 KB Dual Ported Data Cache | 16 Entry <
(8 way) DTLB

Intel Core 2 Architecture

13https://en.wikipedia.org/wiki/Microarchitecture


https://en.wikipedia.org/wiki/Microarchitecture
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Architektura harwardzka'®

Instruction
memory

Data
memory

[o)

4https://en.wikipedia.org/wiki/Harvard _architecture


https://en.wikipedia.org/wiki/Harvard_architecture
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Pamiec¢: rodzaje, wtasnosci
e szybki rozwdj pojemnosci pamieci i szybkosci procesoréw
e wolniejszy przyrost szybkosci przesytania danych pomiedzy procesorem
| pamiecia
Interfejs pomiedzy pamiecia gtéwna a procesorem jest najbardzie]

krytycznym  elementem  catego  komputera, poniewaz jest on
odpowiedzialny za przeptyw rozkazéw i danych pomiedzy tymi uktadami.

Jesli dostep do pamieci jest niewystarczajacy, to cykle procesora s3
marnowane (gtodzenie procesora).
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Hierarchia pamieci:
o rejestry (SRAM)
e pamie¢ podreczna, cache (SRAM)
e pamie¢ gtowna (MCDRAM, DRAM, NVRAM, NVDIMM)
e pamie¢ dyskowa

e pamie¢ tasmowa, dyski optyczne

Koszt trafienia/chybienia (w cyklach) dla procesora Pentium M:

rejestr <1
L1d ~ 3
L2 ~ 14

pamieC gtéwna =~ 240
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Hierarchia pamieci®

SR AM 055 ns $4000-%$10,000
DREAM 50-70 ns $100-%200
Magnetic disk 5,000,000-20,000,000 ns $0.50-%2
CPU
I Frocessor
A Increasing disance 1
fomthe CPUin L
ancess time — ]
Lewels inthe Lewsl 2

rmermory hier archy

\ Data are ransfemred
Lewel n
! |

Size ofthe memory at each lewvel

http://www.site.uottawa.ca/ mbolic/elg6158/caches.ppt


http://www.site.uottawa.ca/~mbolic/elg6158/caches.ppt
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Hierarchia pamieci®

Modern Server Memory Hierarchy

Processing

100-150GB/s

Huge Latency and Bandwidth Penalty

SSD
(Locally attached)

Storage

HDD
(Locally attached)

500MB/s

6https://42xtjgm0qj0382ac9lye9exr-wpengine.netdna-ssl.com /wp-content/uploads/2015/09/server-memory-hierarchy-bandwidth-latency-
gap.png


https://42xtjqm0qj0382ac91ye9exr-wpengine.netdna-ssl.com/wp-content/uploads/2015/09/server-memory-hierarchy-bandwidth-latency-gap.png
https://42xtjqm0qj0382ac91ye9exr-wpengine.netdna-ssl.com/wp-content/uploads/2015/09/server-memory-hierarchy-bandwidth-latency-gap.png
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Hierarchia pamieci'’

B volstile I non-volatile

rr
KB m.r* <1ns
MB | ADCEENEN 3-10ns
GB 10-30ns

1B ~1ms

PB 100 ms

Cloud storage

https:/ /www.researchgate.net/profile/Bojan _Jovanovic/publication /281805561 /figure/figl /AS:324966131224576@1454489371431 /Fig-1-
Typical-structure-of-a-computer-memory-hierarchy.png


https://www.researchgate.net/profile/Bojan_Jovanovic/publication/281805561/figure/fig1/AS:324966131224576@1454489371431/Fig-1-Typical-structure-of-a-computer-memory-hierarchy.png
https://www.researchgate.net/profile/Bojan_Jovanovic/publication/281805561/figure/fig1/AS:324966131224576@1454489371431/Fig-1-Typical-structure-of-a-computer-memory-hierarchy.png
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Hierarchia pamieci’

Memory Size
L1 cache 32KB
L2 cache 256 KB
L3 cache 8 MB or

more

MCDRAM
Main memory on DDR 4 GB-1TB
DiMMs
Main memaory on Intel Limited
Omni-Path Fabric only by cost
I/O devices on memory 6 TB
bus

/O devices on PCle bus Limited
only by cost

Latency
1 nanosecond

4 nanoseconds

10x slower than L2

2% slower than L3

Similar to MCDRAM

Depends on distance

100x%-1000x% slower than
memory

From less than
milliseconds to minutes

Bhttps:/ /software.intel.com /en-us/articles/memory-performance-in-a-nutshell

Bandwidth
1 TB/second

1 TB/second
Sometimes shared by two
cores

=400 GB/second

A00 GB/second

100 GB/second

Depends on distance and
hardware

25 GB/second

GB-TB/hour Depends on
distance and hardware


https://software.intel.com/en-us/articles/memory-performance-in-a-nutshell
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Rodzaj dostepu do pamieci:
e dostep sekwencyjny

e dostep bezposredni (bloki ew. rekordy maja odrebne adresy)
e dostep swobodny

e dostep skojarzeniowy — rodzaj dostepu swobodnego, ktéry umozliwia
poréwnywanie i specyficzne badanie zgodnosci wybranych bitéw
wewnatrz stowa (zachodzi to dla wszystkich stéw jednoczesnie); stowo
jest wyprowadzane na podstawie czeSci swojej zawartosci, a nie
na podstawie adresu (zastosowanie: pamie¢ podreczna procesora)
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Procesor i pamie¢'’

Main Memory

L3 Cache

L1i Cache

!

L1d Cache «— CPU Core

19U .Drepper, Red Hat Inc. What every programmer should know about memory
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Procesor i pamie¢’

Main Memory

20U.Drepper, Red Hat Inc. What every programmer should know about memory
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Jak organizowac¢ pamieé¢, aby zmniejszy¢ czas dostepu do
danych i instrukc;ji?

e CPU-cache-magistrala-pamie¢ (1 stowo)

e CPU-cache-magistrala-pamiec (szeroki dostep do pamieci)

e CPU-cache-magistrala-(bank 0, bank 1, ...) (pamie¢ z przeplotem,
interleaved memory )

Przyktad: Enterprise 6000 z pamieciag 1GB w jednym kawatku byt 3-4
razy mniej wydajny niz z pamiecia 4x256MB

e CPU zintegrowana ze sterownikiem pamieci (HyperTransport)

e wydajnos¢ magistrali
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Procesor i pamieé¢?!

CPU1

CPUO ‘

AMD Opteron | gunyPerTransport | AMD Opteron

: ; } {

t Memory Memory

Memory

21 http://ixbtlabs.com/articles2/cpu/rmma-numa.html


http://ixbtlabs.com/articles2/cpu/rmma-numa.html
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Wydajnos¢ algorytmu (MC)SOR
2.1 4. kolumna — czas w sec., 3. i 5. kolumna — szybkos¢ w MFLOPS/s

system SOR MCSOR
Cray YMP 19.1 (25.7) | 3.3 (149
DEC 8400 53 (93.0) |12.1 (405
IBM SP22 73 (672)| 85 (57.7
SGI Power Challenge® | 6.2 (79.1) | 12.1 (40.5
Sun Enterprise 6000 | 7.7 (63.7) | 153 (

@ RS6000/590, 66 MHz wide node

N—r

b R8000, 90 MHz, 4MB cache

N—

¢ UltraSparc 167 MHz, 0.5 MB cache

N——

4 Pentium IIT 550 MHz, Linux Red Hat 8.0, g77

32 1) ¢ Xeon 1.8 GHz, Linux Red Hat 8.0, g77
Compagq Proliant 5500¢ | 43 (114) | 95 (51.6) || , . ity Limes e Hat 8.0, 277
ADAX-Omega® 1.0 (491) | 1.6 (307) .
Dell Power Edge 1750° | 0.68 (722) (130 (377) || =0 oieimesn
PC Pentium IV& 051 (963) | 1.09 (450) || " 'tawiwm2 1A G L ifor
Intel Tigerh 098 (501) 1.04 (472) " Opteron 250 2.4 GHz, Linux (FC3), g77
Sun Fire VZ20! 0.46 (1067)|1.29 (381) i Opteron 8380 2.5 GHz, Linux CentOS, gfortran
Sun Fire X4400/ 0.36 (1380) |0.80 (621) K Tntel E8400 3.00GHz (6 MB cache), Linux (Fedora9), gfortran
PC E8400k 0.24 (2047) 0.27 (1819) ' Intel Xeon X5650 2.67GHz, gfortran
De” R610| 020 (2584) 021 (2460) ™ Intel Xeon E5-2630 2.40GHz, gfortran
Dell PowerEdge R530™ | 0.17 (3040) | 0.14 (3691)
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Rodzaje pamieci pétprzewodnikowych:??

e RAM (Random Access Memory) pamie¢ o dostepie swobodnym -
odczyt-zapis, wymazywanie/zapisywanie elektryczne na poziomie bajta
Static RAM (SRAM), Dynamic RAM (DRAM)

Synchronous DRAM (SDRAM), Double Data Rate DRAM (DDR)

moc=pojemno$¢ X napiecie’ X czestotliwos¢
— DDR1: 29V
— DDR2: 1.8V, gestos¢ 2 GB na modut (2004)
— DDR3: 1.65 V, gestos¢ 8 GB na modut (2007)
— DDR4: 1.05, 1.2, 1.35 V, gestos¢ 32 GB na modut (2014)

e ROM (Read-Only Memory) pamie¢ stata — tylko odczyt, zapisywanie
w trakcie wytwarzania (nieuzywana)

22Types of Memory


http://www.netrino.com/Publications/Glossary/MemoryTypes.html
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Rodzaje pamieci pétprzewodnikowych

e PROM (Programmable ROM) programowalna pamie¢ stata — tylko
odczyt, wymazywanie $wiattem UV, zapisywanie elektryczne

e EPROM  (Erasable and Programmable ROM) wymazywalna
| programowalna pamie¢ stata — gtéwnie odczyt, wymazywanie
swiattem UV, zapisywanie elektryczne

e pamie¢ btyskawiczna (flash memory) — gtéwnie odczyt, wymazywanie

elektryczne na poziomie bloku (256 B-16 KB), zapisywanie elektryczne;
szybki odczyt, wolniejszy zapis (Solid-State-Drive)
e NVRAM (Non-Volatile RAM) — pamie¢ typu SRAM/DRAM z baterig

podtrzymujaca zawartoé¢ po odtaczeniu zasilania®®

e NVDIMM (Non-Volatile Dual In-line Memory Module) — pamiec typu
DRAM powigzana z uktadami pamieci btyskawicznej, co pozwala
zachowac zawartos¢ pamieci ulotnej po awarii zasilania

23Takze EEPROM (Electrically Erasable and Programmable ROM) wymazywalna i programowalna pamie¢ stata (na poziomie bajtu) — gtéwnie
odczyt, wymazywanie/zapisywanie elektryczne; szybki odczyt, wolny zapis.
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Pamieci DRAM: SDR, DDR1, DDR2, DDR3, DDR4*

f

-
f 2f 2f f 4f af
O

24U.Drepper, Red Hat Inc. What every programmer should know about memory, DDR1, DDR2, DDR3, DDR4 RAM Differences


https://techlog360.com/ddr1-ddr2-ddr3-ddr4-ram-differences/
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Magistrale (szyny) systemowe
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Magistrale (szyny) systemowe
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Magistrala (E)ISA
(E)ISA  ((Extended) Industry Standard Architecture) rozszerzona

architektura standardu przemystowego:
e |SA: 8 MHz, szerokos¢ 8-bitéw, szybkos¢ 8 MB/s
e EISA: 8 MHz, szerokos¢ 32-bity, szybkos¢ 33 MB/s
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Magistrala PCI

PCIl (Peripheral
peryferyjnych:

e 32/64-bitowa szyna rozszerzen dla komputeréw zgodnych z IBM PC

oraz Macintosh

Component  Interconnect)

interfejs

e opracowana przez firme Intel w 1992 r. (mikroprocesor Pentium)

e obstuguje standard podtacz i uzywaj (PnP, Plug and Play)
e szybkos¢ transferu danych (MB/s=10° B/s, GB/s=10° B/s)

PCI32

PCl64

PCI-X

PCle 1.0 (x1)
PCle 1.0 (x16)
PCle 2.0 (x16)
PCle 3.0 (x16)
PCle 4.0 (x16)

33.33 MHz = 133.3 MB/s
33.33 MHz = 266.6 MB/s
133.32 MHz = 1066.4 MB/s

250 GHz  250.0 MB/s
4.0 GB/s
5.00 GHz 8.0 GB/s
8.00 GHz 15.754 GB/s
16.00 GHz 31.508 GB/s

66.66MHz = 266.6 MB/s
66.66MHz = 533.3 MB/s
266.64MHz = 2133.1 MB/s

komponentéw
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Magistrala PCIl Express

Figure 3. PCl Express* x1 lane. A lane consists of two
differentially driven signal pairs between two PCl| Express devices
{Device A and Device B).
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Magistrala PCIl Express: ptyta gtéwna PC

Figure 4. Gigabit Ethernet to the desktop implemented
through the high-speed serial I/O bus of PCI Express®*.
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Magistrala PCIl Express: ptyta gtéwna serwera

Figure 5. Example of PCI Express* in server/workstation
systems. The PCle* switch is integrated into the chipsst.
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Magistrala przysztosci — OpenCAPI (2016-10-15)

IBM has unveiled OpenCAPI, an open-standard, high-speed bus interface for connecting
devices in servers. The announcement coincides with the formation of a consortium
of the same name that will manage the new standard, and which initially includes tech
heavyweights Hewlett Packard Enterprise (HPE), Dell EMC, NVIDIA, Mellanox, Micron,
Xilinx, and Google. The first OpenCAPIl-supported devices and servers are expected
to show up in 2017.

Unlike CAPI (Coherent Accelerator Processor Interface), IBM's coherent memory
communication protocol that rode on top of PCl Express (PCle), OpenCAPI is both
a new hardware interface and a new protocol, and would obviate the need for PCle
on the motherboard if all the chips were OpenCAPI compliant. The general idea is the
same as IBM's original CAPI: to be able to link together processors, coprocessors
network adapters, flash modules, and other devices in the server as equal peers, and

which can directly access system memory in the same manner as a CPU.

Z0ob. New Standard for High Performance Server Bus


https://www.top500.org/news/tech-companies-sign-on-to-new-standard-for-high-performance-server-bus/
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Heterogeniczna architektura OpenCAPI?

Server internal overview

1. Accelerator 2. Coherent

CPU

00000

[]DDDDD
0oooo
00000

Standard PCle Storage

0penCAPI: a new standard for high performance attachment of memory acceleration and networks


https://www.slideshare.net/insideHPC/open-capi-a-new-standard-for-high-performance-attachment-of-memory-acceleration-and-networks
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Uniwersalna szyna szeregowa (Universal Serial Bus, USB):

e standard szyny zewnetrznej do podtaczania do komputera do 127 urzadzen
peryferyjnych (jeden IRQ)

e standard opracowany w 1995 r. wspdlnie przez wiodacych producentéw sprzetu
komputerowego i telekomunikacyjnego (Compag, DEC, IBM, Intel, Microsoft, NEC,
Northern Telecom, Philips)

e szybkos¢: 12 Mb/si 1.5 Mb/s (USB 1.1), 480 Mb/s (USB 2.0), 4.8 Gb/s (USB 3.0),
10 Gb/s (USB 3.1), 20 Gb/s (USB 3.2), 40 Gb/s (USB 4.0)

e dtugosc kabla: USB 1.1 -3 m, USB20-5m ,USB3.0/31-3m
e transmisja w trybie pétdupleksu (USB 1.1i2.0) i petnego dupleksu (USB 3.0)
e wyprowadzenie funkcji PnP poza komputer

e tatwos¢ rozmnazania portéw i wydtuzania potaczenia poprzez zastosowanie
maksymalnie pieciu koncentratoréw (USB hubs)

e USB taczy drukarki, skanery, kamery wideo, dyski, stacje dyskietek, klawiatury, myszy,
joysticki, telefony, modemy, napedy CD-ROM, napedy tasmowe, urzadzenia wideo
MPEG-2, data gloves, digitalizatory (digitizers), itp.
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Interfejsy dyskow: IDE/ATA

(E)IDE ((Extended)Intelligent/Integrated Drive Electronics) wtasciwie ATA
(AT Attachement), od 2003 — PATA (Parallel ATA)

e EIDE — napedy IDE z lat 1994-1997

e UltraDMA (DMA-33, Ultra33, ATA-33)— napedy IDE z lat 1997-1999
(16 MB/s), najnowsze napedy CD-ROM and CD-RW

o ATA-66 (Ultra66, DMA-66) — napedy IDE z lat 1999-2000

e ATA-100, ATA-133 — szybkos¢ transferu do 133 MB/s (teoret.),
~ 20 MB/s (prakt.)

e ATAPI — ATA Packet Interface dla napedéw CD, DVD, ...
e MTBF ~ 1.2 x 10° h?°

Ograniczenia: kazdy sterownik IDE potrzebuje IRQ i moze obstuzy¢

2 urzadzenia wewnetrzne (master i slave); maks. dt. kabla — 475 mm.

26MTBF (Mean Time Between Failures) — czas po jakim z pewnej puli urzadzen zostaje potowa sprawnych. Z 1000 dyskéw o MTBF 1.2 x 10° h
bedzie sie psut jeden co (Srednio) 50 dni.
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Interfejsy dyskow: SATA
Szeregowy ATA (serial ATA, SATA) — najnowsza wersja IDE

e szybkos¢ (teor.): 150 MB/s (1. generacja), 300 MB/s (2. generacja),
600 MB/s (docelowa)

e szybkos¢ (prakt.): = 40 MB/s (SATA 2), 170 MB/s (SATA 3)
e potaczenia punkt-punkt
e mozliwos¢ podtaczania wewnetrzych i zewnetrznych urzadzen

e CRC (Cyclic Redundancy Check) dla pakietéw danych, rozkazéw
| statusu

e tatwosc¢ przytaczenia (wsparcie dla hot swapping)

e MTBF ~ 1.2 x 10° h
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/8

Dyski SSD (Solid State Drive)
e Problem skonczonej liczby cykli P/E

/ywotnos¢ wspétczesnych dyskéw jest rzedu kilkuset lat!

e SATA Il 6Gbps

— szybkos¢ 460-560 MB /s
o PCle 4.0

— szybkosé 2500-7000 MB/s
o NVMe

— szybkos¢ 3000-3500 MB/s

2T\Wyznaczanie szybkosci operacji dyskowych: hdparm -tT /dev/sda.
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SCSI (Small Computer Systems Interface)

e jeden IRQ, obstuga do 16 urzadzen (w tym sterownik), facze
wielopunktowe (multidrop) dyski, napedy CD-ROM, napedy tasmowe
(streamer), skanery

e SCSI: 3 MB/s

e Fast SCSI: 8 MB/s

e Fast & Wide SCSI: 16 MB/s
e Ultra 160: 30-60 MB/s

e Ultra 320: 60-120 MB/s

e MTBF ~ 1.6 x 10° h

Urzadzenia EIDE i UltraDMA bardziej obciazaja CPU niz urzadzenia SCSI.
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SCSI: rozwdj standardu®®

Clock Bus Max Bus Max. Bus Max.

STA Terms Speed Speed  Width Lengths(m) Dev.

(MHz) (MB/s) (bits) SE LVD HVD Supp.

SCSI-1 5 5 8 6 25 8
Wide SCSI 5 10 16 3 25 8
Fast SCSI 10 10 8 3 25 8

Fast Wide SCSI 10 20 16 3 25 16
Ultra SCSI 20 20 8 1.5 25 8
Ultra SCSI 20 20 8 3 4

Wide Ultra SCSI 20 40 16 25 16

Wide Ultra SCSI 20 40 16 1.5 8

Wide Ultra SCSI 20 40 16 3 4
Ultra2 SCSI 40 40 8 12 25 8

Wide Ultra2 SCSI 40 80 16 12 25 16
Ultra-160 SCSI 80 160 16 12 16
Ultra-320 SCSI 160 320 16 12 16

STA — SCSI Trade Association

2http:/ /www.scsita.org/aboutscsi/SCSI_ Termination Tutorial.html


http://www.scsita.org/aboutscsi/SCSI_Termination_Tutorial.html
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SAS (Serial Attached SCSI)

e jeden IRQ, pofaczenie punkt-punkt (initiator-target), tryb petnego
dupleksu

e zastosowanie ekspanderéw (expander) daje mozliwos¢ podtaczenia
do 65535 urzadzen

e szybkos¢ 3.0, 6.0, 12.0, 22.5 Gb/s (45 Gb/s) ~ 90 MB/s (prakt.)
e MTBF ~ 1.6 x 10° h
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Architektura ptyty gtéwnej”’

EAM Modules

(System Memory) Front Side Bus

DDRz2

: : Channel A

" ChannelB

DM Interface

29G. Duarte http://duartes.org/gustavo/blog/post/motherboard-chipsets-memory-map


http://duartes.org/gustavo/blog/post/motherboard-chipsets-memory-map

Jak system komputerowy wykonuje zadania?

83

Jak system wykonuje zadania?

e Monitor prosty

e Praca posrednia

e Buforowanie

e Spooling

e Wieloprogramowos¢

e Systemy z podziatem czasu
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Monitor prosty

W czasie instalowania tasm jednostka centralna byta bezczynna. Komputery
byty drogie i ich czas byt cenny.

Rozwiazanie:
e zatrudnienie profesjonalnych operatoréw
e przetwarzanie wsadowe (batch processing)
e automatyczne porzadkowanie zadan (automatic job sequencing)

e monitor rezydujagcy — automatyczne przekazywanie sterowania

od zadania do zadania; karty sterowania zadaniami (JCL, Job Control
Language)
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program tadujacy

porzadkowanie zadan
interpretator kart
sterujacych
obstuga wej-wyj

obszar programu
uzytkownika

Monitor rezydujacy w pamieci
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Praca posrednia

e Wolne operacje wej-wy] wykonywane przez mniejsze, satelitarne
minikomputery.

e Jednostka gtéwna czyta dane z taSmy magnetycznej i umieszcza wyniki
na taSmie magnetyczne).

e Obstuga czytnikéw kart i drukarek wierszowych w trybie posrednim (off-
line).

e Niezaleznos¢ od urzadzen wej-wyj — programy pisane z myslg
o korzystaniu z logicznych, a nie fizycznych urzadzen peryferyjnych.
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Buforowanie

e Buforowanie jest metodg jednoczesnego wykonywania obliczen i operacji
wej-wyj dla danego zadania.

e Zadania uzaleznione od wej-wyj (//O bound) — predkos¢ przetwarzania
zalezna od szybkosci urzadzen wej-wyj.

e Zadania uzaleznione od jednostki centralnej (CPU bound) — bufor
wejsciowy zawsze petny, bufor wyjsciowy zawsze pusty.
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Spooling

e spooling (Simultaneous Peripheral Operation On-Line) jednoczesna
bezposrednia praca urzadzen

e spooling jest stat sie mozliwy, gdy role tasm magnetycznych przy
przetwarzaniu posrednim zastapity dyski

e spooling umozliwia wykonywanie operacji wej-wyj jednego zadania
| obliczen dla innych zadan

e spooling wytwarza pule zadan do wykonania i umozliwia planowanie
zadan i wieloprogramowosé
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Wieloprogramowos$¢

e Praca posrednia, buforowanie, spooling maja swoje ograniczenia. Jeden
uzytkownik nie jest w stanie angazowal stale urzadzen wej-wyj
| jednostki centralnej!

monitor

zadanie 1

zadanie 2
zadanie 3
zadanie 4

e Realizacja wieloprogramowosci wymaga skomplikowanego systemu
operacyjnego: ochrona zadan miedzy soba i planowanie przydziatu
procesora, kolejki, partycje o statych lub zmiennych wielkosciach
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Wieloprogramowos$¢: wykorzystanie CPU
e Prosty model wykorzystania CPU:
— n-proceséw, kazdy spedza czesc p swego czasu w stanie |/O
— p" — prawdopodobienstwo, ze n-proceséw bedzie w stanie /0
— wykorzystanie CPU =1 — p”
e /naczenie pamieci w wydajnym funkcjonowaniu wspétczesnych

systemoéw operacyjnych.
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Wieloprogramowo$¢: wykorzystanie CPU (cd)

CPU Utilization (in percent)
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20% 1/0 wait
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80% 1/0 wait
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Degree of multiprogramming
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Wieloprogramowo$¢: wykorzystanie pamieci (cd)

Multiple
InpuUt queues
D—D— Fartition 4 - Partition 4
700 K
Partition 3 Single Partition 3
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D— Partition 2 Partition 2
J00 K
E‘EH:[— Partition 1 Partition 1
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Systemy z podziatem czasu

e praca wsadowa a praca interakcyjna
e wieloprogramowos¢ — wielozadaniowos¢ (=podziat czasu)
e system z podziatem czasu — wielu uzytkownikéw dzieli jeden komputer
e systemy z podziatem czasu s3 skomplikowane, gdyz wymagaja:
— realizacji mechanizméw dziatan wspotbieznych
— zarzadzania pamiecia
— ochrony pamieci
— planowania przydziatu CPU
— administrowania pamiecig dyskowa

— systemu plikéw dostepnych bezposrednio
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Podziat systeméw HPC (High Performance Computing)
e SMP (Symmetric MultiProcessing)
e DSM (Distributed Shared Memory)
e MPP (Massively Parallel Processor), rozproszona pamiec
e klastry obliczeniowe

e konstelacje obliczeniowe

Zalety systemoéw wieloprocesorowych
e podziat zasobow
e przyspieszenie obliczen
e niezawodnosé

e komunikacja
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Rygorystyczne systemy czasu rzeczywistego

e sterowniki urzadzen o Sciste okreslonym zastosowaniu: nadzorowanie
proceséw produkcyjnych, eksperymentéw naukowych, kierowanie

sygnalizacjg Swietlng, autopilot, itp.

e dziatanie podlega ostrym rygorom czasowym

tagodne systemy czasu rzeczywistego: dziatanie podlega
ztagodzonym rygorom czasowym. Zastosowania: techniki multimedialne,
tworzenie wirtualnej rzeczywistosci, urzadzenia zdolne do samodzielne;

eksploracji.



Struktura systemu komputerowego

96

Systemy z obstuga przerwan

Jak ma wspoétdziata¢ jednostka centralna z urzadzeniami wej-wy;?
e aktywne czekanie
e odpytywanie
® przerwania

e bezposredni dostep do pamieci
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Aktywne czekanie
1. sprawdz czy drukarka jest gotowa na przyjecie nastepnego znaku
2. jesli nie jest gotowa, to idz do punktu 1

3. jesli drukarka jest gotowa (po wydrukowaniu znaku), to sprawdz czy jest
do wydrukowania nowy znak

4. jesli jest nowy znak, to idz do punktu 1

5. jesli nie ma wiecej znakdéw, to drukowanie zostato zakonczone

Odpytywanie (polling)

1. wybierz kolejne urzadzenie wymagajace obstugi

2. sprawdz, czy to urzadzenie wymaga obstugi

3. jesli tak, to uruchom procedure obstugi urzadzenia

4. jesli nie, to przejdz do punktu 1.
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Przerwania

e Sterownik urzadzenia (device controller) zwigzany jest z konkretnym
urzadzeniem i rozporzadza lokalnym buforem i zbiorem rejestréw
o specjalnym przeznaczeniu. Odpowiada za przesytanie danych miedzy
urzadzeniem zewnetrznym, a wtasnym buforem.

e Modut sterujacy/obstugi urzadzenia (driver) jest odpowiedzialny
od strony systemu operacyjnego za komunikacje ze sterownikiem
urzadzenia.

00:1f.3 SMBus: Intel Corporation 8 Series SMBus Controller (rev 04)
Subsystem: Lenovo Device 220c
Flags: medium devsel, IRQ 18
Memory at e0638000 (64-bit, non-prefetchable) [size=256]
I/0 ports at efal [size=32]
Kernel driver in use: 1801_smbus
Kernel modules: i2c¢_i801

/ob.: /proc/iomem, /proc/ioports
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From Computer Desktop Encyclopedia
= 2001 The Computer Language Co. Ine.

0.0000 M 0.0039 M Reserved
0.0039 M 0.6133 M System RAM
Eutemtas 0.6133 M 0.6250 M Reserved
M .
ST — n;:;w 0.6250 M 0.7500 M PCI Bus 0000:00
HMA {High Memory Area) [EGUITT! 0.7500 M 0.8076 M Video ROM
10000:0000 1024K
PC pPsi2 0.8125 M 0.8281 M pnp 00:00
System BIOS | System & .
FO00:0000 960K VGA BIOS 0.8281 M 0.8437 M pnp 00:00
_ 0.8438 M 0.8594 M pnp 00:00
SRR Available for drivers ani 08594 M 08750 M pnp OOOO
ol 11111 = B Unper 0.8750 M 1.0000 M Reserved
covoonn Tank | EGA VGA BIOS Memdr 0.9375 M 1.0000 M System ROM
made 1.0000 M 2785.2656 M System RAM
BC00:0000 752K up of
AR UMBs 352.0000 M 360.6260 M Kernel code
CGAEGAZ | goielies | (Upper 360.6260 M 368.3481 M Kernel data
VGA Text Memory
EUSo—— — {mono} | Blocks) 370.6484 M 372.5781 M Kernel bss
2785.2656 M 3000.4531 M Reserved
BA00:0000 T20K
MDA 3000.4531 M 3000.7656 M ACPI Non-volatile Storage
:';';';':::;‘:;: o 3000.7656 M 3020.4648 M Reserved
3020.4648 M 3022.4961 M ACPI Non-volatile Storage
Conventional 3022.4961 M 3022.9961 M ACPI Tables
Memoi
:n-mn? ...
4077.2500 M 4077.2969 M PCI Bus 0000:00
4077 .2500 M 4077.2695 M TPM
O e 4077.2695 M 4077.2969 M pnp 00:01
4078.0000 M 4078.0039 M Local APIC
e Al Edh 4078.0000 M 4078.0039 M Reserved
o000:0000 o | & DOS interrupt vectors 4092.0000 M 4096.0000 M Reserved
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Przerwania: dziatanie

e jednostka centralna inicjuje przesytanie danych przez wprowadzenie
pewnych wartosci do odpowiednich rejestréw sterownika urzadzenia

e sterownik urzadzenia rozpoczyna dziatanie (gromadzenie danych
w buforze)

e sterownik urzadzenia powiadamia procesor o zakonczonej pracy
generujac okreslone przerwanie

e procesor wstrzymuje biezaca prace, odktada na stos adres przerwanego
rozkazu, okresla zrédto przerwania i przekazuje sterowanie do procedury
obstugi przerwania (interrupt handler, interrupt service routine (ISR))
wykorzystujac wektor przerwan lub odpytywanie

e przestanie danych z bufora do programu uzytkownika

® Wznowienie przerwanej pracy

Procedura obstugi przerwania jest czescig modutu obstugi urzadzenia, czyli kodu jadra zarzadzajacego

urzadzeniem.
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Przerwania: obstuga®
e przerwanie sprzetowe moze zosta¢ zainicjowane w dowolnym momencie

e wywofanie procedury obstugi przerwania zachodzi w dowolnym
momencie; procedura obstugi przerwania powinna zosta¢ uruchomiona
jak najszybcie;

— wymagania urzadzenia: jak najszybsza obstuga przerwania
— wymagania systemu operacyjnego: jak najkrétsza obstuga

x gérna potéwka — etap 1. uruchamiany bezposrednio po odbiorze
sygnatu przerwania, realizuje tylko te czynnosci, ktére maja
kluczowe znaczenie dla funkcjonowania urzadzenia (przyjecie
przerwania, restart urzqdzenia)

x dolna potéwka — etap 2. obejmuje czynnosci obstugi, ktére moga
by¢ odtozone w czasie (po wytaczeniu innych przerwan)

— szeregownie wywotania procedur obstugi przerwan (ksoftirq)

30https: / /www.supportsages.com /what-does-ksoftirqd-do/
http://www.jonmasters.org/blog/2007/12/12/everything-you-know-about-interrupts-is-wrong/


https://www.supportsages.com/what-does-ksoftirqd-do/
http://www.jonmasters.org/blog/2007/12/12/everything-you-know-about-interrupts-is-wrong/
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Przerwania: podziat

e asynchroniczne (przerwania) — generowane przez inne urzadzenia
sprzetowe w dowolnym czasie, niezaleznie od sygnatéw zegarowych
procesora.

e synchroniczne (wyjatki) — tworzone przez jednostke sterowania procesora
podczas wykonywania instrukcji (s3 synchroniczne, bo generowane sa
po zakonczeniu wykonywania instrukgji)
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Przerwania: zrédta
Systemy z obstuga przerwan s3 kierowane zdarzeniami generowanymi przez
e sprzet (zegar i urzadzenia 1/O) — przerwania

e oprogramowanie (btedy programisty, nieprawidtowe operacje) — wyjatki,
putapki
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Przerwania: podziat wg dokumentacji Intela

Przerwania sprzetowe:

e IRQ — Interrupt ReQuests generowane przez urzadzenia (przerwania
maskowalne); pin INTR procesora

e niemaskowalne — krytyczne zdarzenia zwigzane z awarig sprzetu; pin NM|
(NonMaskable Interrupt)

o |P| — Inter-Processor Interrupt (tylko dla SMP)
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Przerwania: podziat wg dokumentacji Intela
Wyjatki:

e wyjatki wykrywane przez procesor — generowane, gdy proces wykryje
nieprawidtowosci przy wykonywaniu instrukcji (IEEE 754: niedomiar
(underflow), nadmiar (overflow), dzielenie, niepoprawna operacja,
niedoktadna operacja, dzielenie przez zero

e btedy (faults) — instrukcja, ktéra spowodowata btad moze byc
wznowiona
e putapki (traps) — licznik instrukcji jest ustawiany na adres kolejne;j

instrukgji (sledzenie programu)

e zatamania (aborts) — wystapit powazny bfad i jednostka sterowania nie
moze zachowac¢ adresu instrukcji; zwykle oznacza zakonczenie procesu,
ktoéry spowodowat zatamanie

e wyjatki programowe (przerwania programowe) — wystepuja na zadanie
programisty
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Przerwania: wady

e szybkos¢ transferu wej-wyj jest ograniczona szybkoscia, z jaka procesor
moze testowac i obstugiwa¢ urzadzenie

e procesor jest zajety zarzadzaniem przesytania z wejscia i na wyjscie
(wykonywane s3 specjalne rozkazy)

Szybkie urzadzenia wej-wyj oraz urzadzenia przesytajace duze ilosci danych
wymagaja bezposredniego dostepu do pamieci (DMA).

Bezposredni dostep do pamieci wymaga dodatkowego modutu na magistrali
systemowe]j (modut DMAC, DMA Controller, czes¢ mostka potudniowego).
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Przerwania: DMA

Transfer danych wymaga przekazania przez procesor do modutu DMA
rozkazu zawierajacego informacje:

e czy wymagany jest odczyt/zapis

e adres urzadzenia wej-wyj

e adres poczatkowej komérki pamieci z danymi (na dane)
e liczbe stéw do przestania

Procesor inicjuje przestanie danych i kontynunuje przetwarzanie do momentu
nadejécia przerwania od modutu DMAC.

Sterowanie zdarzeniami (przerwaniami) rodzi problem
synchronizacji w dostepie do zasobdw.



Struktura systemu komputerowego 108

Przerwania: identyfikacja

Kazde przerwanie lub wyjatek jest identyfikowane przez liczbe z zakresu
od 0 do 255 (Intel nazywa te 8-bitowa liczbe bez znaku wektorem). Wektory
przerwan niemaskowalnych i wyjatkéw sg state.

e \Wektory 0-31 odpowiadajg wyjatkom i przerwaniom niemaskowalnym.

e Wektory 32-255 definiowane przez uzytkownika

Linux uzywa tylko wektora 128, czyli 0x80, za pomoca ktérego
realizowane s3 wywotania systemowe. Instrukcja asemblera int 0x80
powoduje przetaczenie procesora w tryb jadra i zaczyna sie
wykonywanie funkgji jadra system _call().
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Przyporzadkowanie wyjatkéw do sygnatéw

# | Wyjatek Sygnat
0 | Divide error SIGFPE
1| Debug SIGTRAP
2 | NMI
3 | Breakpoint SIGTRAP
4 | Overflow SIGSEGV
5 | Bounds check SIGSEGV
6 | Invalid opcode SIGILL
7| Device not available SIGSEGV
8 | Double fault SIGSEGV
9 | Coprocessor segment overrun | SIGFPE
10 | Invalid TSS SIGSEGV
11 | Segment not present SIGBUS
12 | Stack exception SIGBUS
13 | General protection SIGSEGV
14 | Page fault SIGSEGV
15 | zarezerowana przez Intela
16 | Floating point error SIGFPE
17 | Alignment check SIGSEGV
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Przyporzadkowanie IRQ do urzadzen |/O (chip 8259A master+slave)

IRQ | INT | urzadzenie
0 | 32 |zegar
1 | 33 | klawiatura
2 | 34 |kaskada PIC
3 | 35 | drugi port szeregowy
4 | 30 | plerwszy port szeregowy
5 | 37 | karta dzwiekowa
6 | 38 |stacja dyskéw
7 | 39 | port réwnolegty
8 | 40 |zegar systemowy
11 | 43 |interfejs sieciowy
12 | 44 | mysz PS/2
13 | 45 | koprocesor matematyczny
14 | 46 | pierwszy tancuch sterownik dyskow EIDE
15 | 47 |drugi tancuch sterownika dyskow EIDE
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Przerwania: sterownik przerwan

Sterownik urzadzenia sprzetowego, generuje przerwanie korzystajac z linii
IRQ (Interrupt ReQuest, zadanie przerwania). Wszystkie linie IRQ
s3 podtaczone do pinéw wejsciowych uktadu zwanego programowalnym
sterownikiem przerwan (Programmable Interrupt Controller, PIC).

PIC wykonuje nastepujace zadania:

1. monitoruje linie IRQ sprawdzajac podnoszone sygnaty
2. jezeli na linii IRQ zdarzy sie podniesienie sygnatu:

(a) ttumaczy otrzymany sygnat na odpowiedni wektor

(b) zachowuje wektor w porcie 1/O sterownika przerwan, co pozwala
na odczytanie go przez procesor za pomoca szyny danych

(c) wysyta sygnat do pinu INTR procesora (generuje przerwanie)
(d) czeka, az procesor potwierdzi otrzymanie sygnatu przerwania poprzez
dokonanie wpisu do jednego z portéw sterownika przerwan

3. wraca do punktu 1
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APIC dla procesoréw Intel Xeon w systemach SMP?!

Messages

L

ES
# PCI

- I oo
Y
- External
1O APIC «—| Intermpts
Systemn Chip Set

Processor #1 Processor #2 Processor #3 Processor #3
CPU CPU CPU CPU
| Local APIC | localAPIC | | LocalAPIC Local APIC |
A
MLIE:;EE% ‘llF"lS Mlnt&rrum jLIF’Is M'"tﬂrmpt‘ "|P|S M'"tﬂr”m "'IF"IS
essa essa 2553
- Y yy 93'5‘- Y ot B o
Intemrupt & Processor System Bus

3s1Intel 64 and |A-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide,

Part 1


http://developer.intel.com/design/processor/manuals/253668.pdf
http://developer.intel.com/design/processor/manuals/253668.pdf
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Przyporzadkowywanie przerwan

$ less /var/log/messages

Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep

22
22
22
22
22
22
22
22
22

09:
09:
09:
09:
09:
09:
22:
09:
09:

.. kernel:
. kernel:
. kernel:
. kernel:
. kernel:
. kernel:
. kernel:

.. kernel:
. kernel:

ttyS00 at 0x03f8 (irq = 4) is a 16550A

PCI: Found IRQ 5 for device 00:08.0

maestro: Configuring ESS Maestro 2E found at IO 0xD800 IRQ 5

parportO: irq 7 detected

1p0: using parportO (polling).

ttyS04 at port 0x4880 (irq = 11) is a 16550A

ethO: Xircom Cardbus Adapter rev 3 at 0x4800, 00:10:A4:D2:52:55, IRQ 11.
ide0 at 0x1f0-0x1f7,0x3f6 on irq 14

idel at 0x170-0x177,0x376 on irq 15
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Monitorowanie przerwan sprzetowych

# uname -sSr
Linux 2.6.18-92.1.10.el5 x86_64+

# cat /proc/interrupts

© 00 O — O

12:

15:
169:
177
185:
NMI:
LOC:
ERR:
MIS:

CPUO
799260896
140

5

0

0

115
7173047

0

567795
6118456
2770
799176280
0

0

CPU1

3915

0

125000
40533
1163
799176233

I0-APIC-edge
I0-APIC-edge
I0-APIC-edge
I0-APIC-edge
I0-APIC-1level
I0-APIC-edge
I0-APIC-edge
I0-APIC-1level
I0-APIC-level
I0-APIC-1level

timer
18042
floppy
rtc
acpi
18042
idel
ohci_hcd:usbl, ohci_hcd:usb2
iocO
ethO
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Monitorowanie przerwan sprzetowych

# uname -sr

Linux 3.16.7-200.£c20.x86_64+

# cat /proc/interrupts

© 00 = O

12:
18:
23:
56:
B57:
58:
59:
60:
61:
62:
63:
64:
NMI:
LOC:
SPU:
PMI:
IWI:
RTR:
RES:
CAL:
TLB:
TRM:
THR:
MCE:
MCP:

CPUO

52
1006330
148
2146357
7693889
0

2678
23028438
16

13

170

436
49675
5024
8625428
126711
0
215494306
0

0

7

135
3739391
51504
708240
0

4

0

1904

CPU1

0

4440

1

13230
262201
0

31

7450

0

2
13483586
42

19
16752
70
1055448
0
111932313
0

0

2

1
3236592
59840
650891
0

4

0

1874

CPU2

296

2323

41589

2085

O O O w o o

35

0

0
169406908
0

0

0

0
2903216
55088
700244
0

0

0

1870

CPU3

437

2883

42615

270885

O O O b OO

27

0

0
101776195
0

0

0

0
2257333
62537
664631
0

0

0

1870

I0-APIC-edge
I0-APIC-edge
I0-APIC-edge
I0-APIC-fasteoi
I0-APIC-edge
I0-APIC-fasteoi
I0-APIC-fasteoi
PCI-MSI-edge
PCI-MSI-edge
PCI-MSI-edge
PCI-MSI-edge
PCI-MSI-edge
PCI-MSI-edge
PCI-MSI-edge
PCI-MSI-edge
PCI-MSI-edge

timer

18042

rtcO

acpi

18042
i801_smbus
ehci_hcd:usbl
ahci

mei_me
snd_hda_intel
i9156
snd_hda_intel
rtsx_pci
xhci_hcd
iwlwifi

eml

Non-maskable interrupts
Local timer interrupts
Spurious interrupts

Performance monitoring interrupts

IRQ work interrupts

APIC ICR read retries
Rescheduling interrupts
Function call interrupts

TLB shootdowns

Thermal event interrupts
Threshold APIC interrupts
Machine check exceptions
Machine check polls
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Monitorowanie przerwan sprzetowych: klawiatura
Dziatanie: naciéniecie i przytrzymanie pojedynczego klawisza

root@nscobie ~$ sar --int=1 -I 1 10
Linux 6.2.15-100.fc36.x86_64 (nscobie) 11/17/23 _x86_64_ (8 CPU)
12:44:14 INTR all

12:44:15 1 5.00
12:44:16 1 1.00
12:44:17 1 24.00
12:44:18 1 13.00
12:44:19 1 14.00
12:44:20 1 24.00
12:44:21 1 2.00
12:44:22 1 20.00
12:44:23 1 0.00
12:44:24 1 0.00
Average: 1 10.30
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Monitorowanie przerwan sprzetowych: myszka /gtadzik
Dziatanie: szybkie ruchy myszka

root@nscobie “$ sar --int=12 -I 1 10

root@nscobie “$ sar -I 12 1

Linux 6.2.15-100.fc36.x86_64 (nscobie) 11/17/23 _x86_64_ (8 CPU)
12:47:22 INTR all

12:47:23 12 0.00
12:47:24 12 0.00
12:47:25 12 346.00
12:47:26 12 470.00
12:47:27 12 472.00
12:47:28 12 452.00
12:47:29 12 225.00
12:47:30 12 471.00
12:47:31 12 471.00
12:47:32 12 471.00

Average: 12 337.80
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Monitorowanie przerwan sprzetowych: ethO
Dziatanie: ping -f 158.75.5.90

root@nscobie ~$ sar --int=143 I 1 10
Linux 6.2.15-100.fc36.x86_64 (nscobie) 11/17/23 _x86_64_ (8 CPU)
12:58:23 INTR all

12:58:24 sum 2788.00
12:58:24 143 53.00
12:58:25 sum 2125.00
12:58:25 143 49.00
12:58:26 sum  2723.00
12:58:26 143 58.00
12:58:27 sum 15650.00
12:58:27 143 10451.00
12:58:28 sum 22753.00
12:58:28 143 16111.00
Average: sum  9207.80

Average: 143 5344.40
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Monitorowanie przerwan sprzetowych: ethO
Dziatanie: dd if=/dev/zero bs=200M count=1 |ssh polon dd of=/dev/null

root@nscobie ~$ sar --int=143 I 1 8
Linux 6.2.15-100.fc36.x86_64 (nscobie) 11/17/23 _x86_64_ (8 CPU)
13:02:32 INTR all

13:02:33 sum 2617.00
13:02:33 143 61.00
13:02:34 sum  2808.00
13:02:34 143 55.00
13:02:35 sum  5662.00
13:02:35 143 1883.00
13:02:36 sum  7200.00
13:02:36 143 3114.00
13:02:37 sum  7685.00
13:02:37 143  3204.00
13:02:38 sum 7643.00
13:02:38 143  3219.00
13:02:39 sum  4651.00
13:02:39 143 1194.00
13:02:40 sum 2919.00

13:02:40 143 57.00
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Synchroniczne i asynchroniczne wejscie-wyjscie

System operacyjny zlecajac wykonanie operacji wej-wyj musi wiedzie¢, kiedy
operacja zostata zakonczona

e synchroniczne operacje wej-wyj — po zleceniu wykonania operagji
procesor czeka na jej zakonczenie

e asynchroniczne operacje wej-wy] — po zleceniu wykonania operagji
procesor przetwarza kolejne zadanie do czasu nadejScia przerwania
z urzadzenia

W systemach wieloprogramowych i z podziatem czasu operacje wej-wyj
naktada sie na dziatanie jednostki centralnej (asynchroniczne wej-wyj).
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Ochrona sprzetowa

e generowanie przerwania od czasomierza (co kwant czasu)*

e ochrona pamieci realizowana przez sprzet (stronicowanie, dawniej adres
bazowy i graniczny)

e ochrona wektora przerwan, procedur wej-wyj

o wszelkie  rozkazy  wej-wyj s3  uprzywilejowane  (pierscienie
uprzywilejowania)

32W jadrach >= 2.6 pojawia sie mozliwos¢ zastosowania tzw. dynamic ticks, tzn. ze przerwania zegarowe s3 generowane w razie potrzeby
zaréwno wtedy, kiedy system jest zajety, jak i wtedy kiedy pracuje w trybie "idle"(CPU idle state).
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33

Pierscienie uprzywilejowania

Least privileged

: _ Most privileged
Device drivers

Device drivers

Applications

shttp://en.wikipedia.org/wiki/Ring (computer security).


http://en.wikipedia.org/wiki/Ring_(computer_security)

Struktura systemu komputerowego 123

Dualny tryb pracy

e system operacyjny musi gwarantowac, ze niepoprawny program nie
bedzie moégt zaktoci¢ dziatania innych programéw

e niepoprawnie dziatajacy program musi generowac przerwanie

e ochronie musza podlega¢ wszelkie zasoby dzielone

e sprzet pozwalajacy odrézni¢ dwa tryby pracy: tryb uzytkownika oraz tryb
monitora (nadzorcy, systemu)

e kazde przerwanie powoduje przejscie systemu z trybu uzytkownika
do trybu monitora

e dualny tryb pracy jest uzupetniony lista uprzywilejowanych rozkazéw
maszynowych, ktére moga by¢ wykonywane tylko w trybie monitora
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Dualny tryb pracy (cd)

e tryb nadzorcy (monitora) — w tym trybie wykonywane sa
rozkazy uprzywilejowane, np. rozkazy wejscia-wyjscia, zmieniajace stan
rejestrow zarzadzajacych pamiecia i czasomierzem, rozkaz halt,
rozkazy wtaczania/wytaczania przerwan

e tryb uzytkownika - program uzytkownika wykonuje rozkazy
uprzywilejowane poprzez wywotanie systemowe (system calls).

Odwotanie do systemu jest traktowane przez sprzet jak przerwanie
programowe. Poprzez wektor przerwan sterowanie przekazywane jest
do odpowiedniej procedury obstugi w systemie operacyjnym.

Rodzaj ustugi, na ktéra zgtasza zapotrzebowanie uzytkownik jest
okreslony przez parametr odwotania do systemu.

System operacyjny wykonuje na zyczenie uzytkownika operacje
zastrzezone dla nadzorcy.
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Przerwania programowe i wywotania systemowe

/ punktu widzenia programisty wywotania systemowe nie istniej3.
Programista korzysta jedynie z programowego interfejsu aplikacji (AP
Application Programming Interface) dostarczanego przez system.>*
Interfejs wywotan systemowych w Linuksie (wiekszosci Unikséw) stanowi
czesciowo biblioteka C.%

Program: wywotanie funkcji printf()
Biblioteka C: printf() — write()
Jadro: wywotanie systemowe write()

Wywotania systemowe s3 niezbedne, gdyz programy dziatajace
w przestrzeni uzytkownika nie moga wykona¢ kodu jadra. Programy nie
moga bezposrednio zainicjowa¢ wywotania funkcji operacji jadra, poniewaz
jadro jest umieszczone i dziata w chronionym obszarze pamieci
operacyjnej.

34API Linuksa jest zgodny ze standardem POSIX (Portable Operating System Interface).
35Nie jest to rozwigzanie bezproblemowe, zob. C library system-call wrappers, or the lack thereof.



https://lwn.net/Articles/771441/
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Przerwania programowe i wywotania systemowe

Przerwanie programowe realizuje w procesorach rodziny x86 instrukcja int
$0x80. Powoduje ona przetaczenie systemu do trybu jadra i rozpoczecie
wykonywania wektora przerwania 128, ktéry wskazuje na adres procedury
obstugi wywotan systemowych system_call() (zdefiniowana w pliku
entry.S).

Numer identyfikujacy = wywoftanie  systemowe jest  umieszczany
w rejestrze eax. Rejestry (ebx, ecx, edx, esi, edi) s3 (zwykle)
uzywane do przekazywania argumentdéw wywotania systemowego. Przed
uzyciem dokonywana jest doktadna weryfikacja przekazanych argumentéw.
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Przerwania programowe i wywotania systemowe

Fragmenty pliku /usr/include/asm/unistd_32.h
Fedora 22 Fedora 26

#define __NR_restart_syscall O

#define __NR_exit 1 #define __NR_getrandom 355
#define __NR_fork 2 #define __NR_memfd_create 356
#define __NR_read 3 #define __NR_bpf 357

#define __NR_write 4 #define __NR_execveat 358
#define __NR_open 5 #define __NR_socket 359
#define __NR_close 6 #define __NR_socketpair 360
#define __NR_waitpid 7 #define __NR_bind 361

#define __NR_creat 8 #define __NR_connect 362
#define __NR_link 9 #define __NR_listen 363
#define __NR_unlink 10 #define __NR_accept4d 364
#define __NR_execve 11 .

#define __NR_chdir 12 #define __NR_sendto 369
#define __NR_time 13 #define __NR_sendmsg 370
#define __NR_mknod 14 #define __NR_recvfrom 371
#define __NR_chmod 15 #define __NR_recvmsg 372
#define __NR_lchown 16 #define __NR_shutdown 373

SR #define __NR_userfaultfd 374
#define __NR_kcmp 349 #define __NR_membarrier 375
#define __NR_finit_module 350 #tdefine __NR_mlock2 376
#define __NR_sched_setattr 351 #define __NR_copy_file_range 377
#define __NR_sched_getattr 352 #define __NR_preadv2 378
#define __NR_renameat2 353 #define __NR_pwritev2 379
#define __NR_seccomp 354 #define __NR_pkey_mprotect 380
#define __NR_getrandom 355 #define __NR_pkey_alloc 381
#define __NR_memfd_create 356 #define __NR_pkey_free 382
#define __NR_bpf 357 #define __NR_statx 383

#define __NR_execveat 358 #define __NR_arch_prctl 384
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Przerwania programowe i wywotania systemowe

Fragmenty pliku /usr/include/asm/unistd_64.h

Fedora 24

Fedora 36

#define __NR_read O
#define __NR_write 1
#define __NR_open 2
#define __NR_close 3
#define __NR_stat 4
#define __NR_fstat 5
#define __NR_lstat 6

#define __NR_mmap 9
#define __NR_mprotect 10
#define __NR_munmap 11
#define __NR_brk 12

#define __NR_access 21
#define __NR_pipe 22
#define __NR_select 23
#define __NR_sched_yield 24

#define __NR_clone 56
#define __NR_fork 57
#define __NR_vfork 58
#define __NR_execve 59
#define __NR_exit 60
#define __NR_kill 62
#define __NR_uname 63

#define __NR_preadv2 327
#define __NR_pwritev2 328

#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define

__NR_io_uring_register 427
__NR_open_tree 428
__NR_move_mount 429

__NR_fsopen 430

__NR_fsconfig 431

__NR_fsmount 432

__NR_fspick 433

__NR_pidfd_open 434

__NR_clone3 435
__NR_close_range 436
__NR_openat2 437
__NR_pidfd_getfd 438
__NR_faccessat2 439
__NR_process_madvise 440
__NR_epoll_pwait2 441
__NR_mount_setattr 442
__NR_quotactl_fd 443
__NR_landlock_create_ruleset 444
__NR_landlock_add_rule 445
__NR_landlock_restrict_self 446
__NR_memfd_secret 447
__NR_process_mrelease 448
__NR_futex_waitv 449
__NR_set_mempolicy_home_node 450
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Przerwania programowe: $ledzenie

$ strace -c cat /etc/hosts > /dev/null

errors

syscall

% time seconds usecs/call calls
35.84 0.000944 944 1
11.92 0.000314 28 11
11.20 0.000295 29 10

6.42 0.000169 24 7
5.58 0.000147 36 4
5.28 0.000139 23 6
4.78 0.000126 31 4
4.71 0.000124 24 5
3.83 0.000101 50 2
3.49 0.000092 46 2
3.26 0.000086 21 4
2.01 0.000053 53 1
0.91 0.000024 24 1
0.76 0.000020 20 1

execve
openat
mmap

close

brk

fstat
mprotect
read
arch_prctl
munmap
pread64
access
write
fadvise64

100.00 0.002634 44 59
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Przerwania programowe:

$ strace -c -f firefox

syscall

% time seconds wusecs/call
87.47 247.985935 7514
5.88 16.667481 475
2.91 8.256458 342
1.77 5.016767 1468
0.44 1.245581 54155
0.43 1.226452 408817
0.15 0.429421 11605
0.14 0.397750 27
0.11 0.300388 12
0.10 0.286645 24
0.08 0.226868 2224
0.05 0.132365 25
0.04 0.124196 948
0.04 0.121968 40
0.04 0.118481 11
0.00 0.000000 0

futex
recvmsg
poll
epoll_wait
waitid
clock_nanosleep
fsync
sched_yield
read

write

wait4

ioctl

clone
madvise
mmap

sched_getattr

100.00 283.515588 1058

Sledzenie
calls errors
33001 3502
35071 26736
24128
3417
23
3
37
14699
24953 11
11640 1
102 44
5192 45
131
3036 10
9998
1
267942 42228

total
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Przerwania programowe: $ledzenie

$ strace -c emacs -nw /etc/hosts > /dev/null

% time seconds usecs/call calls errors syscall
43.50 0.020594 2 10257 9628 openat
31.37 0.014852 10 1454 mmap
3.93 0.001861 3 602 read
3.83 0.001812 2 614 11 newfstatat
3.49 0.001650 2 792 135 faccessat2
3.37 0.001597 4 389 mprotect
2.93 0.001387 2 630 close
1.72 0.000813 1 413 411 readlink
1.65 0.000781 4 159 pread64
1.45 0.000688 688 1 execve
0.46 0.000216 2 88 brk
0.38 0.000182 1 111 fcntl
0.36 0.000171 2 62 2 ioctl
0.00 0.000000 0 1 clone3

100.00 0.047338 2 15965 10211 total
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Przerwania programowe: $ledzenie

$ strace -c emacsclient -nw /etc/hosts

% time seconds usecs/call calls errors syscall
33.75 0.000162 162 1 execve
12.92 0.000062 7 8 mmap

5.42 0.000026 8 3 close

5.21 0.000025 12 2 recvirom
4.79 0.000023 3 6 newfstatat
4.38 0.000021 2 8 rt_sigaction
3.54 0.000017 5 3 mprotect
3.54 0.000017 17 1 readlink
3.12 0.000015 15 1 munmap
2.92 0.000014 14 1 connect
2.71 0.000013 4 3 brk

2.50 0.000012 12 1 socket
2.29 0.000011 3 3 ioctl

2.29 0.000011 5 2 openat
0.42 0.000002 2 1 rseq

100.00 0.000480 8 59 2 total
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Przerwania programowe: $ledzenie

$ strace -c vim /etc/hosts

% time seconds usecs/call calls errors syscall
19.12 0.000078 11 7 mmap
16.67 0.000068 17 4 mprotect

9.80 0.000040 40 1 connect
9.07 0.000037 12 3 stat
8.09 0.000033 16 2 open
6.13 0.000025 25 1 socket
4.90 0.000020 20 1 munmap
4.90 0.000020 20 1 1 access
4.41 0.000018 18 1 write
4.17 0.000017 4 4 brk
3.19 0.000013 6 2 fstat
2.70 0.000011 5 2 close
2.45 0.000010 5 2 geteuid
1.72 0.000007 7 1 read
1.47 0.000006 6 1 1 ioctl
1.23 0.000005 5 1 arch_prctl
0.00 0.000000 0 1 execve

100.00 0.000408 35 2 total
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Pierscienie uprzywilejowania i wirtualizacja®

Non-root
Mode
Privilege
Levels

Root Mode
Privilege
Levels

Ring 3
Ring 2
Ring 1

Ring 0

Application

"

I

B

Hardware

6\/irtualization techniques for cloud computing

Direct
Execution

of user and OS
Requests

0OS requests traps
to VMM without
binary translation
or paravirtualization


http://slideplayer.com/slide/5084764/
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Architektura wspétczesnego procesora®’

Code you :
know Ring 3 (User) N

about Ring 0 (Linux)

Ring -1 (Xen etc.)

Code _

you
don’t
know
about

X86 CPU you know about X86 CPU(s) you don’t know about

37https://schd.ws/hosted _files/osseul7/84/Replace%20UEF1%20with%20Linux.pdf


https://schd.ws/hosted_files/osseu17/84/Replace%20UEFI%20with%20Linux.pdf
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Procesy

e Proces to program, ktéry jest wykonywany.

e Procesem jest wykonywany program uzytkownika, zadanie systemowe
(spooling, przydziat pamieci, itp.).
e Program jest bierny, jest zbiorem bitéw przechowywanych na dysku.

Program NIE jest procesem.

e Proces JEST aktywny, dla procesu licznik rozkazéw wskazuje nastepna
instrukcje do wykonania. Wykonanie procesu musi przebiega¢ w sposéb
sekwencyjny.

Obserwacja proceséw: ps, pstree -ch, top, htop
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Procesy: zadania systemu operacyjnego

System operacyjny odpowiada za wykonywanie nastepujgcych czynnosci:
e tworzenie | usuwanie proceséw
e Wwstrzymywanie | wznawlanie proceséw
e dostarczanie mechanizméw komunikacji proceséw

e dostarczanie mechanizméw obstugi blokad /rygli
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Procesy: rodzaje
Proces stanowi jednostke pracy w systemie.
System sktada sie ze zbioru proceséw:

e procesy systemu operacyjnego (wykonuja kod systemu)

e procesy uzytkownikéw (wykonuja kod programéw uzytkownikéw)
Wspotbieznosé (pseudoparalelizm) — w systemie (jednoprocesorowym)
z podziatem czasu w kazdej chwili wykonuje sie tylko jeden proces, ale

z uwagi na przetaczanie kontekstu powstaje wrazenia réwnoczesnej pracy
wielu proceséw.

Wspotbieznosé a przetwarzanie réwnolegte w systemie wieloprocesorowym.
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}

Proces
Czas

»
-b-

Rysunek 3-1. Tradycyjny system UNIX — jeden procesor z jednowatkowym procesem



Procesy i watki 140

Procesy: zarzadzanie

Blok kontrolny procesu:
e stan procesu
® numer procesu
e licznik rozkazdéw, stosu
® rejestry
® ograniczenia pamiecl
e wykaz otwartych plikéw
e informacja o planowaniu przydziatu procesora

e informacja o wykorzystanych zasobach (rozliczanie)
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Procesy: zarzadzanie w systemie GNU /Linux

Zadanie (task) w systemie Linux moze by¢ traktowane jako réwnowazne
typowemu jednowatkowemu procesowi w systemie UNIX. Struktura danych
opisujaca zadanie zawiera atrybuty:

e informacje o zadaniu (task info): jednoznaczny identyfikator zadania
(ID), informacje o zwigzkach rodzic/dziecko pomiedzy zadaniami,
identyfikator grupy zadan (TGID), ktéry pozwala identyfikowaé
zadania zwigzane z jednym procesem

e przestrzen adresowa (address space): definiuje przestrzen wirtualng
zadania

e informacje o przydziale procesora (scheduling info): status zadania,
polityke przydziatu procesora, parametry tej polityki (priorytet
dynamiczny), flaga need resched

e informacja o programie wykonywalnym (executable info): identyfikuje
plik, ktéry jest obrazem wykonywanego zadania
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e informacja o sygnatach (signal info): zawiera dane zwigzane z sygnatami
i ich obstuga (signal handler table, pending signal mask, signal queue)

e dane uwierzytelniajgce (credentials): dane okreslajace prawa i przywileje
zadania (UID, GID, maska okreslajaca prawa dostepu do urzadzen)

e informacje ksiegowe (accounting info): czas utworzenia zadania, czas
zuzyty w trybie jadra i uzytkownika, liczba btedéw stron, itp.

e ograniczenia zasobow (resource limits): parametry okreslajace
maksymalna wielkos¢ pliku core, czas wykonywania sie zadania,
wykorzystywang pamie¢, liczbe otwartych plikéw, itp.

e informacja o systemie plikéw (filesystem info): domyslna maska
okreslajgca prawa dostepu przy tworzeniu plikéw (umask), biezacy
katalog

e tablica otwartych plikéw (open file table): tablica plikéw otwartych przez
zadanie
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Procesy:

221

przestrzen adresowa

Stack

/ procesem zwigzana jest okreslona
wirtualna przestrzen adresowa, segment
programu, danych (zainicjowanych
| niezainicjowanych), sterty, stosu.

# size /bin/ps
text data bss dec  hex filename
71928 769 131967 204664 31f78 /bin/ps

BSS

Data

# pmap PID

Text
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Procesy: stany

e gotowy — proces czeka na przydziat procesora
e biezacy (aktywny) — sa wykonywane instrukcje

e oczekujagcy — proces czeka na wystapienie jakiegos zdarzenia
(np. zakonczenia operacji wejscia-wyjscia)

L
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Komenda ps (process status) pozwala obserwowac i okresla¢ stan proceséw

w systemie.

# ps -elf

F S UID PID
4 S root 1
1 S root 2
1 S root 3
0 S jkob 1679
1 S jkob 1686
1 S jkob 1688
1 S jkob 1692
4 S root 1694
0 S jkob 1713
0 S jkob 1714
4 S root 1736
1 S root 1737
0 S jkob 31307
4 S root 31317
4 S root 31322
0 S jkob 32527
4 S root 32529
4 S root 32534
0 S jkob 32738
4 S root 32740
4 S root 32745

PPID

e

1470
1674

1736

1776
31307
31317

1776
32527
32529

1776
32738
32740

O O O

O OO O O O O O o

O OO O O O O O o

80
80
80

80
80
80
80
80
80
80
80
80

80
80
80
80
80
80
80
80
80

NI

o O O

O OO O O O O O o

O OO O O O O O o

ADDR SZ

1700
0
0

943
21924
22676
21770

6969

542

37338
6077
1652

1395
2384
1888
1395
2384
1888
1395
2384
1930

WCHAN

epoll_
kthrea
run_ks

poll_s
poll_s
poll_s
poll_s
poll_s
unix_s
poll_s
poll_s
poll_s

wait
wait
n_tty_
wait
wait
n_tty_
wait
wait
n_tty_

STIME
Nov18 7
Nov18
Nov18

Nov18
Nov18
Nov18
Nov18
Nov18
Nov18
Nov18
Nov18
Nov18

10:
10:
10:
:30
:30
:30
131
:31
:31

11
11
11
11
11
11

44
44
44

TTY

N N

N N N N N N N N N

pts/49
pts/49
pts/49
pts/47
pts/47
pts/47
pts/52
pts/52
pts/52

00:
00:
00:

00:
00:
00:
00:
00:
00:
00:
00:
00:

00:
00:
00:
00:
00:
00:
00:
00:
00:

TIME

00:
00:
00:

00:
00:
00:
00:
00:
00:
00:
00:
00:

00:
00:
00:
00:
00:
00:
00:
00:
00:

02
00
01

00
01
01
01
16
00
01
13
00

00
00
00
00
00
00
00
00
00

CMD
/sbin/init
[kthread]
[ksoftirqd/0]

/usr/libexec/gam_server
/usr/bin/kglobalaccel
/usr/bin/kwalletd
/usr/bin/kactivitymanagerd
/usr/libexec/upowerd

kwrapper4 ksmserver

ksmserver

/usr/libexec/udisks-daemon --no-debug
udisks-daemon: not polling any devices

/bin/bash
su - root
-bash
/bin/bash
su - root
-bash
/bin/bash
su - root
-bash
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Komenda ps pozwala obserwowac i okresla¢ stan proceséw

(najnowsze jadro).

# ps -elf

F S UID PID PPID
4 S root 1 0
1 S root 2 0
1 S root 4 2
1 S root 6 2
4 S avahi 820 1
4 S root 822 1
4 S rtkit 823 1
4 S root 824 1
0 S jkob 1987 1842
4 R root 32476 25560

C PRI

80
60
60

o O O

80
80
81
80

O O O O

NI

-20
-20

O - O O

ADDR SZ
55324
- 0
- 0
- 0

12035
98305
45995

6329

30643

36787

WCHAN STIME
ep_pol Nov10
kthrea Nov10
worker Nov10
rescue Nov10

poll_s Nov10
poll_s Nov10
poll_s Nov10
hrtime Nov10

poll_s Nov10

- 15:42

TTY

N I VN

EaVEERLVIRREV IS

pts/2

pts/22

00:
00:
00:
00:

00:
00:
00:
00:

w systemie

TIME

00:
00:
00:
00:

00:
00:
00:
00:
:00:

:00:

15
00
00
00

12
03
00
00
00

00

CMD
/usr/1lib/systemd/systemd
[kthreadd]

[kworker/0:OH]
[mm_percpu_wq]

avahi-daemon: running [sc
/usr/libexec/accounts-dae
/usr/libexec/rtkit-daemon
/usr/sbin/smartd -n -q ne

/bin/bash

ps -elf
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# ps auxfw

USER
root
root
root
root
root
root
root
root
root
root
root
jkob
jkob
jkob
jkob
jkob
jkob
jkob

PID %CPU %MEM

2 0.0 0.0

3 0.0 0.0

494 0.0 0.0
502 0.0 0.0
27749 0.0 0.0
1 0.0 0.0

567 0.0 0.0
2143 0.0 0.0
2145 0.0 0.0
2177 0.0 0.0
2180 0.0 0.0
11469 0.3 1.9
11481 0.0 0.1
22279 0.9 5.0
22326 2.4 1.3
22327 0.0 0.0
28592 0.0 0.0
28604 8.8 2.4

VSZ RSS TTY

0 07
0 07
0 07
0 07
0 07
2136 640 7
2988 1352 7
12204 660 7
10988 668 7
1800 636 7
1740 400 7

162520 40624 pts/10
4096 2384 pts/10

185664 104192 7
97144 27520 7
2740 448 7

4896 1104 pts/14
185340 50048 pts/14

STAT START
S< Oct02
S< Oct02
S< Oct02
S< Oct02
S< 22:15
Ss Oct02
S<s 0ct02
S<sl 0Oct02
S<s 0ct02
Ss Oct02
Ss Oct02
Sl Oct09
S Oct09
S1 15:57
RN1 15:57
S 15:57
S+ 23:29
S1+ 23:29

TIME

O O O O O O O oo

o ©

:00
:00

:00
116
:00
:04
:01
:00
:00
:01
:00

:02
:00

013
:05
:00

:00
:02

COMMAND
[kthreadd]
\_ [migration/0]

\_ [ksnapd]

\_ [kjournald]
\_ [ipw2200/0]
init [3]
/sbin/udevd -d
auditd

\_ /sbin/audispd
syslogd -m O
klogd -x

amarokapp
\_ ruby /usr/share/apps/amarok/scripts/score_default,

\_ /usr/lib/opera/9.50/opera -style plastik
| \_ /usr/lib/opera/9.50/operapluginwrapper 119 12¢
| \_ /usr/lib/opera/9.50/operaplugincleaner 22279

| \_ /bin/sh /usr/lib/openoffice.org/program/s
| \_ /usr/lib/openoffice.org/program/soffi
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Procesy: tworzenie (fork i exec)™

Realizujac funkcje systemowa fork () jadro wykonuje nastepujace operacje:

e przydziela nowemu procesowi pozycje w tablicy proceséw
e przydziela procesowi potomnemu unikatowy identyfikator

e tworzy logiczng kopie procesu macierzystego (ew. zapewniajac
wspétdzielenie segmentéw instrukgji, itp.); copy-on-write

e zwieksza plikom zwigzanym z tym procesem liczniki w tablicy plikéw
| i-weztow

e przekazuje identyfikator potomka procesowi macierzystemu i wartosc
zero procesowi potomnemu

Realizujac exec ()Y jadro wywotuje inny program, umieszczajac w obszarze
pamieci procesu kopie pliku wykonywalnego. Zawartos¢ kontekstu poziomu
uzytkownika staje sie niedostepna, z wyjatkiem parametréw exec (), ktoére
jadro kopiuje ze starej do nowej przestrzeni adresowe;j.

38A. Brouwer, The Linux kernel; zob. takze fork+exec.sh, fork[1-3].c
39 Jadro realizuje wywotanie systemowe execve (), ale dostepnych jest kilka interfejséw tego wywotania; zob. man 3 exec.



http://www.win.tue.nl/~aeb/linux/lk/lk-10.html
http://jkob.fizyka.umk.pl/so+sk/fork/
http://jkob.fizyka.umk.pl/so+sk/fork/
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Procesy: tworzenie®
oo +
| pid=7 |
| ppid=4 |
| bash |
Fommmmm +
|
| calls fork
'
oo + S S +
| pid=7 | forks | pid=22 |
| ppid=4 | --------—- > | ppid=T7 |
| bash | | bash |
R + S S +
| |
| waits for pid 22 | calls exec to run ls
| v
| Fomm - +
| | pid=22 |
[ | ppid=7 |
| | 1s |
v S S +
Fom e + |
| pid=7 | | exits
| ppid=4 | <---------o—- +
| bash |
oo +
|
| continues
'

40Exec function and its family


http://stackoverflow.com/questions/4204915/please-explain-exec-function-and-its-family
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Stany proceséw wg Linux kernel

e TASK RUNNING — proces albo sie wykonuje, albo czeka na wykonanie w kolejce
proceséw gotowych.

e TASK INTERRUPTIBLE — proces jest wstrzymany do czasu zajscia okreslonego
zdarzenia. Proces moze zosta¢ zbudzony przez przerwania sprzetowe, zwolnienie
jakiegos zasobu systemowego, na ktéry proces czeka, albo dostarczenie sygnatu.

e TASK UNINTERRUPTIBLE - stan typu TASK INTERRUPTABLE, ale
z okreslonym czasem wybudzenia. Wybudzenie moze nastapi¢ po uzyskaniu zasobu,

na ktéry proces czekat. Dostarczenie sygnatu do uspionego procesu nie zmienia jego
stanu. Tozsamy z TASK KILLABLE*!.

e TASK ZOMBIE - wykonanie procesu zostato przerwane, ale proces rodzica nie
uzyt jeszcze wywotania systemowego wait() lub waitpid(), ktére zwraca informacje
O przerwanym procesie.

e TASK _STOPPED - wykonanie procesu zostato zatrzymane (wskutek odebrania
sygnatu SIGSTOP, SIGTSTP, SIGTTIN, SIGTTOU.

41TASK _KILLABLE/, Linux kernel: include/linux/sched.h


https://lwn.net/Articles/288056/
https://git.kernel.org/pub/scm/linux/kernel/git/stable/linux.git/tree/include/linux/sched.h?h=v5.10.80
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Stany proceséw wg man ps
e R (running or runnable) — wykonujacy sie lub zdolny do pracy (oczekujacy w kolejce)
e S (interruptible sleep) — $piacy (blocked)
e D (uninterruptable sleep) — nieprzerywalny sen (zwykle 1/0)
e T — zatrzymany przez sygnat sterujacy
e t — zatrzymany przez program sledzacy (debugger)
e 7 (defunct) “zombie" — zakonczony, ale nie zebrany przez proces rodzica
e < (high priority process) — proces o wysokim priorytecie
e N (low priority process) — proces o niskim priorytecie
o L (pages locked into memory) — proces ze stronami uwiezionymi w pamieci
e s — |eader sesji
e | — proces wielowatkowy

e + — proces pierwszego planu
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Stany proceséw™

TASK_ZOMBIE

scheduler dispatches task to run:
schedule( ) calls context_switch( )
task forks /’,—\ task exits via do_exit()

TASK_RUNNING TASK RUNNING
(ready but =
not running) (running)

task is preempted
by higher priority task

event occurs and task is woken up
and placed back on the run queue

task sleeps on wail queue
for a specific event

“2http://learnlinuxconcepts.blogspot.com /2014 /03 /process-management.html

lask is terminated),


http://learnlinuxconcepts.blogspot.com/2014/03/process-management.html
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Stany proceséw

Create Ready | ([Running

l_I exi parent wait
o uspeng.(eg. 1/0 Delete

“3https://www.enseignement.polytechnique.fr/informatique/INF422/INF422 6.pdf


https://www.enseignement.polytechnique.fr/informatique/INF422/INF422_6.pdf
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W atki

Watek — (lekki) proces dziatajagcy w tej samej wirtualnej przestrzeni
adresowej, co tworzacy go (ciezki) proces. Stan watku jest zdefiniowany
przez mata, odrebnga ilos¢ danych (wtasny stan rejestréw i stos).

Grupa réwnoprawnych watkéw
e dzieli kod
e przestrzen adresowa
e otwarte pliki
e zasoby systemu

e nalezy do tego samego uzytkownika

Watki ze soba wspétpracuja, a nie wspétzawodniczg (tak jak procesy).

Watek, to podstawowa jednostka wykorzystania procesora.
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Czas

.

Rysunck 3-2. Procesy wielowgtkowe w systemie z jednym procesorem
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Przestrzen adresowa

»/ Wstrzymany f———»
k] :
L5
I » / Wstrzymany / 2

\\'“‘:S\ Watek

Czas

o
-

CPU

~CPU

CPU .
\——/

Rysunek 3-3. Procesy wiclowatkowe w wieloprocesorze
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W atki

Zalety:
e przetaczanie procesora miedzy watkami jest tatwiejsze (szybsze) niz
miedzy zwyktymi (ciezkimi) procesami
e lepsze wykorzystanie zasobdw systemu komputerowego
e lepsza realizacja przetwarzania wspotbieznego na maszynach o pamieci
wspétdzielonej (SMP)

o lepsze wykorzystanie procesora poprzez zastosowanie SMT**

Rodzaje watkéw:
e watki jadra (kernel threads)

o watki uzytkownika (user threads), p-watki (p-threads), tj, watki
wg normy POSIX

e procesy lekkie (lightweight processes)

44 Simultaneous MultiThreading, zob. J.Corbet, Core scheduling



https://lwn.net/Articles/780703/
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Watki jadra

Jadro nie jest procesem, ale zarzadca proceséw.

Oprécz proceséw uzytkownika istnieje kilka uprzywilejowanych proceséw
zwanych watkami jadra, ktére

e dziataja w trybie jadra (w przestrzeni adresowej jadra)
e nie komunikuja sie z uzytkownikami (nie trzeba terminali)

e tworzone s3 w chwili startu systemu i dziataja do czasu wytaczenia
systemu
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Watki uzytkownika

Biblioteka pthreads (zgodna ze standardem POSIX) udostepnia abstrakcje
watkéw catkowicie na poziomie uzytkownika. Umozliwia ona tworzenie,
usuwanie, synchronizowanie, szeregowanie oraz zarzadzanie watkami bez
udziatu jadra.

Kontekst watku z poziomu uzytkownika mozna zapamietac i odtworzy¢
bez udziatu jadra. Kazdy watek uzytkownika ma wtasny stos, przestrzen
do zapisania kontekstu rejestréw, inne informacje. Jadro jest nadal
odpowiedzialne za przetaczanie proceséw (jadro nie wie o istnieniu watkow
uzytkownika); jadro wywtaszczajgc proces uzytkownika wywtaszcza
zwigzane z nim watki.

Watki uzytkownika sa wydajne, nie zuzywajg zasobéw jadra (jesli nie
sg zwigzane z procesem lekkim).

Problemy: biblioteka szereguje watki, jadro procesy; synchronizacja
| ochrona; watki zwiekszaja poziom wspétbieznosci, ale nie réwnolegtosci.
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Procesy lekkie®

Proces lekki jest wspieranym przez jadro watkiem z przestrzeni uzytkownika.
System udostepniajac procesy lekkie musi takze udostepnia¢ watki jadra.
W kazdym procesie moze by¢ kilka proceséw lekkich, z ktérych kazdy jest
wspierany przez osobny watek jadra.

Procesy lekkie s3 niezaleznie szeregowane, wspétdziela przestrzen
adresowa, moga wywotywa¢ funkcje systemowe, ktére powoduja
wstrzymanie w oczekiwaniu na wejscie-wyjscie |ub zaséb. Moga sie
wykonywa¢ na réznych procesorach.

Operowanie na procesach lekkich jest kosztowne, gdyz wymaga uzycia
wywotan systemowych (przetaczen trybu). Trzeba zapewni¢ synchronizacje
w dostepie do wspétdzielonych danych.

Zadanie (task) z poziomu trybu uzytkownika to watek, a z poziomu jadra
to proces lekki.

45What are Linux Processes, Threads, Light Weight Processes, and Process State


https://www.thegeekstuff.com/2013/11/linux-process-and-threads/
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Procesy, procesy lekkie i watki*

Proces Watek -= "+, Przestrzen
Proces . e : : en
@ lekki jadra ...  adresowa

46]mplementing threads


http://www.it.uu.se/education/course/homepage/os/vt18/module-4/implementing-threads/
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Procesy i watki: poréwnanie

e Null fork: czas mierzony od utworzenia poprzez jego szeregowanie,
wykonywanie, az do zakonczenia procesu (watku), ktéry wykonuje pusta
procedure (miara obcigzenia spowodowanego przez tworzenie procesu

(watku))

e Signal-Wait: czas potrzebny, aby proces (watek) przestat sygnat
oczekiwania innemu procesowi (watkowi) i otrzymat odpowiedz
zawierajagca warunek (miara obciazenia spowodowanego wzajemna
synchronizacja)

Czas oczekiwania (us) na wykonanie operacji przez watki
uzytkownika (UT), watki jadra (KT) i procesy (P).*/

Ut KT P
Null fork 34 948 11300
Signal-wait 37 441 1840

4TVAX, system uniksopodobny
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Procesy i watki: obserwowanie

# ps -eo user,stat,pid,ppid,tgid,lwp,nlwp,cmd

USER STAT PID PPID TGID LWP NLWP CMD

named Ssl1 19053 1 19053 19053 5 /usr/sbin/named -u named -c /etc/named.conf

# ps -elLfj

UID PID PPID PGID SID LWP C NLWP STIME TTY TIME CMD

named 19053 1 19053 19053 19053 O 5 Novlbs ? 00:00:00 /usr/sbin/named -u named -c
named 19053 1 19053 19053 19054 O 5 Novls ? 00:55:08 /usr/sbin/named -u named -c
named 19053 1 19053 19053 19055 O 5 Novlb 7 00:55:03 /usr/sbin/named -u named -c
named 19053 1 19053 19053 19056 O 5 Nov1b 7 00:03:06 /usr/sbin/named -u named -c
named 19053 1 19053 19053 19057 O 5 Novlbs ? 00:21:58 /usr/sbin/named -u named -c

/etc/named.
/etc/named.
/etc/named.
/etc/named.
/etc/named.

conf
conf
conf
conf
conf
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Procesy i watki: obserwowanie

# ps -eo user,stat,pid,ppid,tgid,lwp,nlwp,cmd

USER STAT PID PPID TGID LWP NLWP CMD

apache S 8912 22426 8912 8912 1 /usr/sbin/httpd -DFOREGROUND

apache S 8913 22426 8913 8913 1 /usr/sbin/httpd -DFOREGROUND

apache S 8914 22426 8914 8914 1 /usr/sbin/httpd -DFOREGROUND

apache S 8915 22426 8915 8915 1 /usr/sbin/httpd -DFOREGROUND

apache S 8916 22426 8916 8916 1 /usr/sbin/httpd -DFOREGROUND

root Ssl 22426 1 22426 22426 2 /usr/sbin/httpd -DFOREGROUND

apache S 32599 22426 32599 32599 1 /usr/sbin/httpd -DFOREGROUND

# ps -eflj

UID PID PPID PGID SID LWP C NLWP STIME TTY TIME CMD

apache 8912 22426 22426 22426 8912 O 1 Nov28 7?7 00:00:04 /usr/sbin/httpd -DFOREGROUND
apache 8913 22426 22426 22426 8913 O 1 Nov28 7 00:00:04 /usr/sbin/httpd -DFOREGROUND
apache 8914 22426 22426 22426 8914 O 1 Nov28 7 00:00:04 /usr/sbin/httpd -DFOREGROUND
apache 8915 22426 22426 22426 8915 O 1 Nov28 7 00:00:04 /usr/sbin/httpd -DFOREGROUND
apache 8916 22426 22426 22426 8916 O 1 Nov28 7 00:00:04 /usr/sbin/httpd -DFOREGROUND
root 22426 1 22426 22426 22426 O 2 Novl6 7 00:01:28 /usr/sbin/httpd -DFOREGROUND
root 22426 1 22426 22426 8899 O 2 Nov28 7 00:00:01 /usr/sbin/httpd -DFOREGROUND
apache 32599 22426 22426 22426 32599 O 1 Nov28 7 00:00:05 /usr/sbin/httpd -DFOREGROUND
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Procesy: tryby pracy
Zmiana trybu pracy zachodzi, gdy:
e proces wywotuje funkcje systemowsa

e CPU wykonujacy proces sygnalizuje wyjatek, np. wykonanie
nieprawidtowej instrukgcji; jadro obstuguje wyjatek na rzecz procesu,
ktory go spowodowat

e urzadzenie zewnetrzne zgtasza procesorowi sygnat przerwania,
np. zmiana statusu, zakonczenie operacji wej/wyj, itp; urzadzenia
dziataja asynchronicznie, wiec przerwania nadchodza
w nieprzewidywalnych momentach

Po nadejsciu przerwania wykonywany jest watek jadra. Dziata on w trybie
jadra, wiec odpowiadajacy mu program musi by¢é uwazany za cze$¢ jadra,
chociaz umieszczong w procesie.
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Wywtaszczanie procesu

Kiedy proces wchodzi w stan TASK_RUNNING jadro sprawdza, czy jego
priorytet nie jest wyzszy od priorytetu procesu wtasnie zawtaszczajacego
procesor. Jesli tak, to wywotywany jest planista wybierajacy nowy proces
do uruchomienia.

Kiedy proces wyczerpie swéj kwant czasu, podlega wywtaszczeniu, a planista
wybiera kolejny proces do uruchomienia.

Wywtaszczenie procesu uzytkownika moze nastgpi¢ przy powrocie
do przestrzeni uzytkownika z wywotania systemowego lub z procedury
obstugi przerwania. Wywtaszczenie moze zajs¢ takze wtedy, kiedy
jednostka centralna wykonuje kod w trybie uzytkownika.
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Procesy: wywtaszczanie

Czy proces moze by¢ wywtaszczony, jesli przebywa w trybie jadra?
Jadra jedno/wielowejsciowie.

e Jadra uniksowe s3 wielobiezne (wielowejsciowe, reentrant): kilka
proceséw moze sie wykonywa¢ w trybie jadra w tym samym czasie.

e \W systemie jednoprocesorowym tylko jeden proces moze dziata¢, inne
moga czeka¢ na CPU lub na zakonczenie operacji wej/wyj (bedac
zablokowanymi w trybie jadra).

e \Wystapienie przerwania sprzetowego pozwala jadru wielobieznemu
na zatrzymanie procesu, nawet jesli znajduje sie on w trybie jadra.
Whptywa to na zwiekszenie szybkosci obstugi urzadzen zewnetrznych.

e Linux (z jadrem w wersji < 24) jest systemem operacyjnym
z wywtaszczaniem proceséw, ale bez wywtaszczania jadra. Jadro >2.6
jest juz wielowejsciowe.
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Algorytmy przydziatu procesora

Jesli dwa lub wiecej proceséw znajduja sie w stanie gotowy do wykonania,
to o kolejnosci przydziatu jednostki centralnej decyduje planista.

Planista (scheduler) powinien gwarantowac:
1. sprawiedliwos$¢ przydziatu CPU
. dobrg wydajnos¢ CPU

2

3. maty czas odpowiedzi

4. maty czas przetwarzania (turnaround time)
5

- duzg przepustowos¢ (throughput)
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Klasyfikacja proceséw I:
e zwigzane z urzadzeniami | /O (//O-bound)

e zwigzane z procesorem ( CPU-bound)

Klasyfikacja proceséw Il:
e interaktywne
e wsadowe

® czasu rzeczywistego

W systemach Unix/Linux planista zwykle jawnie faworyzuje procesy
ograniczone przez operacje wejScla-wyjscia.
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Systemy operacyjne z procesami:

e bez wywtaszczania (nonpreemptive) — planista jest wywotywany tylko
woéwczas, kiedy proces dobrowolnie zrezygnuje z CPU (wczesne systemy
wsadowe stosowaty podejscie run to completion).

e z wywtaszczaniem (preemptive) — system operacyjny odbiera procesowi
CPU i wywotuje planiste (przerwania zegarowe!)

Jesli wykonuje sie zadanie o niskim priorytecie, a jest gotowe
do wykonania zadanie o wyzszym priorytecie, to zadanie o niskim
priorytecie jest wywtaszczane.
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Planowanie przydziatu procesora:
e rotacyjne, cykliczne (round-robin scheduling)
e pierwszy nadszedt, pierwszy obstuzony (FIFO, first in, first out)
e priorytetowe (polityka planowania i mechanizm planowania)
e najkrétsze zadanie najpierw (SJF, shortest job first)

e dwupoziomowe
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Algorytm szeregowania w Linuksie®
Od wersji jadra 2.5 (11-2001) byt uzywany planista O(1):
e 140 priorytetéw: [0,139]; nizsza wartos¢ — wyzszy priorytet
e zadania czasu rzeczywistego: [0,99]
e zadania normalne szeregowanie wg priorytetéw dynamicznych: [100,139]
o polityki przydziatu CPU: SCHED_FIFO, SCHED_RR, SCHED_OTHER’

W wersji 2.6.23 (10-2007) pojawit sie nowy, catkowiecie sprawiedliwy
planista (CFS, Completely Fair Scheduler) o ztozonosci O(log N).

48Nikita Ishkov, A complete guide to Linux
49PQSIX 1003.1b definiuje te polityki przydziatu procesora.


https://trepo.tuni.fi/bitstream/handle/10024/96864/GRADU-1428493916.pdf
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Priorytety czasu rzeczywistego
Dostepne s3 dwie strategie szeregowania zadan czasu rzeczywistego:

e zadania klasy SCHED_FIFQ — gotowe do uruchomienia zadanie tej klasy
jest szeregowane przez zadaniami SCHED_OTHER i nie otrzymujg kwantu
czasu (wykonuja sie do zawieszenia lub oddania procesora)

e zadania klasy SCHED_RR — zadanie typu SCHED_FIFQ z okreslonym
kwantem czasowym (moze dziata¢ tylko do wyczerpania limitu
czasowego)

Priorytety zadan czasu rzeczywistego sg z zakresu 0-99 i nie ulegaja zmianie
w czasie wykonywania zadania:

e najpierw s3 wykonywane zadania czasu rzeczywistego scisle w kolejnosci
malejgcych priorytetéw

e jesli nie ma zadan czasu rzeczywistego, to s3 wykonywanie pozostate
zadania takze w kolejnosci malejacych priorytetow?

S0RHEL/CentOS/Fedora ograniczaja maksymalne zuzycie CPU dla watkéw czasu rzeczywistego do 95%; zob. Real Time Scheduler Throttling


https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux_for_real_time/7/html/tuning_guide/real_time_throttling
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Priorytety dynamiczne

/asada dziatania:

e czas procesora jest dzielony na epoki

e w pojedyncze] epoce kazdy z proceséw otrzymuje kwant czasu
(niekoniecznie réwnej dtugosci)

e epoka sie konczy, gdy kazdy z proceséw wykorzysta w catosci swéj kwant
czasu

e nowa epoka rozpoczyna sie od przeliczenia priorytetéw i wielkosci
kwantéw czasu

Priorytety dynamiczne sg z zakresu 100-139 i odpowiadaja zakresowi
mapowania pozioméw uprzejmosci od -20 do +19.

Priorytet dynamiczny moze by¢ modyfikowany przy uzyciu komend
nice/snice, ktére wyznaczaja warto$¢ priorytetéw  statycznych
(static_prio=120+nice): od 100 (najwyzszy priorytet) do 139
(najnizszy).
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Priorytety dynamiczne

e Priorytet procesu klasy SCHED_OTHER jest modyfikowany w czasie
wykonywania procesu (zadania uzaleznione od wejscia-wyjscia maja
priorytet podwyzszany, a zadania zalezne od procesora — obnizany).
Poczatkowa wartos¢ priorytetu dynamicznego jest okreslana przez
wartos¢ priorytetu statycznego (poziomu uprzejmosci) i przyjmuje
domyslnie wartos¢ 0. Jest ona zmieniana o 5 w zaleznosci
od interaktywnosci zadania (stosunek czasu jaki zadanie spedza
w zawieszeniu do czasu aktywnosci jest miarg uzaleznienia zadania
od operacji wejscia-wyjscia).

e Kwanty czasu s3 obliczane na podstawie priorytetéw dynamicznych.

Procesy o wyzszym priorytecie otrzymuja dtuzszy kwant czasu.

Domyslnie proces otrzymuje kwant 100 ms. Ten kwant moze by¢
zwiekszony do 800 ms (100) lub zmniejszony do 5 ms (139).

Nowy proces dziedziczy kwant po swoim rodzicu.
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Co oznacza PRI?>!

proces/watek jadro "top/htop" "ps -eo pri" ‘'ps -eo rtprio" "ps -el" Aice"
migration 0 RT 139 99 -40 -
kworker 100 0 39 - 00  -20
bash 120 20 19 - 80 0
khugepaged 139 39 0 - 99 19

priotytet wg jadra: /proc/PID/sched”

prio<100 prio>=100
"top/htop" PRI = RT PRI = prio - 100
"ps -eo pri" | PRI = 139 - prio PRI = 139 - prio
"ps -el" PRI = prio - 40 PRI = prio - 40
Higher priority
ag rt_priority 0 -20 Nice +19
Real time Normal
0 99 100 static_prio 139
prio .

51Understanding process thread priorities in Linux
5270b. script cfsctl.


https://blogs.oracle.com/linux/post/task-priority
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Planista O(1) — podsumowanie

e planista wykonuje wszystkie operacje w czasie O(1); wykorzystywanie
heurystyk

e zwykle heurystyki dziataja dobrze, ale sg przypadki, kiedy zawodza; kod
planisty musi zawiera¢ obstuge wyjatkéw

e heurytyki komplikuja dziatanie planisty i sam kod, wiec planista traci na
uniwersalnosci

Czy mozna opracowa¢ algorytm planisty, ktéry bytby pozbawiony
powyzszych wad? | dziatat lepiej i bardziej sprawiedliwie traktowat
procesy’?
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Planista CFS®3

Cechy nowego planisty
e klasy zadan objetych wspélng polityka przydziatu CPU:

— wstrzymania (stop): watki migration/0, migration/1, ...
— ostateczna (deadline): SCHED_DEADLINE

— czasu rzeczywistego (real time): SCHED_RR, SCHED_FIFQ
(RHEL: Real-time throttling mechanism)

— sprawiedliwa (fair): SCHED_NORMAL, SCHED_BATCH, SCHED_IDLE
— bezczynna (idle): watki kswap0, kswapl, ...

e catkowicie sprawiedliwy planista: zmiennej dtugosci kwant czasu jest
przydzielany zadaniu, ktére go najbardziej potrzebuje

e szeregowanie wedtug grup zadan (grupowanie wg UID lub CGROUP*)

53 Fairness and interactive performance of O(1) and CFS Linux kernel schedulers, Process Scheduling, CFS Design, Inside the Linux 2.6
Completely Fair Scheduler, Tuning the Task Scheduler, CFS: Completely fair process scheduling in Linux, Completely Fair Scheduler and its
tuning, Understanding process thread priorities in Linux, man sched, man chrt, Documentation/scheduler/sched-design-CFS.txt

54 Coscheduling: simultaneous scheduling in control groups


https://www.academia.edu/4819049/Fairness_and_interactive_performance_of_O_1_and_CFS_Linux_kernel_schedulers
https://students.mimuw.edu.pl/ZSO/Wyklady/15_CPUschedulers2/ProcessScheduling2.pdf
https://www.kernel.org/doc/html/latest/scheduler/sched-design-CFS.html
https://developer.ibm.com/tutorials/l-completely-fair-scheduler/
https://developer.ibm.com/tutorials/l-completely-fair-scheduler/
https://doc.opensuse.org/documentation/leap/archive/42.3/tuning/html/book.sle.tuning/cha.tuning.taskscheduler.html
https://opensource.com/article/19/2/fair-scheduling-linux
http://jkob.fizyka.umk.pl/_downloads/cfs-tuning.pdf
http://jkob.fizyka.umk.pl/_downloads/cfs-tuning.pdf
https://blogs.oracle.com/linux/post/task-priority
https://lwn.net/Articles/764482/
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Planista CFS

Planowanie przydziatu procesora musi uwzglednia¢ szereg czynnikéw:
e priorytet zadania (klasa szeregowania)
e lokalnos¢ danych (pamie¢ podreczna i NUMA®)
e grupy kontrolne (coscheduling™)
® zuzycCle energii

55 Non-Uniform Memory Access
56 Coscheduling: simultaneous scheduling in control groups


https://lwn.net/Articles/764482/
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Planista CFS

e kazdy z N proceséw powinien otrzymac 1/N czasu procesora; wykonujacy sie proces
staje sie uprzywilejowany w stosunku do pozostatych; planista wybiera do wykonania
proces z najnizszym wirtualnym czasem wykonania (VR)>’

e VR jest rzeczywistym czasem wykonania znormalizowanym do liczby wykonywanych
zadan

e zamiast kolejek zadan planista korzysta z drzewa czerwono-czarnego; zadania s3
porzadkowane wg VR i planista wybiera zadanie z najnizsza wartoscig VR

e CFS umozliwia szeregowanie nie tylko pojedynczych zadan, ale grup zadan, np. grupy
watkoéw zwigzanych z jednym ciezkim procesem

e CFS tworzy dla kazdego CPU oddzielng strukture danych (koniecznosé¢ réwnowazenia
obciazenia)

e nowe zadanie otrzymuje minimalng (aktualng) porcje VR (min_vruntime)

e w celu ograniczenia zmian kontekstu minimalna wielkos¢ VR jest ograniczona przez
tzw. ziarnistos¢ (granularity)

57 Virtual Runtime
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Planista CFS®®

Modes represent
sched_entity(s)
indexed by their
virtual runtime

N

[NiL] [N [N

virtual runtime

e

) Most need of CPU Least nead of CPLU

Przyktad drzewa czerwono-czarnego wykorzystywanego przez CFS.

s8|nside the Linux 2.6 Completely Fair Scheduler/


https://developer.ibm.com/tutorials/l-completely-fair-scheduler/?mhsrc=ibmsearch_a&mhq=Completely%20fair%20scheduler
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Planista CFS: strojenie

# uname -r
3.10.0-1160.45.1.e17.x86_64

# sysctl -a |& grep “kernel.sched
kernel.sched_autogroup_enabled = 0
kernel.sched_cfs_bandwidth_slice_us = 5000
kernel.sched_child_runs_first = 0O

kernel.sched_domain.cpu0.domainO.newidle_idx = 0
kernel.sched_domain.cpu0O.domain0O.wake_idx = 0O

kernel.sched_latency_ns = 12000000
kernel.sched_migration_cost_ns = 500000
kernel.sched_min_granularity_ns = 10000000
kernel.sched_nr_migrate = 32
kernel.sched_rr_timeslice_ms = 100
kernel.sched_rt_period_us = 1000000
kernel.sched_rt_runtime_us = 950000
kernel.sched_schedstats = 0
kernel.sched_shares_window_ns = 10000000
kernel.sched_time_avg_ms = 1000
kernel.sched_tunable_scaling = 1
kernel.sched_wakeup_granularity_ns = 15000000



Zarzadzanie procesami 184

Planista CFS: strojenie

# uname -r
6.0.8-200.fc36.x86_64

# sysctl -a |& grep ~“kernel.sched
kernel.sched_autogroup_enabled = 1

kernel.sched_cfs_bandwidth_slice_us = 5000
kernel .sched_child_runs_first = 0
kernel.sched_deadline_period_max_us = 4194304

kernel.sched_deadline_period_min_us = 100
kernel.sched_energy_aware = 1
kernel.sched_rr_timeslice_ms = 100
kernel.sched_rt_period_us = 1000000
kernel.sched_rt_runtime_us = 950000
kernel.sched_schedstats = 0

# 1s /sys/kernel/debug/sched

debug domains features idle_min_granularity_ns latency_ns latency_warn_ms
latency_warn_once migration_cost_ns min_granularity_ns nr_migrate
numa_balancing preempt tunable_scaling verbose wakeup_granularity_ns
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Planista CFS: strojenie

# uname -r
5.15.0-53-generic #59-Ubuntu

# sysctl -a |& grep “kernel.sched
kernel.sched_autogroup_enabled = 1

kernel .sched_cfs_bandwidth_slice_us = 5000
kernel .sched_child_runs_first = 0O
kernel.sched_deadline_period_max_us = 4194304

kernel.sched_deadline_period_min_us = 100
kernel.sched_energy_aware = 1
kernel.sched_rr_timeslice_ms = 100
kernel.sched_rt_period_us = 1000000
kernel.sched_rt_runtime_us = 950000
kernel .sched_schedstats = 0

1024
kernel.sched_util_clamp_min = 1024
kernel.sched_util_clamp_min_rt_default = 1024

kernel.sched_util_clamp_max

# 1s /sys/kernel/debug/sched

debug domains features latency_ns latency_warn_ms latency_warn_once
migration_cost_ns min_granularity_ns nr_migrate numa_balancing
tunable_scaling verbose wakeup_granularity_ns
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Komunikacja miedzyprocesowa: sygnaty

Sygnaty s3 krétkimi wiadomosciami, ktére mozna wysyta¢ do procesu lub
grupy proceséw. Z kazdym sygnatem jest zwigzana jego nazwa i numer
(zalezne od platformy).

Sygnaty:
e zostaty wprowadzone w celu utatwienia komunikacji miedzyprocesowe;

e s3 programowymi odpowiednikami przerwan sprzetowych; niektore
przerwania sprzetowe (np. nieprawidtowy adres pamieci) s3 zamieniane
na odpowiednie sygnaty

e s3 dostepne dla proceséw w trybie uzytkownika
e informuja proces o wystapieniu okreslonego zdarzenia

e zmuszaja proces do wykonania zawartej w kodzie procesu funkcji
obstugujacej sygnat
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Sygnaty

Jadro uzywa sygnatéw, zeby powiadomi¢ proces (zadanie) o wystapieniu
btedéw lub asynchronicznych zdarzen.

Przyktady:
e naruszenie ochrony pamieci (SIGSEGV, segmentation violation signal)
e przerwanie klawiaturowe Ctrl-C (SIGINT)

Asynchroniczna natura sygnatéw powoduje, ze proces musi mieé
mozliwos¢ maskowania (wstrzymywania) wybranych sygnatéw; deskryptor
procesu (zadania) zawiera maske.
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Sygnaty

Linux uzywa 31 standardowych sygnatéw uniksowych i do 32 sygnatéw czasu
rzeczywistego okreslonych przez norme POSIX.
Dziatania podejmowane przez proces po otrzymaniu sygnatu:

1. zignorowanie sygnatu
2. podejmowanie dziatan domyslnych

® przerwanie — proces jest niszczony

°Y i proces jest niszczony

e zrzut — tworzony jest plik core
e ignorowanie — sygnat jest pomijany

e zatrzymanie — proces jest zatrzymywany (przechodzi w stan

TASK_STOPPED)

e kontynuacja — proces ze stanu TASK STOPPED przechodzi w stan
TASK RUNNING

3. wytapanie sygnatu i obstuzenie go przez procedury obstugi sygnatu
59Takze core.$$ lub /var/lib/systemd/coredump/core.sar.1000. ..
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Dostepne sygnaty: man 7 signal (/usr/include/asm/signal.h)

17

SIGHUP
SIGINT
SIGQUIT
SIGILL
SIGTRAP
SIGABRT
SIGBUS
SIGFPE
SIGKILL
SIGUSR1
SIGSEGV
SIGUSR?2
SIGPIPE
SIGALRM
SIGTERM

zawieszenie procesu lub term kontrolujacego
przerwanie z klawiatury

zamkniecie z klawiatury

nieprawidfowa instrukcja

putapka dla programu sledzacego
=SIGIOT nieprawidtowe zakonczenie
btad szyny

wyjatek zmiennoprzecinkowy
wymuszone zakonczenie procesu

do wykorzystania przez proces
nieprawidtowe odwotanie do pamieci
do wykorzystania przez proces

zapis do potoku, ktérego nikt nie czyta
zegar Czasu rzeczywistego

zakonczenie procesu
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16
171
181
191

211
Pl
23
24
25
26
27
28
29
30
31

SIGSTKFLT
SIGCHLD
SIGCONT
SIGSTOP
SIGTSTP
SIGTTIN
SIGTTOU
SIGURG
SIGXCPU
SIGXFSZ
SIGVTALRM
SIGPROF
SIGWINCH
SIGIO
SIGPWR
SIGUNUSE

btad stosu koprocesora

proces potomny zakonczony/zatrzymany
wznawianie zatrzymanego procesu
zatrzymanie wykonywania procesu
zatrzymanie wykonywania procesu z terminala
program w tle zada wejscia z terminala
program w tle zada wejscia na terminal

pilne dane w gniezdzie

przekroczenie limitu czasu procesora
przekroczenie limitu wielkosci pliku

zegar wirtualny

zegar programu profilujacego

zmiana rozmiaru okna

SIGPOL, SIGLOST gotowos¢ do operacji |/O
awaria zrédfa zasilania

nie uzywane
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Procesy z poziomu powtoki:

e pstree --ch | more

e ps [-elf]

e kill -STOP|stopl|19 PID
e kill -CONT|cont|18 PID
e kill -TERM|term|15 PID
e skill -KILL|kill|9 top
e pkill -9[15 top

Sygnat KILL/9 nie trafia do wskazanego procesu, ale do procesu
init/systemd!
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Synchronizacja i obszary krytyczne

Zasoby niepodzielne: wiekszos¢ urzadzen zewnetrznych, pliki
zapisywalne, obszary danych, ktére ulegajg zmianom.

Zasoby podzielne: jednostki centralne, pliki tylko do czytania, obszary
pamieci, gdzie znajdujg sie (dzielone) biblioteki, kody programéw, itp.

W systemie wieloprocesowym lub wieloprocesorowym (wielowatkowym)
mamy do czynienia z (pseudo)réwnoczesnymi watkami wykonania.

e Jak zapewni¢ prawidtowy dostep proceséw do zasobdéw niepodzielnych,
tj. zasobdéw, z ktérych moze korzysta¢ tylko jeden proces (watek)?

e Jak unika¢ zakleszczen przy dostepie proceséw do dwéch lub wiecej
zasobéw réwnoczesnie?
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Wyscigi i sekcje krytyczne
Przyktad 1:

Biuro A widzi, ze jest wolne
miejsce X i powiadamia o
tym swego klienta

Biuro A rezerwuje miejsce X

Biuro B widzi, ze jest wolne
miejsce X | powiadamia o
tym swego klienta

Biuro B rezerwuje miejsce X
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Wyscigi i sekcje krytyczne
Przyktad 2: (drukarka jako zaséb niepodzielny)
Jak dziata system drukowania (print spooler)?

e Proces, ktéry chce drukowac plik umieszcza nazwe pliku w odpowiednim
katalogu (spooler directory).

e Inny proces, zwany demonem drukowania (printer daemon), regularnie
sprawdza zawarto$¢ tego katalogu, i — jesli sa pliki do wydrukowania —
drukuje je.

e Po wydrukowaniu pliku demon drukowania usuwa plik z katalogu.
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Katalog spoolera z nieskonczong liczbe wolnych miegjsc:

/tmp/abc.ps
/home/xyz/ tcshre

/etc/hosts

~N OO Ol BW

e out wskazuje nastepny plik do wydrukowania (np. 4)

e in nastepne wolne miejsce na liscie (np. 7)
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Jesli w systemie dziata tylko jeden proces A, to drukowanie przebiega
wg nastepujacego schematu:

1. proces A umieszcza wartos¢ (dzielonej) zmiennej in (7) w lokalne]
zmiennej nwmiejsce (7)

2. proces A wpisuje do pozycji wskazywanej przez zmienng nwmiejsce
nazwe pliku do wydrukownia (np. procesA.ps)

3. proces A modyfikuje numer wolnej pozycji: in=nwmiejsce+1 (8)
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Jesli w systemie dwa procesy A i B prébuja skorzysta¢ z drukarki, wéwczas

1.

8.

proces A umieszcza wartos¢ (dzielonej) zmiennej in (7) w lokalnej
zmiennej nwmiejsce (7)

. planista wstrzymuje dziatanie procesu A i wznawia dziatanie procesu B

. proces B umieszcza wartos¢ (dzielonej) zmiennej in (7) w lokalnej

zmiennej nwmiejsce (7)

. proces B wpisuje do pozycji wskazywanej przez zmienng nwmiejsce

nazwe pliku do wydrukownia (np. procesB.ps)

- proces B modyfikuje numer wolnej pozycji: in=nwmiejsce+1 (8).
. planista wstrzymuje proces B i wznawia dziatanie procesu A

. proces A wpisuje do pozycji wskazywanej przez zmienng nwmiejsce

nazwe pliku do wydrukownia (np. procesA ps)

proces A modyfikuje numer wolnej pozycji: in=nwmiejsce+1 (8)

Proces B nigdy nie doczeka sie wydruku!
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Wyscigi i sekcje krytyczne
Przyktad 3:

Dwa watki wspétuzytkuja zmienna globalng typu catkowitego n i wykonuja
kod: n++, ktéry oznacza

1. pobierz aktualng wartoSC n 1 umieSC ja w rejestrze
2. dodaj 1 do wartosci w rejestrze
3. zapisz nowa wartosC¢ n do pamieci
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pobierz n (7)
zwieksz wartos¢ n (7->8)
zapisz n (8)

pobierz n (7)
zwieksz wartos¢ n (7->8)

zapisz n (8)

pobierz n (8)
zwieksz wartos¢ n (8->9)
zapisz n (9)

pobierz n (7)
zwieksz warto§¢ n (7->8)

zapisz n (8)
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Wyscigi i sekcje krytyczne

Wspdlnie uzytkowane zasoby wymagaja ochrony przed wspétbieznym
dostepem, gdyz wspdthieznos¢ watkéw wykonania moze prowadzi¢
do powstanie niespéjnosci w danych.

Sytuacje, w ktérych procesy (watki) czytaja oraz modyfikujg pewne
dzielone dane i rezultat koncowy zalezy od tego, kiedy doktadnie kazdy
z tych proceséw (watkéw) bedzie je czytat/modyfikowat, nazywamy
wyscigiem (race condition), hazardem lub przeplotem operacji.

Czes¢ programu, w ktérej nastepuje czytanie i modyfikowanie dzielonych
danych, nazywa sie sekcja krytyczna (critical section).
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Jak unika¢ wyscigéw?

/wiekszanie wartosci zmiennej globalnej powinno by¢ wykonywane
w sposéb niepodzielny (atomowy, atomic operation). Wzajemne
wytaczanie polega na zapewnieniu takich warunkéw dziatania systemu,
by tylko jeden proces mégt korzysta¢ z zasobdéw niepodzielnych, tj. tylko
jeden proces mégt przebywaé w sekgji krytycznej (trzeba zagwarantowaé
wzajemne wykluczanie w odniesieniu do sekcji krytycznych).

1. zadne dwa procesy nie moga przebywac jednoczesnie w swojej sekgji
krytyczne;

2. nie mozna czyni¢ zadnych zatozen, co do szybkosci i liczby CPU

3. zaden proces wykonujacy sie poza sekcja krytyczng nie moze blokowa¢
innych proceséw

4. zaden proces nie moze czeka¢ w nieskonczonos$é na wejscie do swojej
sekcji krytycznej.
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Jak zapewni¢ wzajemne wykluczanie?

e jadro bez wywtaszczania (Big Kernel Lock)
e wytaczanie przerwan

e blokady petlowe (wirujace)

e semafory

e monitory
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Wzajemne wytaczanie z aktywnym czekaniem:

e wytaczanie przerwan (procesy uzytkownika i jadra)
e zmienne blokujace (lock variables)
e Scista zmiennos¢ (strict alternation)

e algorytm Petersona

e instrukcja TSL (Test and Set Lock)
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Wytaczanie przerwan: proces wytacza przerwania (takze zegarowe),
kiedy wchodzi do swojej sekeji krytycznej i wtacza je, kiedy ja opuszcza.

Wady:
e proces uzytkownika nie powinien mie¢ mozliwosci wytaczania przerwan
e w systemach wieloprocesorowych wytaczanie przerwan moze dotyczyé
tylko jednego procesora
Zalety:

e fatwy sposéb modyfikowania struktur jadra w spéjny sposéb

Zmienne blokujace: podane przyktady ilustruja wady tego podejscia
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Scista zmiennos$é:

Poczatkowo turn = 0

proces A proces B
while (TRUE) { while (TRUE) {
while (turn !'= 0) /* wait */; while (turn !'= 1) /* wait */;
critical section(); critical section();
turn = 1; turn = 0;
noncritical_section(); noncritical_section();
ks +

Co sie dzieje, jesli oba procesy réznia sie szybkoscia?
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Algorytm Petersona

#tdefine FALSE O
#tdefine TRUE 1

#define N 2 /* number of processes */
int turn; /* whose turn is it? */
int interested[N]; /* all values initially zero (FALSE) */
void enter_region (int process) /* process: who is entering (0 or 1) */
{
int other; /* number of the other process */
other = 1 - process; /* the opposite of process */
interested[process] = TRUE; /* show that you are interested */
turn = process; /* set flag */
while (turn == process && interested[other] == TRUE); /* null statement */
¥
void leave_region(int process) /* who is leaving (0 or 1) */
interested[process] == FALSE; /* indicate departure from critical region */

}
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Jak zapewni¢ wzajemne wykluczanie?

Instrukcja TSL

enter_region:

tsl register,flag copy flag to register and set flag to 1

jnz enter_region

|

cmp register,#0 | was flag zero?
| if it was not zero, lock was set, so loop
|

ret return to caller; critical region entered

leave_region:
mov flag,#0 | store a 0 in flag
ret | return to caller

Powyzsze rozwigzanie dziata tak dtugo jak procesy ,nie oszukuja”
i w odpowiednich momentach wywotuja procedury enter_region oraz
leave_region.
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Jak zapewni¢ wzajemne wykluczanie?

Instrukcja TSL: zalety

e nadajg sie dla  dowolnej liczby proceséw  (maszyny jedno-
i wieloprocesorowe (SMP))

e s3 proste i fatwe w weryfikacji

e nadajg sie do kontroli wielu sekgji krytycznych

Instrukcja TSL: wady
e algorytm aktywnego czekania
e mozliwos¢ wystapienia zagtodzen (starvation)

e mozliwos¢ wystapienia zakleszczen

Jak uniknaé¢ problemu odwréconego priorytetu?
Patrz: Report MarsPathFinder.pdf


http://www.cse.chalmers.se/~risat/Report_MarsPathFinder.pdf
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Jak zapewni¢ wzajemne wykluczanie bez aktywnego
czekania?

Mozna unikngé marnowania czasu jednostki centralnej na jatowe
sprawdzanie warunku stosujagc dwie prymitywne operacje: SLEEP oraz
WAKEUP.

e SLEEP — odwotanie do systemu, ktére powoduje zablokowanie procesu
wywotujacego te funkcje do czasu, az nie nadejdzie sygnat budzenia

e WAKEUP — odwotanie do systemu stuzace do budzenia okreslonego
procesu
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Problem producenta i konsumenta (ograniczonego buforu)

#define N 100 /* number of slots in the buffer */
int count = O; /* number of items in the buffer */

void producer(void)

{

int 1item;

while (TRUE) { /* repeat forever */
produce_item(item) ; /* generate next item */
if (count == N) sleep(); /* if buffer is full go to sleep */
enter_item(item) ; /* put item in buffer */
count = count + 1; /* increment number of items in buffer */
if (count == N) wakeup(consumer); /* was buffer empty? */

b
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Problem producenta i konsumenta (ograniczonego buforu)

void consumer (void)

{
int item;
while (TRUE) { /* repeat forever */
if (count == 0) sleep(); /* if buffer is empty go to sleep */
remove_item(item) ; /* take item out of buffer */
count = count - 1; /* decrement number of items in buffer */
if (count == N-1) wakeup(producer); /* was buffer full? x/
consume_item(item); /* print item */
b
b

Uwaga! Zmienna count nie jest chroniona, dostep do niej nie jest
niepodzielny.
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Semafory

Konieczno$¢  zapewnienia  niepodzielnosci  wykonywania  operagji
prymitywnych SLEEP i WAKEUP doprowadzita do powstania semaforéw
(E.W Dijkstra, 1965).

Semafor to specjalna zmienna catkowita, na ktérej s3 wykonywane operacje

DOWN 1 UP:

Wolna droga

SLEEP —— DOWN
WAKEUP —— UP

Operacje UP i DOWN muszg by¢ niepodzielne (atomowe), tj. w dowolnej chwili
tylko jeden proces/watek moze je wykonywac.
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Semafory
Definicje operacji opuszczania (DOWN) i podnoszenia (UP) semafora:

void DOWN (semaphore) {
if (semaphore > 0 ) {

semaphore = semaphore - 1;
continue() ;
} else {

sleep(); /* add the process to semaphore queue and block it */

void UP(semaphore) {

semaphore = semaphore + 1;

wakeup(); /* wakeup all blocked processes and make them runnable */
/* scheduler selects one to run */
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Problem producenta i konsumenta (rozwigzanie z semaforami)

#define N 100 /* number of slots in the buffer */
typdef int semaphore; /* semaphores are a special kind of int */
semaphore mutex = 1; /* controles access to critical section */
semaphore empty = N; /* count empty buffer slots */
semaphore full = 0; /* count full buffer slots */
void producer(void)
{
int i1item;
while (TRUE) { /* TRUE is the constant 1 */
produce_item(&item) ; /* generate next item */
down (&empty) ; /* decrement empty count */
down (&mutex) ; /* enter critical region */
enter_item(&item); /* put new item in buffer */
up (&mutex) ; /* leave critical region */
up (&full); /* increment count of full slots */
¥
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Problem producenta i konsumenta

void consumer (void)

{

int i1tem;

while (TRUE) { /* infinite loop */
down (&full) ; /* decrement full count */
down (&mutex) ; /* enter critical region */
remove_item(&item) ; /* take item from buffer */
up (&mutex) ; /* leave critical area */
up (&empty) ; /* increment count of empty slots */
consume_item(&item) /* do sth with the item */

b
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Przeznaczenie semaforéw:

e semafor binarny otrzymuje poczatkowa wartos¢ 1 i jest uzywany przez
dwa lub wiecej proceséw, aby zapewni¢ ze tylko jeden z nich moze
w danej chwili przebywa¢ w swojej sekcji krytyczne;

— mutex jest semaforem binarnym

—mutex zapewnienia wzajemne wykluczanie sie proceséw (MUTual
EXclusion)

e semafory empty oraz full stuzg do synchronizacji, zapewniaja,
ze zdarzenia bedg zachodzity we wtasciwe] kolejnosci
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Semafory i przerwania

Jak mozna wykorzysta¢ semafory przy obstudze przerwan?

e z kazdym urzadzeniem wej/wyj wiaze sie semafor, ktérego poczatkowa
wartos¢ wynosi zero

e po zainicjowaniu operacji wej/wyj dla danego urzadzenia proces
wykonuje DOWN na semaforze i przechodzi w stan uspienia

e po nadejSciu przerwania proces obstugujacy to przerwanie wykonuje
UP na semaforze

e proces, ktéry zgtosit zadanie wej/wyj staje sie gotowy do wykonania



Synchronizacja i obszary krytyczne 218

Wady semaforéow

e semafor  jest  wysokopoziomowg  abstrakcja  oparta na
niskopoziomowych mechanizmach elementarnych, ktére zapewniaja
niepodzielnos¢ i dostarczaja mechanizméw wstrzymywania

e wstrzymywanie i wznawianie wymaga przetaczania kontekstu i zmian
w kolejkach modutu szeregowania i kolejk watkéw wstrzymanych;
operacje na semaforze s3 powolne
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Blokady petlowe, wirujace (spinlocks)

e najprostszy elementarny mechanizm blokowania
e gtéwna zaleta: niski koszt

e watek prébujacy pozyskac zaséb, aktywnie oczekuje az do odblokowania
zasobu

e watek aktywnie oczekuje na zaséb na jednym procesorze, podczas gdy
inny watek korzysta z tego zasobu na innym procesorze

e watki nie oddajg procesora, jesli natozyty blokade wirujaca

blokady wirujace = blokady proste
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Monitory

Monitor to programistyczne narzedzie wymuszajace wzajemne wykluczanie
| koordynacje proceséw. Realizacje struktury monitoréw zapewnia jezyk Java
(takze Concurrent Pascal, Pascal-Plus, Modula).

Monitorem nazywamy modut programowy sktadajacy sie z jednej lub kilku
procedur, ciagu inicjujacego i danych lokalnych o nastepujacych cechach:

1. Zmienne danych lokalnych s3 dostepne wytacznie za posrednictwem
procedur monitora (zadna procedura zewnetrzna nie moze udostepniaé
zmiennych lokalnych).

2. Proces uruchamia monitor, wywotujac jedna z jego procedur.

3. W tej samej chwili pod kontrolg monitora moze dziata¢ tylko jeden
proces; kazdy inny proces, wywotujacy w tym samym czasie monitor,
musi zosta¢ zawieszony do czasu zwolnienia monitora.
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Zakleszczenia (deadlocks, deadly embraces)

Zbiér proceséw jest w stanie zakleszczenia, kiedy kazdy z proceséw ze zbioru
czeka na zdarzenie, ktére moze spowodowac inny z proceséw.

/akleszczenie zdarza sie, gdy kazdy z proceséw otrzymat wytaczne prawo
do uzywania jakiegos zasobu i dodatkowo zada dostepu do zasobu juz
zajetego.

Przyktady:

e Proces A otrzymuje dostep do drukarki, a proces B do dysku, a nastepnie
proces A zada dostepu do dysku, a proces B do drukarki.

e Proces A otrzymat prawo dostepu do dwéch (lub wiecej) rekordéw bazy
danych, na ktérych operacje maja by¢ przeprowadzane w tym samym
czasie przez proces B.
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Zakleszczenia
Jak unika¢ zakleszczen?

1. Jesli to tylko mozliwe, to nalezy unika¢ stosowania blokad (zamiast
blokad mozna stosowac operacje atomowe lub uzywa¢ struktur danych
nie wymagajacych zaktadania blokad).

2. Jesli blokada jest niezbedna, to nalezy stosowa¢ blokade pojedyncza.

3. Jesli potrzebnych jest kilka blokad, to nalezy zdefiniowa¢ (matg)
lokalng hierarchie blokad lub zastosowa¢ blokowanie stochastyczne
(watek prébuje natozyé¢ blokade, ale jesli to nie jest mozliwe, to watek
nie jest wstrzymywany).
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Klasyczne problemy komunikacji miedzyprocesowe;j:

e problem producenta-konsumenta (ograniczonego buforu) — modelowanie
proceséw synchronizacji miedzy procesami

e problem ucztujacych filozoféw — modelowania proceséw, ktére
wspdétzawodnicza w dostepie do ograniczonych zasobdéw, np. urzadzen
wej /wy]

e problem pisarzy i czytelnikéw — zagadnienie zapewnienia prawidfowego
dostepu do bazy danych (w trybie odczytu i zapisu)

e problem $pigcego fryzjera — zagadnienie zapewnienia dostepu do ustugi



Klasyczne problemy IPC 224

Problemy ucztujacych filozoféw i $piacego fryzjera
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NS
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Komunikacja miedzyprocesowa (IPC)%

Komunikacja miedzyprocesowa to zestaw interfejséw programistycznych,
ktére pozwalaja programiscie na koordynacje dziatan pomiedzy réznymi
procesami (watkami), ktére moga dziata¢ wspdtbieznie w  systemie
operacyjnym.

Do tych interfejséw naleza:
e potoki i potoki nazwane (named pipes)
e kolejkowanie wiadomosci (message queueing)
e semafory
e wspdétdzielenie pamieci (mapowanie pamieci)
e gniazda (sockets)

e zdalne wywotanie procedur (remote procedure calls (RPC))

0 |nterProcess Communication
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Synchronizacja watkéw wg Linuksa

pojecie proste

ochrona

ograniczenia

maskowanie przerwan
blokady petlowe
semafory

operacje atomowe

wspotbieznosé przerwan
wspotbieznos¢ CPU
wspotbieznos¢é CPU
wspotbieznos¢é CPU i przerwan

tylko dla maszyn SMP
nie dla obstugi przerwan
tylko proste operacje
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Synchronizacja watkéw wg Linuksa

Operacje atomowe i przerwania:

xchg (ptr,new) ;
cmpxchg} (ptr,old,new) ;

atomic_set(c,i);
atomic_dec(c);
atomic_add(i,c);

set_bit(nr,set);
change_bit(nr,set);

local_irq_disable();
local_irqg_enable();
local_bh_disable();
local_bh_enable();

disable_irqg_nosync();
enable_irqQ);

exchange value */
compare \& exchange value */

set counter to i */
substract i from the counter */
add i to the counter */

set bit nr in set */
toggle bit nr in set */

disable interrupts */
enable interrupts */
disable software interrupts */
enable software interrupts */

disable the given interrupt line */
enable the given interrupt line */
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Synchronizacja watkéw wg Linuksa

Semafory:

struct semaphore;

down (sem) ; /* aquire semaphore */

up (sem) ; /* release semaphore */
down_trylock(sem) ; /* aquire semaphore, if possible */

struct rw_semaphore;

down_read(sem) ; /* aquire read semaphore */
up_read(sem) ; /* release read semaphore */
down_write(sem) ; /* aquire write semaphore */

up_write(sem); /* release write semaphore */
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Synchronizacja watkéw wg Linuksa

Blokady wirujace:

struct spinlock_t; /* platform-specific spinlock type */
spin_lock(1l); /* aquire spinlock 1 */
spin_unlock(1); /* release spinlock 1 */
spin_is_locked(1) /* return true if 1 is locked */
spin_trylock(l); /* aquire lock if uncontended,

true if successful x/

struct rw_lock_t; /* platform-specific read/write lock type */
read_lock(rw); /* aquire read lock on rw */
read_unlock(rw) ; /* release read lock on rw */
write_lock(rw); /* aquire write lock on rw */

write_unlock(rw) ; /* release write lock on rw */
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Pamie¢ operacyjna:

e tablica ponumerowanych stéw lub bajtéw, tzn. kazdy element tablicy
ma swoj adres.

e odgrywa kluczowa role we wspétczesnych systemach komputerowych,
gdyz jest jedyng pamiecia, ktérg system operacyjny adresuje
bezposrednio (pamie¢ swobodnego dostepu, RAM, Random Access
Memory).

e podczas wykonywania programy oraz ich dane musza znajdowac sie
W pamieci operacyjne]

Rodzaje systemoéw zarzadzania pamiecia:

e systemy, ktére caty program w czasie jego wykonania przechowuja
w pamieci gtéwne;

e systemy, ktére stale przesuwaja procesy pomiedzy pamiecig gtéwng
a pamiecig dyskowa (wymiatanie i stronicowanie)
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Zarzadca pamieci jest odpowiedzialny za:%!

e przydziat wolnych obszaréw

e odzyskiwanie uwolnionych obszaréw

e przenoszenie proceséw z pamieci do pamieci pomocnicze]

e ochrone obszaréw nalezacych do réznych proceséw/podsysteméw
e sprawiedliwy rozdziat pamieci pomiedzy procesy/podsystemy

e mapowanie plikéw programéw wykonywalnych i z danymi na obszary
pamiecl procesu

e wspoétdzielenie pamieci miedzy procesy

e wirtualizacje pamieci

617warte oméwienie zasadniczych elementéw sktadajacych sie na zarzadzanie pamiecia w systemie Linux mozna znalezé np. w prezentacji
Introduction to Memory Management in Linux


https://elinux.org/images/b/b0/Introduction_to_Memory_Management_in_Linux.pdf
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Przenaszalnos$é 1| ochrona

Wieloprogramowos¢ wymaga przenaszalnosci (relokowalnosci) programoéw
oraz ochrony programéw réznych uzytkownikéw.

Rozwigzania:

e modyfikowanie stéw programu tadowanego do pamieci, ktére zawieraja
adresy bezwzgledne (0S/360)

e w celu separowania programoéw uzytkownikéw pamie¢ dzieli sie na
kawatki, ktérym przypisuje sie kody ochrony (0S/360)

e zastosowanie rejestréw bazowych i granicznych

e stronicowanie
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Systemy z wymiana

W systemach interakcyjnych dostepna pamieé operacyjna jest zwykle
mniejsza niz suma pamieci zuzywanej przez procesy. Nadmiar proceséw
musi by¢ przechowywany w pamieci pomocnicze;.

Przesuwanie proceséw z pamieci gtéwnej na dyskowa i z powrotem okresla
sie mianem wymiany (swapping).

Czas przetaczania kontekstu w systemie, w ktérym stosuje sie wymiane jest
stosunkowo dtugi.
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Przydziat pamieci
Partycje o statej i zmiennej wielkosci (fragmentacja pamieci)
Sposoby kontroli przydziatu pamieci operacyjnej:

e mapy bitowe

e potaczone listy

e system blizniakéw (buddy system)

e alokator ptytowy/plastrowy (slab allocator); alokator ptytowy pobiera

grupy wolnych blokéw stronicowych wykorzystujac algorytm blizniakéw
(zob. slabtop)

Fragmentacja
e wewnetrzna

® zewnetrzna
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Przydziat pamieci

8 16 24
' (a)

11111000 plols H[s[3] ~{r|8]e }—“"41415

11111111
11001111

11111000 quw[z] F—{pJ20]6] |—{r]26[3] J—{H]29]3]x]
7 PN N

Hole Starts Length Process
at18 2

(b) (c)

-

Fig. 3-7. (a) A part of memory with five processes and 3 holes. The tick marks
show the memory allocation units. The shaded regions (0 in the bit map) are free.
(b) The corresponding bit map. (c) The same information as a linked list.
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System blizniakéw

|

1M Holes

I Memory —!
0 128 K 256 K 384 K 512K 640 K 768 K 896 K
T L l L B l 1 LI | [ 1 1 I I L 1 ] L | L LI | L
Initially
Request 70 A 128 256 512
Request 35 A B | 64 256 512
Request 80 A B | 64 c 128 512
Return A 128 B | 64 C 128 512
Request 60 128 B|D C 128 512
Return B 128 64| D C 128 512
Return D 256 c 128 512
Return C 1024

—_—

- W s s bAs W W W
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Wykonywanie programu wiekszego niz pamiec¢ fizyczna

e naktadkowanie — stosowanie tej metody wymaga doktadnej znajomosci
struktury programu i starannego zaprojektowania struktury nakfadek

e wymiana proceséw — jeden lub wiele proceséw jest przenoszonych
do pamieci pomocniczej, aby zrobi¢ miejsce procesowi, ktéremu
planista przydzielit kolejny kwant czasu

e stronicowanie (paging) — skuteczny sposéb przydziatu pamieci procesom
z wykorzystaniem nieciagtych obszaréw pamieci
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Linux: schemat zarzadzania pamiecia operacyjna®

Kernel Dynamic Memory

SLAB Kemnel Dynamic Data
Allocator | ™'
. LOB/SLUB
All Physical Memory (Som-ma”
Embedded System, ignori
: rI”meees. Eﬁimhé?erf e Kemel Module Code Segment

User Space Memory
alloc_pages / Environment
Paged Memory - Stack
\ Buddy Shared Memory
System
i Allocator
Reserved
Atamic Heap
| Memory
Eary Statically f
Allocated Memary &
fc_memory._regn) e
Page
: C:n::hg . )
Kernel Code and R Shared Libraries
Stafic Data
(vmlinux)
Code

62 Wang, Controlling Memory Footprint at All Layers: Linux Kernel, Applications, Libraries, and Toolchain


https://elinux.org/images/e/e1/Elc2011_xi_mem.pdf
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# slabtop
Active / Total Objects (% used)
Active / Total Slabs (% used)
Active / Total Caches (% used)

Active / Total Size (% used) :
Minimum / Average / Maximum Object :

0BJS
837120
543816
530229
450723
371904
335420
40068
39040
35968
34880

4326
2817
2336
720
612
322
0

0

ACTIVE
836355
532517
510725
449121
321864
334657

39962
37495
34144
25000
3905
2790
2136
659
540
312

0
0

USE 0BJ SIZE

997
97%
96
997
86%
997,

99%
96Y%
949
71%
90%
99%
91%
91%
88%
96%

0%
0%

oNeolNoNoNe]

OO OO

(@)

10.

.01K
.07K
.19K
.15K
.10K
.20K

.59K
.06K
.25K
.50K

.09K

06K

.12K
.06K
.44K
. 34K

.13K
.10K

: 4484796 / 4739770 (94.6%)

117493 / 117493 (100.0%)

188 / 285 (66.0%)

1057592.76K / 1128933.19K (93.7%)
0.01K / 0.24K / 10.06K

SLABS 0BJ/SLAB CACHE SIZE

1635
9711
25249
17369
9536
16771

1484
610
1124
1090
103
939
73
24

17

512
56
21
27
39
20

27
64
32
32
42

3
32
30
36
23

28
39

6540K
38844K
100996K
555808K
38144K
67084K

23744K
2440K
8992K
17440K
412K
30048K
292K
768K
272K
112K

0K
0K

NAME

zs_handle
1sm_inode_cache
dentry
ext4_inode_cache
buffer_head
vim_area_struct

inode_cache
kmalloc-64
kmalloc-256
kmalloc-512
kmalloc-96
task_struct
pid
mm_struct
intel_context
taskstats

btrfs_inode
btrfs_trans_handle
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Pamiec¢ wirtualna i fizyczna

Pamie¢ wirtualna jest abstrakcyjna pamiecia gtéwna w postaci wielkiej,
jednorodnej tablicy, ktéra jest logiczna oddzielona od pamieci fizycznej.
Procesy nie musza kfopotac sie wielkoscig dostepnej pamieci fizycznej i jej
uktadem oraz tym, czy jest ona juz wykorzystywana przez inne procesy
w systemie.

Adresy generowane w trakcie wykonywania programu s3 adresami
w przestrzeni wirtualnej (adresy liniowe). Sa one ttumaczone przez
specjalny uktad elektroniczny (Memory Managment Unit, MMU)
na adresy w pamieci fizycznej (adresy fizyczne).
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Pamie¢ wirtualna: stronicowanie

e przestrzen adreséw liniowych (wirtualnych) podzielona jest na strony
e pamiec fizyczna podzielona jest na ramki stron (bloki stronicowe)

e strony i ramki stron s3 zawsze tych samych rozmiaréw (od 512 B
do 8 KB, w Linuksie 4 KB)

e stronicowanie pozwala na realizacje mechanizmu dzielenia stron przez
dwa lub wiecej proceséw

o w celu zwiekszenia bezpieczenstwa wprowadza sie bity ochrony stron
(strona zaznaczona np. tylko do odczytu); préba jej zapisu spowoduje
wygenerowanie odpowiedniej putapki i przejecie kontroli przez system

operacyjny

e stronicowanie pozwala na dynamiczne tadowanie potrzebnych
fragmentow programéw (tadowanie na zadanie)
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Pamiec¢ wirtualna i fizyczna: stronicowanie
Virtual Physical
address memory
space addresses

0-4K 2 0-4K

4K-8K | 1 4K-8K

BK-12K | 6 8K-12K
12K-16K | 0 12K-16K
16K-20K | 4 16K-20K
20K-24K | 3 20K -24K
24K-28K X 24K -28K
28K-32K | X T 28K-32K
32K-36K | X \
CLE S 3 Page frame
40K-44K | X
44K-48K | 7
48K-52K | X
52K-56K | X
B6K-60K | X | } Virtual page
B6OK-64K | X

Fig. 3-11. The relation between virtual addresses and physical memory addresses is

given by the page table.
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Pamiec¢ wirtualna i fizyczna: stronicowanie

Proce=s X Process Y
VPEN 7 - VPENT
VPEN & Process X Process Y VYPEN S

Poge Tabls Page Tables
VPEN 5 B |— ; VIENS
i '
— - .
VPEN 4 | PENg [ YPEN <
VPEN 3 — PEN 3 VPEN 3
YPEN 2 PEN2 asf VOEN 2
VEEN 1 L o PEN L |  veen:
VPEN O - N O °
. e veen
VIRTUAL M EMORY PHYSICAL MEMORY VIRTUAL MEMORY

‘Figure 3.1: Abstract model of Virtual to Physical address mapping
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Pamiec¢ wirtualna i fizyczna
/alety pamieci wirtualnej:
e jednoczesnie moze by¢ wykonywanych wiele programoéw

e przestrzenie adresowe poszczegdlnych proceséw sg od siebie izolowane
(proces moze czytac i zapisywac tylko swoje dane)

e mozliwe jest wykonywanie programéw wiekszych niz dostepna pamieé
fizyczna

e procesy moga wykonywac programy, ktérych kod jest tadowany do
pamieci tylko czesciowo

e kazdy proces moze uzyska¢ dostep do czesci dostepnej pamieci fizycznej

e procesy moga wspotdzielic w pamieci pojedynczy obraz biblioteki,
programu

e programy s3 relokowalne

e mozna tworzy¢ kod niezalezny od urzadzenia
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Struktura pamieci wirtualnej procesu
$ pmap.pl -uk top$

92655988668.0000 K 16K r---- top

92655988684 .0000 K 80K r-x-- top

92655988764 .0000 K 28K r---- top

92655988792.0000 K 4K r---- top

92655988796 .0000 K 4K rw--- top

92655988800.0000 K 200K rw--- [ anon ]

92656005104 .0000 K 928K rw--- [ anon ]

137104433152.0000 K 9040K r--s- passwd

137104442504 .0000 K 56K r---- libm.so.6

137104669244 .0000 K 8K r---- 1d-1inux-x86-64.s0.2

137104669252.0000 K 156K r-x-- 1d-1linux-x86-64.s0.2

137104669408.0000 K 44K r---- 1d-1inux-x86-64.s0.2

137104669456.0000 K 8K r---- 1d-linux-x86-64.s0.2

137104669464 .0000 K 8K rw--- 1d-1linux-x86-64.s0.2

137423875272.0000 K 132K rw--- [ stack ]

137423875864 .0000 K 16K r---- [ anon ]

137423875880.0000 K 8K r-x-- [ anon ]
18014398509471744.0000 K 4K --x-- [ anon ]

total 237068K
vm regions 103
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Struktura pamieci wirtualnej procesu

$ pmap.pl -uk /usr/bin/emacs
4096 .

.0000
6820.

7284 .

7324 .

10728.

13032.
136801081572.
136801082484 .

4424

136801663008 .
136801663052.
136801663056 .
136801663064 .
137428372376.
137428373284 .
137428373300.
18014398509471744 .

total

0000

0000
0000
0000
0000
0000
0000
0000

0000
0000
0000
0000
0000
0000
0000
0000

vl regions

K

K
K
K
K
K
K
K
K

PO S S S T

328K
2396K
460K
40K
3404K
664K
54200K
456K
8K

44K

4K

8K

8K

260K

16K

8K

4K

642276K
2276

emacs-28.
emacs-28.
emacs-28.
emacs-28.
emacs-28.

= NNDNDDNDDN

[ anon

[ anon ]

[ anon ]
perl-mode-fb83ae8e-fb706141.eln

1d-1inux-x86-64.s0.2
libc.mo
1d-1inux-x86-64.s0.2
1d-1inux-x86-64.s0.2
[ stack ]
[ anon ]
[ anon ]
[ anon ]
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Stronicowanie na zadanie

e Jesli pamiec fizyczna jest mniejsza od przestrzeni adresowej programu,
to nie wszystkie strony programu moga zostaé réwnoczesnie
odwzorowane w odpowiednie ramki stron pamieci fizycznej.

e \W trakcie wykonywania programu moze pojawi¢ sie adres do ramki
strony, ktérej nie ma w pamieci fizycznej.

W konsekwencji tego zdarzenia

— generowany jest sygnat, tzw. btad strony (page fault)
— system przydziela procesowi kolejng ramke strony
— wczytuje do niej odpowiednig strone programu

— modyfikuje zawartos¢ tablicy stron
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Stronicowanie na zadanie®

virtual mem.

Vim—area

end = Oxa00o
start = Ox2000

file = fetatermcap

page table

oxA40o0

[ et
___@ta-'tenﬂcap

63Virtual Memory in the IA-64 Linux Kernel; uwaga na bfad: zamiast 30x6008-0x2000/81923=2 powinno by¢ (0x6008-0x2000)/8192 = 2.0001.


http://www.informit.com/articles/article.aspx?p=29961&seqNum=2
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Zarzadzanie pamiecia

e brudne strony pamieci (dirty pages), tj. takie, ktére zostaty
zmodyfikowane, s3 co pewien czas zapisywane na dysku

e jesli liczba wolnych stron pamieci spada ponizej zadanego progu,
to niewykorzystywane strony czyste s3 usuwane, a brudne s3
przenoszone do pamieci pomocnicze;

e W razie potrzeby system operacyjny ponownie wczytuje potrzebng strone
z pamieci pomocniczej lub dysku
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Zarzadzanie pamiecia: sysct1®

Jadro systemu Linux dostarcza szereg parametréw do strojenia podsytemu
zarzadzania stronami:

vm.dirty_background_bytes = 0
vm.dirty_background_ratio = 10
vm.dirty_bytes = 0
vm.dirty_expire_centisecs = 1500

vm.dirty_ratio = 20
vm.dirty_writeback_centisecs = 1500
vm.dirtytime_expire_seconds = 43200
0
0
vm.overcommit_ratio = 50
vm. swappiness = 20
vm.watermark_boost_factor

vm.overcommit_kbytes

vm.overcommit_memory

15000
vmm.watermark_scale_factor 10
vm.numa_zonelist_order = Node

vin.zone_reclaim_mode = 0

64 https://www.kernel.org/doc/Documentation/sysctl/vm.txt, Tuning memory, Introducing lazytime, Linux swappiness


https://www.kernel.org/doc/Documentation/sysctl/vm.txt
https://doc.opensuse.org/documentation/leap/archive/42.3/tuning/html/book.sle.tuning/cha.tuning.memory.html
https://lwn.net/Articles/621046/
https://www.techtarget.com/searchdatacenter/definition/Linux-swappiness
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Zarzadzanie pamiecia:

MemTotal:
MemFree:
MemAvailable:
Buffers:
Cached:
SwapCached:
Active:
Inactive:
Active(anon) :

Inactive(anon):

Active(file):

Inactive(file):

Unevictable:
Mlocked:
SwapTotal:
SwapFree:
Dirty:
Writeback:
AnonPages:
Mapped:
Shmem:
KReclaimable:
Slab:
SReclaimable:
SUnreclaim:
KernelStack:
PageTables:

7843796
334320
1494104
309120
1608360
61052
5235504
1664744
4475700
1170044
759804
494700
26772
16
5119996
1082488
220

0
4956496
890096
662976
213092
411620
213092
198528
18432
79364

kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB

/proc/meminfo
NFS_Unstable: 0 kB
Bounce: 0 kB
WritebackTmp: 0 kB
CommitLimit: 9041892 kB
Committed_AS: 17186576 kB
VmallocTotal: 34359738367
VmallocUsed: 36944 kB
VmallocChunk: 0 kB
Percpu: 10688 kB
HardwareCorrupted: 0 kB
AnonHugePages: 0 kB
ShmemHugePages: 0 kB
ShmemPmdMapped: 0 kB
FileHugePages: 0 kB
FilePmdMapped: 0 kB
CmaTotal: 0 kB
CmaFree: 0 kB
HugePages_Total: 0
HugePages_Free: 0
HugePages_Rsvd: 0
HugePages_Surp: 0
Hugepagesize: 2048 kB
Hugetlb: 0 kB
DirectMap4k: 1010552 kB
DirectMap2M: 7073792 kB
DirectMaplG: 0 kB
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Adresowanie pamieci
W przypadku procesoréw Intela mamy trzy rodzaje adreséw:

e adres logiczny uzywany w instrukcjach jezyka maszynowego
do okreslenia adreséw argumentéw lub instrukcji; kazdy adres skfada
sie z 16-bitowego segmentu i 32-bitowego przesuniecia (offsetu), ktéry
oznacza odlegtos¢ od poczatku segmentu do aktualnego adresu

e adres liniowy — pojedyncza 32-bitowa liczba catkowita bez znaku, ktéra
pozwala adresowa¢ do 4 GB (4 294 967 296) komérek pamieci

e adres sprzetowy uzywany do adresowania komdérek pamieci znajdujacych
sie w uktadach pamieci (32-bitowa liczba catkowita bez znaku)

Sprzetowy obwdd o nazwie jednostka segmentacji ttumaczy adres logiczny
na adres liniowy. Inny obwdd sprzetowy, zwany jednostkg stronicowania,

ttumaczy adres liniowy na fizyczny.
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Segmentacja w procesorach Intela

Q0000000

Linear Address
Space

[Seecior}

Logical Address

OXFFFFFFFF

Descriptor
Table

Segment
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Segmentacja w procesorach Intela

[Ssiector]:

Logical Address

OKFFFFFFFF
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Segmentacja w Linuksie

Segmentacja zostata dotaczona do procesoréw Intela w celu zachecenia
programistéw do dzielenie swoich aplikacji na logicznie potaczone
jednostki, takie jak podprogramy i globalne i lokalne obszary danych.

Linux uzywa segmentacji w ograniczonym zakresie, gdyz stosowanie
segmentacji i stronicowania jest nadmiarowe:

e zarzadzanie pamiecia jest prostsze, gdy wszystkie procesy uzywajg tych
samych wartosci rejestréow segmentacji, czyli wspétdzielg ten sam zestaw
adreséw liniowych

e z zatozenia Linux ma by¢ przenosnym systemem operacyjnym,
a np. cze$¢ procesorow RISC ma bardzo ograniczone mozliwosci
segmentac]i

W architekturze x86 64 segmentacja nie jest uzywana.®

65\Why (not) segmentation?


https://softwareengineering.stackexchange.com/questions/100047/why-not-segmentation
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Stronicowanie w procesorach Intela

Q0000000

20 Bits

Physical
Address
Space

1 11

Page-Direclory Base Reagister (PDBR) / CR3

10 Bils

10 Bits

12 Bits

g |20 Bits

i[)iracmﬁl Table | ﬁg; i

Linear Address
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Stronicowanie w procesorach Intela®

ﬁmmmm‘rﬂ!
i n n 12 N 1]
TABLE

Page

Page Table

L 4

Page Directory n

66Memory mapping


https://linux-kernel-labs.github.io/refs/heads/master/labs/memory_mapping.html
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Stronicowanie w procesorach Intela

Poczynajac od i80386 jednostki stronicowania obstuguja strony o wielkosci
4 KB.

32-bitowy adres jest dzielony na trzy pola:
e Directory (katalog) najbardziej znaczace 10 bitéw
e Table (tablica) srodkowe 10 bitéw

o Offset (przesuniecie) najmniej znaczace 12 bitéw
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Stronicowanie w procesorach Intela

Ttumaczenie adreséw liniowych jest oparte na dwoch tablicach: katalogu
stron i tablicy stron:

e adres fizyczny aktualnego katalogu stron jest przechowywany w rejestrze
cr3 procesora

e pole directory w adresie liniowym okresla pozycje w katalogu stron, ktéra
wskazuje na odpowiednia tablice stron

e pole table w adresie liniowym okresla pozycje w tablicy stron, ktéra
zawiera adres bloku stronicowego zawierajacego dang strone

e pole offset okresla pozycje wzgledem poczatku bloku stronicowego

e 1024 pozycje katalogu stron i 1024 pozycje tablicy stron pozwalaja
zaadresowa¢ 1024 x 1024 x 4096 = 232 bajtéw
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Stronicowanie w Linuksie

Linux jako standardowa jednostke alokacji pamieci przyjmuje bloki
stronicowe 4 KB.

Upraszcza to dziatanie systemu:

e uktad stronicowania automatycznie sprawdza, czy zaadresowana strona
znajduje sie w pewnym bloku stronicowym

e kazdy blok stronicowy moze by¢ chroniony na poziomie sprzetu
za pomocy flagi w pozycji tablicy stron, ktéra na niego wskazuje

o wielkos¢ 4 KB jest wielokrotnoscia rozmiaru bloku wiekszosci dyskéw,
dzieki czemu transfer danych miedzy pamiecig gtéwna a dyskami jest
efektywniejszy
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Stronicowanie w Linuksie

Linux uzywa stronicowania trzypoziomowego, co umozliwia dziatanie
architekturom 64-bitowym.

Linux wykorzystuje trzy tablice stronicowania:
e globalny katalog stron (Global Directory Table)
e posredni katalog stron (Middle Directory Table)
e tablica stron (Page Table)
e przesuniecie (Offset) 12 najmniej znaczacych bitéw

Procesory 32-bitowe uzywaja tylko dwdéch rodzajéw tablic stron, wiec
posredni katalog stron jest eliminowany (zawiera zero bitéw). Dzieki
przechowywaniu pozycji tego katalogu w sekwencji wskaznikéw ten sam
kod moze dziata¢ na architekturach 32- i 64-bitowych.%’

670bstuga bardzo duzych iloéci pamieci RAM wymaga zastosowania dodatkowych pozioméw stronicowania, np. CentOS 8 uzywa 5-ciu pozioméw,
co pozwala zaadresowa¢ 128 PB pamieci.
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Stronicowanie w procesorach Intela

Poczynajac od procesoréw Intel Pentium wprowadzono rozszerzone
stronicowanie, ktére umozliwia na stosowanie blokéw stronicowych

o wielkosci 4 KB lub 4 MB.

Przy rozszerzonym stronicowaniu najbardziej znaczacych 10 bitéw adresu
liniowego okresla Directory, ktére wskazuje na potozenie tablicy stron,
a pozostate 22 bitéw wskazuje na przesuniecie, czyli adres fizyczny
w ramach 4 MB strony.

Zastosowanie jednostki PAE (Physical Address Extension) pozwala
na stosowanie adreséw 36-0 bitowych, czyli adresowanie do 64 GB pamieci
fizycznej. Poniewaz adresy s3 nadal 32-u bitowe, wiec tylko 4 GB pamieci
moga by¢ ,stale odwzorowane” i dostepne w danej chwili.
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Linux: przestrzen adresowa procesu

68

architektura x86

code hea D ke |
(.text) data P stac kerne
Qe Q0000000 QxCO000000 ‘ Oxffffffft
architektura x86 64
code || data heap |—  +—|stack| not used kernel
Ox00. .. Ox00007£1E. . Oxf£££800.. Oxff.

68Memory handout


https://people.kth.se/~johanmon/courses/id2206/lectures/memory-handout-nup.pdf
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Linux: przestrzen adresowa procesu®

Virtual memory

3G+B96Mb
3G

HighMem

U
Serspace Arbitrary mappings

Contiguous physical mapping

LowMem ‘

e

.f"’f .____.L‘/

» '

896Mb
Physical memory

69Memory mapping


https://linux-kernel-labs.github.io/refs/heads/master/labs/memory_mapping.html
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Linux: typy adreséw

70

qf kernel virtual

[ o high memory
user process L low memory
.—.‘ -t
M~ )
[
user process l >
—
>
physical memory address space —® page mapping

addresses

kernel logical
addresses

7| inux Device Drivers, Third Edition



https://lwn.net/Kernel/LDD3/
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Linux: przestrzeh adresowa procesu’!

e Przestrzen wirtualna kazdego procesu w Linuksie jest podzielona
na przestrzen jadra oraz przestrzen uzytkownika.

e Rozmiar przestrzeni adresowej uzytkownika jest okreslony przez zmienng
TASK_SIZE: 3 GB (x86) lub 128 TB (x86_64).”

o Przestrzen uzytkownika jest zwigzana z procesem (kazdy proces
ma prywatna przestrzen adresowg), tzn. jest mapowana przez osobna
tablice stron.

e Przestrzen jadra jest dzielona przez wszystkie procesy poprzez
odwzorowywanie jej na gorng cze$¢ przestrzeni adresowe] kazdego
procesu.

e \W czasie wykonywania procesu w trybie uzytkownika tylko przestrzen
uzytkownika jest dostepna.

e \V trybie jadra dostepna jest przestrzen jadra i uzytkownika.

"IVirtual Memory in the IA-64 Linux Kernel
"2Dla systeméw x86 64 przestrzeh adresowa jadra wynosi 128 TB.


http://www.informit.com/articles/article.aspx?p=29961&seqNum=2
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Linux: KPTI (kernel page-table isolation

User space

User mode
Kernel mode

User space

)73

User space

Kernel mode

User mode

"3Nastepca systemu KASLR (Kernel Address-Space Layout Randomization oraz KAISER (Kernel Address Isolation to have Side-channels
Efficiently Removed), zob. Kernel page-table isolation, KAISER: hiding the kernel from user space


https://en.wikipedia.org/wiki/Kernel_page-table_isolation
https://lwn.net/Articles/738975/

Zarzadzanie pamiecig operacyjna 268

Strefy pamieci w architekturze x86

Strefa Opis Pamie¢ fizyczna
ZONE_DMA strony nadajace sie do przesytu DMA < 16 MB
ZONE_NORMAL  strony normalnie adresowane 16 — 896 MB

ZONE_DMA32  strony nadajace sie do przesytu DMA 896 — 4 GB
ZONE_HIGHMEM strony odwzorowywane dynamicznie > 896 MB

Przestrzen adresowa jadra wynosi 1 GB. Z tego obszaru 128 MB jest

przeznaczonych na struktury danych stuzace do obstugi pamieci wysokie;.
Dlatego przestrzen adresowa jadra wynosi 896 MB (1024-128=896 MB).

Nowsze urzadzenia wej/wyj (PCl) stosuja adresacje 32-bitowa i dlatego

na potrzeby DMA mozna wykorzysta¢ wiekszy obszar pamieci.’

Czes¢ proceséw jadra nie korzysta z przestrzeni wirtualnej (zob. top).

"4Kernel development.
Problem 3 GB czy 4 GB RAM: zob. 3GB or 4GB — a 'Virtual’ Memory Upgrade


http://lwn.net/2001/0607/kernel.php3
http://www.interact-sw.co.uk/iangblog/2005/08/05/is3gbenough
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Pamiec¢ wirtualna: strefy pamieci dla x86 i x86 64

Zawartos¢ /proc/buddyinfo:

x86

Node O, zone DMA 35 42 22 13 2

Node 0O, zone Normal 5937 6716 1253 103 2 1
Node O, zone HighMem 6460 1165 86 0 0

x86_64

Node O, zone DMA 1 1 2 1 0 0
Node 0, zone DMA32 493 153 57 38 20 13
Node O, zone Normal 1258 2187 1922 1986 1426 1133
Node 1, zone Normal 2964 3494 2779 2134 1596 1327
Node 2, zone Normal 857 2093 1832 1374 1354 1244
Node 3, zone Normal 1665 2196 2244 1889 1670 1521

Obserwacja fragmentacji pamieci: collectl -sB
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$ ./iomem.pl -um

NP, OO0 O OO OO

[
o

4077 .
4077 .
4078.
4078.
4078.
4090.
4090.
4091.
4091.

.0000
.0039
.6211
.6250
.7500
.8086
.9375
.0000
.0000
. 7538
.8008
3318.
3318.
3319.
3328.
3584.

5049
5049
0000
0000
0000

2500
2695
0000
0000
0000
5000
5000
0000
0000

EEERERERER R REERE EREEREE R R

EEEEREREERRER

_H O O O O O O

3318.
7.
10.
12.
3328.
3319.
3320.
3584.
3586.

4077 .
4077 .
4078.
4078.
4078.
4090.
4090.
4096.
4096.

0039
6211
6250
7500
7812
8125
0000
5049
7538
2367
3757
0000
0000
0000
0000
0000

2695
6250
0625
0625
0039
5010
5010
0000
0000

EREEREEEREEREEREERE R R R R R R

EREEEEEEER

reserved
System RAM
reserved

Video RAM area
Video ROM
Adapter ROM
System ROM
System RAM
Kernel code
Kernel data
Kernel bss
reserved

pnp 00:00

pnp 00:00
0000:00:02.0
PCI Bus 0000:0d

pnp 00:0d
pnp 00:00
reserved
pnp 00:00
Local APIC
0000:00:1d.7
ehci_hcd
reserved
pnp 00:00
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$ ./iomem.pl -u m | grep PCI

0.

0.
3328.
3584.
3586.
3588.
3590.
3592.
3648.
3648.
3833.
3834.
3836.
3837.
3840.
3904 .
3904 .
3968.
4076.
4077 .
4077 .
4078.

6250
8125
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0273
0469
0000
0625
0010
2500
0625

EEERERERER R R R R R R R

3840.
3586.
3588.
3590.
3592.
3594.
3712.
3712.
3834.
3836.
3837.
3838.
3904.
3904.
4076.
4032.
4077 .
4077 .
4077 .
4091.

.7500
.8750

0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0312
0000
0000
0000
1250
2695
0000

SR EEEEEEEEEE R R R R R R R R

PCI
PCI
PCI
PCI
PCI
PCI
PCI
PCI
PCI
PCI
PCI
PCI
PCI
PCI
PCI
PCI
PCI
PCI
PCI
PCI
PCI
PCI

Bus 0000:
Bus 0000:
Bus 0000:
Bus 0000:
Bus 0000:
Bus 0000:
Bus 0000:
Bus 0000:
Bus 0000:

00
00
00
0od
Ob
Ob
Oc
09
03

CardBus 0000:04

Bus 0000:
Bus 0000:
Bus 0000:
Bus 0000:

MMCONFIG

Bus 0000:
Bus 0000:

03
od
09
Oc
0000 [bus 00-3f]
00
00

CardBus 0000:04

Bus 0000:
Bus 0000:
Bus 0000:
Bus 0000:

00
00
00
00
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Fedora 26: dlaczego dwa procesy bash majg rézne przestrzenie wirtualne?

$ pmap.pl -ug PID-bashl

87556.
87556.
87556.
87556.
87556.
L4770
130069.
130069.
4790

130069

130069

7925
7955
7955
7955
7960

4771
4790

G
G
G
G
G
G
G
G
G

1044K
16K
36K
40K
648K
44K
2044K
4K

4K

$ pmap.pl -ug PID-bash2

87580.
87580.
87580.
87580.
87580.
130132.
130132.
130132.
130132.

7969
7999
7999
7999
8054
0723
0724
0743
0743

[PEE PR PRNPRNPRNPRNDREP NP

1044K
16K
36K
40K
640K
44K
2044K
4K

4K

bash

bash

bash
[ anon ]
[ anon ]

libnss_files-2.
libnss_files-2.
libnss_files-2.

libnss_files-2

bash

bash

bash
[ anon ]
[ anon ]

libnss_files-2.
libnss_files-2.
libnss_files-2.

libnss_files-2

25.
25.
25.
.2b.

25.
25.
25.
.2b.

SO
SO
SO
SO

SO
SO
SO
510)
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CentOS 7: dlaczego dwa procesy bash maja czesciowo rézne przestrzenie

wirtualne?

$ pmap.pl -um PID-bashl

4.

6.

6.

6.

17.
134072498.
134072498.
134072500.

0000
8594
8633
8984
8516
9531
9609
9570

M

EEERERER

884K
4K
36K
24K
1844K
8K
2044K
4K

$ pmap.pl -um PID-bash2

4.
6.
6.
6.
36.
133630335.
133630335.
133630337 .

0000
8594
8633
8984
0977
7891
7969
7930

M

EEERERER

884K
4K
36K
24K
1720K
8K
2044K
4K

bash
bash
bash

[ anon ]

[ anon ]
1S08859-2.s0
1S08859-2.s0
1S08859-2.s0

bash
bash
bash

[ anon ]

[ anon ]
1S08859-2.s0
1S08859-2.s0
1S08859-2.s0
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CentOS Stream 9: dlaczego dwa procesy bash majg rézne przestrzenie

wirtualne?

$ pmap.pl -um PID-bashl

87628.
87628.
87628.
87628.
87628.
87628.
87628.
130633.
130633.

2350
2352
2360
2362
2362
2363
2625
4219
6309

G

(PEEPRNPRNPRNPENP RN PIENP]

184K
876K
228K
16K

36K

44K
1708K
218304K
160K

$ pmap.pl -um PID-bash2

87976.
87976.
87976.
87976.
87976.
87976.
87976.
130835.
130835.

4274
4276
4284
4287
4287
4287
4598
7539
9629

G

G
G
G
G
G
G
G
G

184K
876K
228K
16K

36K

44K
1708K
218304K
160K

bash
bash
bash
bash
bash
[ anon ]
[ anon ]
locale-archive
libc.so0.6

bash
bash
bash
bash
bash
[ anon ]
[ anon ]
locale-archive
libc.so0.6
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Wiazanie adreséw’

e kompilacja

— kompilator wigze adresy symboliczne z adresami bezwzglednymi lub
wzglednymi (przenaszalnymi, relokowalnymi), tj. adresami liczonymi
wzgledem poczatku danego bloku (modutu) programu

— kompilator moze tworzy¢ kod wynikowy z adresami bezwglednymi,

np. pliki .COM w systemie MS-DOS

e faczenie

e tadowanie

tadowanie dynamiczne — podprogram jest wprowadzany do pamieci
dopiero wéwczas, kiedy jest potrzebny (zostat wywotany)

e wykonanie — stronicowanie wymaga zamiany adreséw wirtualnych
na fizyczne w trakcie wykonania programu

"W. Stallings, Operating Systems: Internals and Design Principles, 6/E


https://www.pearson.com/uk/educators/higher-education-educators/program/Stallings-Operating-Systems-Internals-and-Design-Principles-International-Edition-6th-Edition/PGM920770.html

Zarzadzanie pamiecig operacyjna 276

Wiazanie adreséw

e taczenie dynamiczne — dotyczy (gtéwnie) bibliotek systemowych
(biblioteki dzielone) i powoduje odroczenie faczenia do czasu
koniecznosci  odwotania sie  do danej funkcji  biblioteczne;
(w odpowiednim miejscu kodu programu umieszcza sie zaktadke do tej

funkcji)

— wiele programéw moze korzysta¢ z jednej kopii podprogramu
bibliotecznego

— utatwione poprawianie btedéw systemowych; wadliwe podprogramy
biblioteczne mozna zastepowa¢ nowymi wersjami

— ldconfig -p, ldconfig -v
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Pamiec¢ a efektywnos$¢ systemu

W celu przyspieszenia dziatania systemu stosuje sie pamieci podreczne

(cache):

e buforéw (buffer cache) zawieraja dane, ktére s przesytane z lub
do urzadzen blokowych; bufory s3 indeksowane identyfikatorem
urzadzenia oraz numerem bloku danych

e stron (page cache) jest uzywany do przyspieszenia dostepu do obrazu
programu i danych

e wymiany (swap cache) stuzy do zapisywania brudnych stron, ktére
musza by¢ usuniete z pamieci

Od wersji 2.4 jadro Linuksa zawiera ujednolicong pamie¢ podreczng stron,
tj. pamie¢ podreczna buforéw jest realizowana poprzez pamie¢ podreczna
stron. Bufory opisuja odwzorowanie bloku na strone pamieci, ktéra moze
znajdowac sie w pamieci podrecznej stron.
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notebook:

$ free -mt
total
Mem: 7690
Swap: 7823
Total: 15514

Serwer:

$ free -mt -w

total
Mem: 257678
Swap : 9999

Total: 267678

used
4785
2907
7692

used
176603
304
176908

free

231
4916
5148

free
42061
9695
51756

shared buff/cache available
617 2673 1832

shared buffers cache availlable
516 187 38827 76405
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stacja robocza (x86_32): /proc/meminfo

MemTotal:
MemFree:
Buffers:

Cached:

SswapCached:

Active:

Inactive:
HighTotal:
HighFree:
LowTotal:
LowFree:
swapTotal:
Swapkree:

Dirty:

Writeback:

507404
7752
34392
158584
128
337976
45708
0

0
507404
7752
594396
594268
2804

0

kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB

AnonPages:
Mapped:

Slab:
PageTables:
NFS_Unstable:
Bounce:
CommitLimit:
Committed_AS:
VmallocTotal:
VmallocUsed:
VmallocChunk:
HugePages_Total:
HugePages_Free:
HugePages_Rsvd:
Hugepagesize:

190600
54368
49220

4792
0
0

348096

277708

516088

4296
510964
0

0

0

4096

zob.: man 5 proc, /usr/src/linux/Documentation/filesystems/proc.txt

kB
kB
kB
kB
kB
kB
kB
kB
kB
kB
kB

kB
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serwer (x86_ 64, CentOS7): /proc/meminfo

MemTotal: 263859604 kB KernelStack: 13328 kB
MemFree: 48533248 kB PageTables: 499436 kB
MemAvailable: 75392736 kB NFS_Unstable: 0 kB
Buffers: 193188 kB Bounce: 0 kB
Cached: 20376848 kB WritebackTmp: 0 kB
SwapCached: 46912 kB CommitLimit: 142169796 kB
Active: 189824552 kB Committed_AS: 302559624 kB
Inactive: 10517744 kB VmallocTotal: 34359738367 kB
Active(anon): 177789928 kB VmallocUsed: 1467316 kB
Inactive(anon): 2328752 kB VmallocChunk: 34224007224 kB
Active(file): 12034624 kB HardwareCorrupted: 0 kB
Inactive(file): 8188992 kB AnonHugePages: 2234368 kB
Unevictable: 0 kB CmaTotal: 0 kB
Mlocked: 0 kB CmaFree: 0 kB
SwapTotal: 10239996 kB HugePages_Total: 0
SwapFree: 10148860 kB HugePages_Free: 0
Dirty: 484 kB HugePages_Rsvd: 0
Writeback: 0 kB HugePages_Surp: 0
AnonPages: 179728716 kB Hugepagesize: 2048 kB
Mapped: 47028 kB DirectMap4k: 288556 kB
Shmem: 346424 kB DirectMap2M: 22681600 kB
Slab: 11536992 kB DirectMapiG: 247463936 kB
SReclaimable: 7520032 kB

SUnreclaim: 4016960 kB
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Sprzetowa pamieé podreczna’®

e Przy wspétczesnych procesorach gigaherzowych trzeba kilkudziesieciu
cykli zegara w celu dokonania zapisu/odczytu pamieci DRAM.

e Sprzetowe pamieci podreczne tagodza dysproporcje w szybkosci
dziatania procesora i pamieci operacyjnej. lch dziatanie opiera sie
na lokalnosci, ktérg wykazujg programy i struktury danych (wynika
to z cyklicznej natury programéw i utozenia danych w tablicach).

e Sprzetowa pamie¢ podreczna, ktéra jest mniejsza od pamieci
operacyjnej, lecz od niej szybsza, zawiera ostatnio uzywany kod i dane.

e \W architekturze Intela utworzono nowa jednostke o nazwie linia.
Skfada sie ona z kilkudziesieciu ciagtych bajtow (2°), ktére
sg przesytane w jednej wigzce pomiedzy powolng pamiecig operacyjna
(DRAM), a szybkimi ukfadami statycznej pamieci RAM (SRAM),
uzywanymi do budowy pamieci podreczne;.

"6Ulrich Drepper, Memory part 2: CPU caches


https://lwn.net/Articles/252125
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Sprzetowa pamie¢ podreczna

Sterownik pamieci podreczne] przechowuje informacje o kazdej linii
umieszczonej w pamieci podrecznej (linie sa grupowane w oddzielne
podzbiory). Przy odwotaniu do komérki pamieci RAM, procesor pobiera
z adresu fizycznego indeks podzbioru i poréwnuje znaczniki wszystkich linii
w podzbiorze z najbardziej znaczacymi bitami adresu fizycznego.

W wyniku poréwnania zachodzi
e trafienie (cache hit)
e chybienie (cache miss)

Trafienie przy operacji odczytu oznacza, ze sterownik pobiera dane z linii
| przenosi je z pamieci podrecznej do rejestru procesora; procesor nie
korzysta wéwczas z pamieci RAM i zyskuje na czasie.
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Sprzetowa pamie¢ podreczna
Przy operacji zapisu sterownik stosuje strategie

e bezposredniego zapisu (write-through), tj. sterownik modyfikuje zapis
w pamieci podrecznej i pamieci gtéwne;

e zapisu z opéznieniem (write-back), tj. sterownik modyfikuje zapis w linii
pamieci podrecznej; modyfikacja pamieci RAM nastepuje przy usuwaniu
linii z pamieci podreczne;

Systemy wieloprocesorowe zawieraja oddzielne sprzetowe pamieci podreczne
dla kazdego procesora. Potrzebny jest zatem dodatkowy uktad sprzetowy
do synchronizowania zawartosci tych pamieci.

Pierwsze modele Pentium zawieraty tylko pamie¢ podreczng pierwszego
poziomu (L1-cache). Nowsze modele zawieraja dodatkowy, wolniejszy
uktad L2-cache. Zachowanie spéjnosci pomiedzy tymi dwoma pamieciami
jest realizowane na poziomie sprzetowym.



Zarzadzanie pamiecig operacyjna 284

Bufory translacji adreséw

Stronicowanie oznacza stata zamiane adreséw liniowych na fizyczne przy
wykorzystaniu katalogéw i tablic stron, ktére znajdujg sie w (wolnej)

pamieci RAM.

Wspétczesne procesory umozliwiaja przyspieszenie tej czynnosci dzieki
wykorzystaniu pamieci podrecznej zwanej buforami translacji adresow

(TLB, Translation Lookaside Buffers).

TLB — specjalny zestaw specjalnych rejestréw (od 8 do 2048), tzw. rejestrow
asocjacyjnych; kazdy zawiera klucz (adres strony) i wartos¢ (adres ramki).

Adres fizyczny jest obliczany za pomocg tablic stron tylko przy pierwszym
odwotaniu.  Nastepne  odwotania  korzystaja z  tego  adresu
przechowywanego w TLB (narzut rzedu 10%).
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Czym jest plik?

e plik jest zbiorem powigzanych ze sobg informacji, zdefiniowanych przez
Jego tworce

e w plikach przechowuje sie programy oraz dane (dane moga by¢ liczbowe,
tekstowe, alfanumeryczne)

e format plikéw moze by¢ dowolny lub scisle okreslony

e zawartos$¢ plikéw mozna traktowac jako ciag bitéw, bajtéw, wierszy lub
rekordow
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Zarzadzanie plikami

Dla wygody uzytkownika system operacyjny:
e tworzy logicznie jednolity obraz magazynowania informacji

e definiuje pliki, czyli jednostki logiczne przechowywania informacji,
niezalezne od fizycznych wtasnosci uzytych urzadzen pamieci

e umozliwia tworzenie i usuwanie plikow

e dostarcza elementarnych operacji do manipulowania plikami
e odwzorowuje pliki na obszary pamieci pomocnicze;

e odwzorowuje pliki na urzadzenia fizyczne

e sktaduje pliki na trwatych nosnikach pamieci
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Rodzaje plikéw
e zwykte pliki (ASCII lub binarne)
e katalogi
e dowigzania symboliczne
e urzadzenia blokowe (modelujace dyski)

e urzadzenia znakowe (modelujace terminale, drukarki, adaptery sieciowe,
modemy, itp.)

e potoki nazwane (named pipes, tacza nazwane, kolejki FIFO ) — specjalne
pliki taczace procesy

e gniazda
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Struktura plikbw w Linuksie

Komenda: 1s -F

backup/
bin/
usr/
tmp/

ccna/  etc/ HOWTOS@ 1linux-doc/ mnt/  root/
cdrom@ floppy@ initrd/ lost+found/ opt/ sbin/
boot/ dev/ home/ 1ib/ misc/ proc/
var/

Komenda: df -T

Filesystem Type  1K-blocks Used Available Use) Mounted on
/dev/hda2 ext3d 2925332 2476332 389560 87% /
/dev/hda4 ext3 1050328 956308 72340 93% /home

none tmpfs 127836 0 127836 0% /dev/shm
/dev/sda3 ext3d 20648448 5187560 14412008 277 /usb-home
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Nazwy plikéw:
e bezwzgledne — Sciezka nazwy pliku zaczyna sie w korzeniu struktury
plikow
np. /etc/sysc/config/hwconfig

e wzgledne — Sciezka nazwy pliku zaczyna sie w biezagcym (roboczym)
katalogu

np. ../spool/mail
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Wtasnosci plikéw
Komenda: 1s -la
drwxr-xr-x 31 note kmk 3072 Feb 4 12:31 .
drwxr-xr-x 10 root kmk 1024 Mar 19 1998 ..
-rw-r--r-- 1 note kmk 977 Jan 27 18:07 .history
-rw-rw-r-- 1 note kmk 625 Dec 15 1997 .login
-rw-rw-r-- 1 note kmk 51 Nov 17 1997 .logout
-TW-TW-T-- 1 note kmk 1410 Feb 13 1998 .tcshrc
drwxr-xr-x 7 note kmk 1024 Jan 5 21:06 2dhf_dist
drwx------ 2 note kmk 1024 Mar 20 1998 Mail
e discretionary access control (DAC) — uznaniowa kontrola dostepu

(Unix/Linux)

e mandatory access control (MAC) — obowigzkowa kontrola dostepu,
np. SELinux (Linux), Mandatory Integrity Control (Windows Vista)
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Wtasnosci plikéw

plik katalog
r | 4| prawo odczytu pliku prawo przegladania zawartosci
prawo zapisu pliku prawo tworzenia plikéw
x | 1| prawo wykonania pliku | prawo dostepu do katalogu

700 = rwx------ = utrwx

711 = rwx--x--x = utrwx,go+x

755 = rwxr-xr-x = U=IWX,gO=IrX
1755 = rwxr-xr-t = u=rwx,go=rx,+t
2511 = r-x--s--X = U=rX,g=Xs,0=X
4511 = r-s--x--X = U=rxs,go=x

~r-8--X--X 1 root root 15368 May 28 2002 /usr/bin/passwd

drwxrwxrwt 36 root root 4096 mar 21 19:15 tmp
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Cylindry, gtowice, sektory (CHS)

Disk /dev/fd0: 1 MB, 1474560 bytes
2 heads, 18 sectors/track, 80 cylinders
Units = cylinders of 36 * 512 = 18432 bytes
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Struktura danych blokowych: sectory, partycje

# parted /dev/sda print

Model: ATA FUJITSU MHV2080A (scsi)

Disk /dev/sda: 80.0GB

Sector size (logical/physical): 512B/512B
Partition Table: msdos

Disk Flags:

Number Start  End Size Type File system Flags
1 1049kB 1075MB 1074MB primary ext4 boot
2 1075MB 80.0GB 79.0GB primary lvm

# fdisk -1 /dev/sda

Disk /dev/sda: 74.5 GiB, 80026361856 bytes, 156301488 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: OxebOcedd2

Device Boot  Start End  Sectors Size Id Type
/dev/sdal * 2048 2099199 2097152 1G 83 Linux
/dev/sda?2 2099200 156301311 154202112 73.5G 8e Linux LVM
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Struktura danych blokowych: sectory, partycje’’

[root@srl1-0 ~]# parted /dev/sdc print
Model: AVAGO SMC3108 (scsi)

Disk /dev/sdc: 16.0TB

Sector size (logical/physical): 512B/4096B
Partition Table: gpt

Disk Flags:
Number Start  End Size File system Name Flags
1 1049kB 16.0TB 16.0TB ext4 primary lvm

[root@srl-0 ~]# parted /dev/sdc unit TiB print
Model: AVAGO SMC3108 (scsi)

Disk /dev/sdc: 14.6TiB

Sector size (logical/physical): 512B/4096B
Partition Table: gpt

Disk Flags:
Number Start End Size File system Name Flags
1 0.00TiB 14.6TiB 14.6TiB ext4 primary 1lvm

77 Advanced Sector Format of Block Devices


http://www.thomas-krenn.com/en/wiki/Advanced_Sector_Format_of_Block_Devices
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Struktura danych blokowych: sectory, partycje

[root@sr1-0 ~]# fdisk -1 /dev/sdc

WARNING: fdisk GPT support is currently new, and therefore in an experimental phase. \
Use at your own discretion.

Disk /dev/sdc: 16000.9 GB, 16000900661248 bytes, 31251759104 sectors

Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 4096 bytes

I/0 size (minimum/optimal): 4096 bytes / 4096 bytes

Disk label type: gpt

Disk identifier: DE3CEFB7-A858-427A-AEOA-86FAEOEFCE6B3

# Start End Size Type Name

1 2048 31251757055 14.6T Linux LVM primary

[root@sr1-0 ~]# parted /dev/sdc unit s print

Model: AVAGO SMC3108 (scsi)

Disk /dev/sdc: 31251759104s

Sector size (logical/physical): 512B/4096B

Partition Table: gpt

Disk Flags:

Number Start End Size File system Name Flags
1 2048s 3125175705bs 31251755008s ext4 primary lvm
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Struktura danych blokowych: sectory, partycje

root@scobie ~“$ fdisk -1 /dev/sda

Disk /dev/sda: 465.8 GiB, 500107862016 bytes, 976773168 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: gpt

Disk identifier: 8B305206-A529-48D3-A58F-28CFF18C7853

Device Start End Sectors  Size Type
/dev/sdal 2048 4095 2048 1M BIOS boot
/dev/sda2 4096 976773119 976769024 465.8G Linux LVM

root@scobie ~$ parted /dev/sda print
Model: ATA Samsung SSD 850 (scsi)

Disk /dev/sda: 500GB

Sector size (logical/physical): 512B/512B
Partition Table: gpt

Disk Flags:
Number Start End Size File system Name Flags
1 1049kB 2097kB 1049kB primary bios_grub

2 2097kB 500GB  500GB primary lvm
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Struktura danych blokowych: partycje

e tabela partycji MSDOS

— pierwszy sektor dysku (sektor 0, MBR (Master Boot Record)
zawiera kod programu do fadowania systemu operacyjnego oraz
tabele partycji (64 B)

— do 4 partycji typu podstawowego (primary)

— partycja rozszerzona (extended) typu Ox5 (dostep via CHS), OxF
(dostep via LBA) lub 0x85: partycja podstawowa podzielona
na partycje logiczne; adres pierwszego sektora partycji logiczne,
zawiera tabele partycji, ktéra definiuje partycje logiczng i kolejng
partycje rozszerzona'®

e tabela partycji GPT (Globally Unique Identifier Partition Table)

— dowolna liczba partycji (domyslnie 128)
— potozenie: sektory 1-32

"8List of partition identifiers for PCs


https://homepages.cwi.nl/~aeb/linux/disk/partition_types-1.html
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Partycje podstawowe, rozszerzone i logiczne’

EXTENDED

5

EXTENDED ~

“ EXTENDED

EXTENDED

EXTENDED 1

-‘

"http://tjworld.net/wiki/Android/HTC/Vision/EmmcPartitioning


http://tjworld.net/wiki/Android/HTC/Vision/EmmcPartitioning
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Identyfikatory partycji wg fdisk (tabela MSDOS)

24
27
39
3c
40
41
42
4d
4e
4f
50
51
52
53
54
55
56
5c
61
63
64
65
70
75
80

Empty

FAT12

XENIX root
XENIX usr

FAT16 <32M
Extended

FAT16
HPFS/NTFS/exFAT
AIX

AIX bootable
0S/2 Boot Manag
W95 FAT32

W95 FAT32 (LBA)
W95 FAT16 (LBA)
W95 Ext’d (LBA)
0PUS

Hidden FAT12
Compaq diagnost
Hidden FAT16 <3
Hidden FAT16
Hidden HPFS/NTF
AST SmartSleep
Hidden W95 FAT3
Hidden W95 FAT3
Hidden W95 FAT1

H 0O O T P © 0 NO Ok WN - O

e N N e e e e o e
® O T 0 ~NO NN - O

NEC DOS

Hidden NTFS Win
Plan 9
PartitionMagic
Venix 80286

PPC PReP Boot
SFS

QONX4.x

QNX4.x 2nd part
QNX4.x 3rd part
OnTrack DM
OnTrack DM6 Aux
CP/M

OnTrack DM6 Aux
OnTrackDM6
EZ-Drive

Golden Bow
Priam Edisk
SpeedStor

GNU HURD or Sys
Novell Netware
Novell Netware
DiskSecure Mult
PC/IX

0ld Minix

81
82
83
84
85
86
87
88
8e
93
94
of
a0l
ab
a6
a7
a8
a9
ab
af
b7
b8
bb
bc
be

Minix / old Lin
Linux swap / So
Linux

0S/2 hidden or
Linux extended
NTFS volume set
NTFS volume set
Linux plaintext
Linux LVM
Amoeba

Amoeba BBT
BSD/0S

IBM Thinkpad hi
FreeBSD

OpenBSD
NeXTSTEP

Darwin UFS
NetBSD

Darwin boot

HFS / HFS+

BSDI fs

BSDI swap

Boot Wizard hid
Acronis FAT32 L
Solaris boot

bf
cl
c4
c6
c7
da
db
de
df
el
e3
ed
ea
eb
ee
ef
f0
f1
f4
2
b
fc
fd
fe
ff

Solaris
DRDOS/sec (FAT-
DRDOS/sec (FAT-
DRDOS/sec (FAT-
Syrinx

Non-FS data
CP/M / CTOS / .
Dell Utility
BootIt

DOS access

DOS R/0
SpeedStor

Rufus alignment
BeOS f£fs

GPT

EFI (FAT-12/16/
Linux/PA-RISC b
SpeedStor
SpeedStor

DOS secondary
VMware VMFS
VMware VMKCORE
Linux raid auto
LANstep

BBT
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Typy partycji wg fdisk (tabela GPT)

11

12
13
14
15
16

19

20
21
22
23
24
25
26
27
28
29
30
31

Microsoft basic data
Microsoft LDM metadata

Microsoft LDM data

Windows recovery environment
IBM General Parallel Fs
Microsoft Storage Spaces

Linux
Linux
Linux
Linux
Linux
Linux
Linux
Linux
Linux
Linux
Linux
Linux
Linux

swap
filesystem
server data
root (x86)
root (ARM)
root (x86-64)
root (ARM-64)
root (IA-64)
reserved
home

RAID
extended boot
LVM

EBDOAOA2-B9E5-4433-87C0-68B6B72699C7
5808C8AA-T7E8SF-42E0-85D2-E1E90434CFB3
AF9B60A0-1431-4F62-BC68-3311714A69AD
DE94BBA4-06D1-4D40-A16A-BFD50179D6AC
37AFFCO90-EF7D-4E96-91C3-2D7AE055B174
E75CAF8F-F680-4CEE-AFA3-BOO1ES56EFC2D

0657FD6D-A4AB-43C4-84E5-0933C84B4F4F
OFC63DAF-8483-4772-8E79-3D69D8477DE4
3B8F8425-20E0-4F3B-907F-1A25A76F98ES
44479540-F297-41B2-9AF7-D131D5F0458A
69DAD710-2CE4-4E3C-B16C-21A1D49ABED3
4F68BCE3-E8CD-4DB1-96E7-FBCAF984B709
B921B045-1DF0-41C3-AF44-4C6F280D3FAE
993D8D3D-F80E-4225-855A-9DAFSED7EA9Y
8DA63339-0007-60C0-C436-083AC8230908
933ACTE1-2EB4-4F13-B844-0E14E2AEF915
A19D880F-05FC-4D3B-A006-743F0F84911E
BC13C2FF-59E6-4262-A352-B275FD6F7172
E6D6D379-F507-44C2-A23C-238F2A3DF928
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Struktura danych blokowych: nagrywanie ZBR

e \We wspdtczesnych dyskach nie stosuje sie podziatu powierzchni dysku
na jednakowy liczbe sektoréw. Dysk dzieli sie na pewna liczbe (zwykle
15) stref; im strefa lezy blizej krawedzi zewnetrzej tym ma wiece]
sektoréw. Zastosowanie tzw. nagrywania ZBR (Zone Bit Rate)
powoduje zapisywanie danych z prawie jednakowa gestoscia (wyrazana
w bitach na jednostke dtugosci sciezki).

e Szybkos¢ zapisu/odczytu danych zalezy od ich potozenia na dysku.

e Cylinder o najmniejszym numerze jest najszybszy, najwiekszy
i najbardziej gesty (najwiecej bitéw/cylinder).

e Cylinder o najwiekszym numerze jest najwolniejszy, najmniejszy
| najmniej gesty.
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Systemy plikéw

e System plikéw jest odpowiedzialny za zorganizowanie plikéw w logiczne
hierarchiczne struktury skfadajace sie z katalogéw, zwyktych plikéw,
dowigzan symbolicznych (miekkich), itp.

e Pliki, itd. s3 przechowywane w blokach na urzadzeniu fizycznym.

e Uniksowy/Linuksowy system plikéw traktuje to urzadzenie jako liniowy
zbiér blokéw.

e Dla systemu plikéw fizyczny uktad blokéw na dysku jest bez znaczenia.
Zadaniem sterownika urzadzenia blokowego jest powigzanie numeru
bloku z numerem cylindra, gtowicy, sektora.
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Systemy plikéw

Tworzenie partycji: parted, gdisk, fdisk
Tworzenie systemu plikéw: mkfs

# mkfs -t extd /dev/sda2
# mkfs -t vfat -c -F 32 -1 /dev/sdc

# df -Ti

Filesystem Type Inodes IUsed IFree IUse) Mounted on
/dev/sda2 ext4d 371680 150841 220839 417 /
/dev/sdal extd 271296 31520 239776 12} /home

none tmpfs 31959 1 31958 1% /dev/shm
/dev/1loop0 vfat 0 0 0 - /mnt/zero

ext?|3|4: Second|Third[Fourth Extended File System
tmpfs: /usr/src/linux-$(uname -r)/Documentation /filesystems/tmpfs.txt
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Systemy plikéw
e dyskowe systemy plikéw

— Unix: UFS (Unix File System, aka Berkeley Fast File System)
— Linux: ext2|3|4, XFS, Btrfs, JFS, ReiserFS

— Microsoft: FAT (MSDOS), VFAT (W98), NTFS (WNT)

— IBM: HPFS (High Performance File System)

— Apple: Apple File System (APFS), ver. > 10.13

— CD: 1509660

— DVD: UDF (Universal Disk Format)

e sieciowe systemy plikéw:

— Unix/Linux: Network File System (NFS)

— Microsoft Windows: Server Message Block/Common Internet File
System (SMB/CIFS)

— Novell: Netware Core Protocol (NCP)
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Realizacja systemdéw plikow

e przydziat ciagty
— tatwa lokalizacja pliku
— bardzo dobra wydajnos¢ zapisu/odczytu

— fragmentacja zewnetrzna

— trudnos$¢ w przydziale wolnego obszaru dla plikéw o zmiennej dtugosci
e potaczona lista

— fatwa lokalizacja pliku
— brak fragmentacji zewnetrzne;

— mata wydajnos¢ odczytu, wielkos¢ pliku nie jest potega 2
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Realizacja systemdéw plikow

e pofaczona lista z indeksem (FAT, File Allocation Table)

— plik jest wielokrotnoscia jednostki alokacji, tzw. klastra

— brak fragmentacji zewnetrzne;

— wielkos¢ klastra zalezy od dostepnej przestrzeni dyskowe]

— dobra wydajnos¢ czytania, jesli FAT w RAM-e

— duze dyski wymagaja duzo RAM-u (okoto 37 MB dla dysku 10 GB)
o i-wezty

— tatwa lokalizacja pliku

— brak fragmentacji zewnetrzne;

— staty rozmiar i-wezta (niezalezny od wielkosci pliku)

— dobra wydajnos¢ czytania, jesli i-wezet w RAM-e

— dowolna wielkosé plikow
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Realizacja systemoéw plikow: FAT

Le—— File A starts here

File B starts here

Physical
block
0
1
2 10
3 1
4 7
5
6 3
7 2
8
9
10 12
1 14 - 4
12 0
13
14 0

—
(&2}

¢— Unused block
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Pliki w systemie GNU /Linux

e kazdy plik jest elementem jakiego$ katalogu

e katalog jest specjalnym rodzajem pliku, ktéry zawiera liste nazw plikéw
wraz z odpowiadajagcymi im numerami i-weztéw (i-nodes)

e i-wezet jest struktura danych zawierajaca wszystkie dane o pliku
(katalogu), m.in. identyfikator witasciciela pliku, prawa dostepu, czasy

dostepu i zmiany danych i metadanych, numery blokéw danych;
rozmiar: 128 B (ext3), 256 B (ext4)

e ext3 byt domyslnym systemem plikéw od roku 2000
e ext4 jest domyslnym systemem plikéw od 2010 (2014 RHEL 7: XFS)
o ext4 vs Btrfs?%

Problem: jak w strukturze o matym, statym rozmiarze pomiescic
informacje o wszystkich blokach danych pliku niezaleznie od jego
wielkosci?

80|ntroduction to Btrfs Filesystem, Examining btrfs, Linux’s perpetually half-finished filesystem, Overview of File Systems in Linux



https://linuxhint.com/btrfs-filesystem-beginner-guide/
https://arstechnica.com/gadgets/2021/09/examining-btrfs-linuxs-perpetually-half-finished-filesystem/#:~:text=First%2C%20btrfs%20is%20a%20perfectly,isn't%20quite%20so%20rosy
https://documentation.suse.com/sles/12-SP5/html/SLES-all/cha-filesystems.html
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Systemy plikéw: montowanie
Przed uzyciem systemu plikéw trzeba wykonaé¢ dwie podstawowe operacje:

e rejestrowanie — wykonywane albo w chwili startu systemu, albo
w czasie tadowania modutu realizujacego  system  plikéw;
po zarejestrowniu systemu plikéw jego funkcje stajg sie dostepne dla
jadra

e montowanie — dzieki odpowiednim funkcjom system plikéw moze by¢
zamontowany, czyli udostepniony w drzewie katalogéw

# mount [-t ext3] /dev/sda2 /home
mount -t <typ systemu plikdéw> <nazwa urzgdzenia blokowego> <punkt montowania>
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Systemy plikéw: montowanie

# df -hT

Filesystem Type Size Used Avail Use) Mounted on
devtmpfs devtmpfs 3.8G 0 3.8G 0% /dev
/dev/mapper/fedora-root ext4 26G  17G 8.7G 667 /

tmpfs tmpfs 3.8G  37TM 3.8G 1% /tmp
/dev/mapper/fedora-home ext4 433G 421G 12G 98% /home

# df -hT1

Filesystem Type Inodes IUsed IFree IUse), Mounted on
devtmpfs devtmpfs 953K 577 952K 1% /dev
/dev/mapper/fedora-root ext4 1.7M 246K 1.4M 15} /

tmpfs tmpfs 958K 107 958K 1% /tmp

/dev/mapper/fedora-home ext4d 28M 1.9M  26M 7% /home
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System plikéw extN, N=2,3,4
Elementy systemu plikéw:

e blok startowy

e grupy blokéw

— superblok

— deskryptory grupy

— mapa bitowa blokéw danych
— mapa bitowa i-weztéw

— tablica i-weztéw

— bloki danych
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System plikéw extN

II II
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System plikéw extN

# dumpe2fs /dev/fedora/root

Group 0: (Blocks 0-32767) csum Oxf7c5 [ITABLE_ZEROED]
Primary superblock at 0, Group descriptors at 1-3
Reserved GDT blocks at 4-1027
Block bitmap at 1028 (+1028)

Inode bitmap at 1044 (+1044)

Inode table at 1060-1571 (+1060)

17207 free blocks, O free inodes, 2387 directories
Free blocks: 15049-15359, 15872-32767

Free inodes:

Group 1: (Blocks 32768-65535) csum 0x13d3 [ITABLE_ZEROED]
Backup superblock at 32768, Group descriptors at 32769-32771
Reserved GDT blocks at 32772-33795
Block bitmap at 1029 (bg #0 + 1029)

Inode bitmap at 1045 (bg #0 + 1045)

Inode table at 1572-2083 (bg #0 + 1572)

0 free blocks, 0 free inodes, 2741 directories
Free blocks:

Free inodes:

Group 2: (Blocks 65536-98303) csum Oxdc6f [ITABLE_ZEROED]

Block bitmap at 1030 (bg #0 + 1030)

Inode bitmap at 1046 (bg #0 + 1046)

Inode table at 2084-2595 (bg #0 + 2084)

O free blocks, 0 free inodes, 1144 directories
Free blocks:

Free inodes:
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System plikéw extN: superblok®

e struktura danych opisujaca globalne parametry systemu plikéw
e wczytywany do pamieci operacyjnej przy montowaniu systemu plikéw
e okresowo aktualizowany

e przechowywany w szeregu kopiach

81David Both An introduction to Linux's ext4 filesystem, Mete Balci A Minimum Complete Tutorial of Linux ext4 File System


https://opensource.com/article/17/5/introduction-ext4-filesystem
https://metebalci.com/blog/a-minimum-complete-tutorial-of-linux-ext4-file-system/
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# tune2fs -1 /dev/mapper/fedora-home
tune2fs 1.45.5 (07-Jan-2020)

Filesystem volume name: <none>

Last mounted on: /home

Filesystem UUID: a4498982-6164-4180-a932-7c20392ec1dd
Filesystem magic number: OxEF53

Filesystem revision #: 1 (dynamic)

has_journal ext_attr resize_inode dir_index filetype needs_recovery extent \
64bit flex_bg sparse_super large_file huge_file uninit_bg dir_nlink extra_isize

Filesystem features:

Inode count:

28835840
Block count: 115343360
Reserved block count: 0
Free blocks: 3029509
Free inodes: 26938683
First block: 0
Block size: 4096
Fragment size: 4096
Group descriptor size: 64
Reserved GDT blocks: 1024
Blocks per group: 32768
Fragments per group: 32768
Inodes per group: 8192
Inode blocks per group: 512
Journal inode: 8
First orphan inode: 9702355
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System plikéw extN: i-wezty
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System plikédw extN: i-wezty
Niektore pola i-wezta zwyktego pliku dyskowego ext?|3 (128 B):
e typ pliku i prawa dostepu
e identyfikator wtasciciela
e dtugos¢ pliku w bajtach
e czas ostatniego dostepu do pliku
e czas ostatniej zmiany i-wezfa
e czas ostatniej modyfikacji pliku
e licznik sztywnych dowigzan
e liczba blokéw danych pliku

e wskazniki do blokéw danych
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System plikédw extN: i-wezty
Kazdy i-wezet zawiera
e 12 numerdéw blokéw bezposrednich

e 3 numery blokéw posrednich

Blok 1 KB = 256 4-bajtowych numeréw blokéw
Maksymalna wielkos¢ pliku (12 numeréw blokéw bezposrednich):
e plus blok pojedynczo posredni: pliki < 268 KB (12 KB + 256 KB)

e plus blok podwdjnie posredni:
pliki < 64 MB + 268 KB (256 x256 KB + 268 KB)

e plus blok posredni: pliki < 16 GB + 64 MB +268 KB

Wskaznik pozycji w pliku (w systemach 32 bitowych) jest 32-bitowa liczba ze znakiem,
wiec rozmiar plikéw jest ograniczony do 2 GB (23!-1).
Standard Large File Support zwigksza to ograniczenie do 8192 PB (2%3-1) %

82Z0ob. dziatanie komendy getconf FILESIZEBITS <path> na systemach x86 32 i x86 64.
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System plikédw extN: i-wezty

o katalog — i-wezet zawiera liste nazw plikéw (w tym katalogéw) wraz
z odpowiadajgcymi im numerami i-weztéw

Pola pozycji katalogu:

— numer i-wezfa

— dtugosé pozycji katalogu
— dtugos¢ nazwy pliku

— typ pliku

— nazwa pliku

e dowigzania symboliczne — i-wezet =zawiera Sciezke dowigzania
symbolicznego (< 60/255 znakéw dla ext3|4)

e pliki urzadzen, potoki nazwane i gniazda — nie wymagaja blokéw danych
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Pliki zwykte, dowigzania twarde, symboliczne

e informacja o pliku: stat /etc/passwd

File:
Size:

/etc/passwd
4291 Blocks: 16
£d00h/64768d Inode: 407947

(0644/-rw-r--r--) Uid: (

I0 Block: 4096
Links: 1
root)

regular file
Device:
root)

0/ Gid: ( 0/

Access:

Access:
Modify:
Change:

Birth:

e dowigzanie twarde:

e dowigzanie symboliczne:

2021-01-21 17:58:01.014494371
2020-08-28 09:17:41.668819569
2020-08-28 09:17:41.670819575
2020-08-28 09:17:41.668819569

+0100
+0200
+0200
+0200

1n <stary plik> <nowy plik>

ln -s <stary plik> <nowy plik>



Zarzadzanie plikami 321

System plikéw ext4 (wersja 32-bitowa)®’

Ttem 1KiB 2KiB AKiB 64KiB

Blocks 2064 2164 2064 2164

Inodes 2432 2132 243 2132

File System Size 16ZiB 307iB 64ZiB 1YiB

Blocks Per Block 8,192 16,384 32,768 524,288

Group

Inodes Per Block Group 8,192 16,384 32,768 524,288

Block Group Size 8MiB 32MiB 128MiB 32GiB

Blocks Per File, Extents 2432 2132 2432 2132

E}g;:s Per File, Block 16,843,020 134,480,396 1,074,791,436 353?;%%3%2? field
size limitations)

File Size, Extents ATiB 8TiB 16TiB 256TiB

File Size, Block Maps 16GiB 256GiB ATiB 256TiB

83ext4 Data Structures and Algorithms


https://www.kernel.org/doc/html/latest/filesystems/ext4/overview.html
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System plikdw ext4: zalety

e maksymalny rozmiar pliku: 16 TiB (dla blokéw 4 KiB, ext3 — 2 TiB)

e maksymalny rozmiar systemu plikéw: 1 ZiB = 2?° PiB (ext3 — 16 TiB)
e katalog moze zawiera¢ dowolng liczbe podkatalogéw (ext3 — 32 tys.)

e mozna montowac ext2|3 jako ext4

e dodatkowe, nowe cechy:

— alokacja wieloblokowa; rozmiar extent-u do 128 MB ciaggte]
przestrzeni dyskowej w blokach 4 KB (do czterech numeréw
ekstentow w i-wezle)

— trwata prealokacja (gwarancja przydziatu okreslonego, zwykle
ciagtego obszaru dysku)

— alokacja opdzniona, alokator wieloblokowy

— szybki fsck
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Wirtualny system plikéow

System operacyjny Linux potrafi obstuzy¢ kilkanascie réznych systemoéw
plikéw dzieki zastosowaniu tzw. wirtualnego systemu plikéw (VFS, Virtual
File System/Switch).

VES stanowi warstwe interfejsu pomiedzy systemem operacyjnym i réznymi
systemami plikéw.

Podsystem plikowy jadra Linuksa ma bardzo abstrakcyjne pojecie
o systemie plikéw. Wywotania systemowe open(), read(), write()
dziataja niezaleznie od struktury systemu plikéw i od fizycznych cech
nosnika.
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Wirtualny system plikéow
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Wirtualny

system plikéw
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84
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84Virtual file system


https://en.wikipedia.org/wiki/Virtual_file_system

Zarzadzanie plikami 326

Pamiec¢ a efektywnos$¢ systemu
W celu przyspieszenia dziatania systemu stosuje sie pamieci podreczne:

e buforéw (buffer cache)

e stron (page cache)

e wymiany (swap cache)

o i-weztow (tablica i-weztéw)

— liczba weztéw jest zbyt duza, zeby mozna je byto wczytaé wszystkie
do pamieci

— wczytywane s3 tylko potrzebne i-wezty i umieszczane sg w tablicy
I-weztow
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Pamiec¢ a efektywnos$¢ systemu
Jaki i-wezet opisuje plik gec?

# 1s -1
81394 /usr/bin/gcc

Jak mozna dotrze¢ do tego i-wezta”?

# 1s -i / | grep usr

307042 usr

# 1s -i /usr | grep bin
80801 bin

# 1s -i /usr/bin | grep gcc
81394 gcc

W celu przyspieszenia wyszukiwania nazw Linux uzywa pamieci podrecznej
katalogéw (direcory cache), ktéra jest czescig podsystemu VFS.
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Wyszukiwanie plikéw
Block 132 I-node 26 Block 406
I-node 6 is /usr is for is /usr/ast
Root directory is for /usr directory /usr/ast directory
! * mode 6| ° mode 26| °
1 oo §ize 1 o0 size 6| oo
4 | bin Himes 19 | dick times 64 | grants
7 | dev 132 30| erik 406 92 | books
14 | lib 51| jim 60 | mbox
9 | etc 26 | ast 81 | minix
6 | usr 45| bal 17 | src
8 e I-node 6 I-node 26
Looking up says that /usr/ast says that /usr/ast/mbox
usr yields /usr is in is i-node /usr/ast is in is i-node
i-node 6 block 132 26 block 406 60
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Wirtualne urzadzenia blokowe

Wirtualne  urzadzenia  blokowe (/dev/loop0, /dev/loopl, ...)
pozwalaja na montowanie systemoéw plikéw, ktére znajduja sie w zwyktych
plikach.

# losetup /dev/loopO puppyLinux.iso
# mount /dev/loopO /media/pup

Zamiast dwéch powyzszych komend mozna uzyé komendy

# mount -o loop puppylLinux.iso /media/pup
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Specjalne systemy plikéw: /proc i /sys

Pseudosystemy plikéw /proc i /sys to interfejsy do struktur danych jadra
systemu. Umozliwiajg one odczytywanie i zmiane zawartosci przestrzeni
adresowe] innego procesu oraz wykonywanie operacji sterujacych tym
procesem za pomoca standardowego interfejsu systemu plikéw.

Komenda sysctl pozwala okresla¢ oraz zmienia¢ parametry pracy systemu
W czasie jego dziafania.

# sysctl -a

m.mmap_rnd_compat_bits = 8
vm.nr_hugepages = 0
vm.nr_hugepages_mempolicy = 0
vm.nr_overcommit_hugepages = 0
vm.nr_pdflush_threads = 0
vm.numa_zonelist_order = Node
vm.oom_dump_tasks = 1
vm.oom_kill_allocating_task = 0
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Bezposrednie (surowe) wejsScie-wyjscie
Surowe” (raw) urzadzenie wejscia-wyjscia:

e specjalny rodzaj urzadzenia znakowego, ktére jest powigzane
z urzadzeniem blokowym, umozliwiajace dostep do urzadzenie bez
udziatu warstwy buforujace;

e operacje wejscia/wyjscia wykonywane s3 bezposrednio na urzadzeniu
(proces bezposrednio kontaktuje sie z urzadzeniem)

e program raw wigze surowe urzadzenie z urzadzeniem blokowym

/astosowania: systemy zarzadzania relacyjnymi bazami danych wykorzystuja
surowe urzadzenia blokowe, poniewaz stosujg wtasne strategie ryglowania
(blokowania) plikéw oraz ze wzgledu na zwiekszenie wydajnosci poprzez
optymalizuje operacji wejscia-wyjscia.

Linux oferuje flage O_DIRECT, ktéra umozliwia otwarcie pliku w trybie
surowym.
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Ograniczenia tradycyjnych systemoéw plikéw
e wydajnos¢
e usuwanie skutkéw awarii
e bezpieczenstwo

® rozmiar
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Ograniczenia wydajnosci systemu dyskowego

e procesor jest duzo szybszy niz dysk (oczekiwanie na zakonczenie operacji
dyskowych)

e aktywane partycje powinny znajdowac sie na oddzielnych dyskach

e diagnostyka dziatania systemu I/O: programy sar, iostat, vmstat, dstat

# iostat -d sda2 -xm
Device: rrgm/s  wrqm/s r/s w/s rMB/s wMB/s avgrq-sz avgqu-sz
sda2 0,00 21791,00 1,00 170,00 0,00 85,00 1018,06 94,02

await svctm Yutil
512,92 5,85 100,00

# top

top - 11:53:16 up 185 days, 16:16, 2 users, load average: 3.07, 4.13, 4.43
Tasks: 460 total, 1 running, 459 sleeping, 0 stopped, 0 zombie

»Cpu(s): 8.4 us, 1.6 sy, 0.0 ni, 89.8 id, 20.1 wa, 0.0 hi, 0.1 si, 0.0 st
KiB Mem : 65694968 total, 6400120 free, 13888524 used, 45406324 buff/cache

KiB Swap: 10239996 total, 2456700 free, 7783296 used. 51131164 avail Mem
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Spdéjnose systemu plikow

e Dane systemu plikéw sg zmieniane w pamieci, a dopiero pézniej zmiany
zapisywane sg na dysku. W razie awarii system plikéw pozostaje w stanie
niespojnym.

e Do przywracania spéjnosci metadanych stuzy komenda fsck.

e Dla starszych systeméw plikéw (np. ext3) sprawdzanie
spojnosci  systemu plikbw jest czynnoscia bardzo
czasochtonng.
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Spdéjnose systemu plikow

Jak fsck sprawdza spdjnosé¢ plikéw?

1. dla kazdego pliku (i-wezta) tworzony jest licznik

2. przegladana jest lista plikéw (poczynajac od korzenia systemu plikéw)
3. po napotkaniu pliku zwiekszany jest licznik jego i-wezta

4. dla kazdego i-wezta poréwnywany jest stan jego licznika z liczba

dowigzan zapisang w i-wezle

Jesli system jest spdjny, to liczba dowigzan jest réwna stanowi licznika.
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Spdéjnose systemu plikow
Rodzaje niespéjnosci plikéw:

e liczba dowigzan jest mniejsza niz stan licznika (liczba pozycji
w katalogach) — niemoznos¢ odzyskania i-wezta

e liczba dowigzan jest wieksza niz stan licznika — zwolnienie blokéw przy
usunieciu ktéregos z plikéw
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Spdéjnose systemu plikow

Systemy plikéw z kronikg, dziennikowe systemy plikéw (JFS, Journaling File
System): ext3|4, ReiserFS, XFS

Zalety systemu plikéw ext3|4:
e dostepnosc¢

e integralnos¢ danych — ext3|4 zapewnia mocniejszg integralnos¢ danych
W razie awarl systemu

e szybkos¢ — pomimo pisania niektérych danych dwa razy (do pliku
kroniki i do blokéw systemu plikéw), ext3|4 zapewnia zwiekszona
przepustowos¢, gdyz optymalizuje ruch gtowic
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Zarzadca woluminéw logicznych (LVM, Logical Volume Manager)

e Fizyczna przestrzen na dysku (partycje dyskowe) po uzupetnieniu
o dane administracyjne jest okreslana jako wolumin fizyczny (PV,
Physical Volume) sktadajacy sie z fizycznych ekstentéw (PE, Physical
Extent).

e Grupe fizycznych ekstentéw mozna przypisa¢ do grupy woluminu
(VG, Volume Group), na ktéry moga sie sktadac fizyczne ekstenty
pochodzace z tego samego lub réznych dyskéw.

e Fizyczne ekstenty z danej grupy woluminu moga zosta¢ przydzielone
do logicznego woluminu (LV, Logical Volume), ktéry jest
odpowiednikiem tradycyjnej partycji.

e Na woluminie logicznym tworzony jest system plikéw.
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File Systems
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za: http://linux.macrofinances.com/index.php/2015/12/29 /logical-volume-management/


http://linux.macrofinances.com/index.php/2015/12/29/logical-volume-management/
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Zalety LVM

e dynamiczna zmiana wielkosci systemu plikéw (lvextend, lvreduce,
resize2fs).

e dodawanie przestrzeni fizyczne;
e przesuwanie grupy woluminu na inny nosnik fizyczny
e tworzenie ,zdje¢’ systemu plikéw

e przeplot (striping) — =zapisywanie danych zwigzanych z danym
woluminem logicznym na woluminach fizycznych, ktére go tworza
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Macierze dyskowe (RAID)

e Od 1985 do okoto 2000 r. nastapit 100-krotny wzrost mocy procesoréw,
ale tylko 4-krotny wzrost wydajnosci dyskéw.

e \W 1987 ukazata sie praca Pattersona, Gibsona i Katza pt. A Case for
Redundant Arrays of Inexpensive Disks (RAID) omawiajgca rozmaite
ukfady tanich dyskéw (RAID-1,... RAID-5), ktére taczone sg w taki
sposéb, aby caty uktad uzyskiwat wydajnos¢ lepsza niz pojedynczy, duzy
i drogi dysk (Single Large Expensive Drive (SLED)).

e RAID =
Redundant Array of Inexpensive|Independent|Interchangable Disks
nadmiarowa macierz tanich|niezaleznych|zamiennych dyskéw

e RAID-0 = poziomu 0 nie zapewniajaca nadmiarowoscil

e Dla macierzy ztozonej z N dyskéw Sredni czas miedzyawaryjny (MTFB,
Mean Time Between Failures) ulega skroceniu N razy.
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Macierze dyskowe — MTBF®
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85http: //static.usenix.org/events/fast07 /tech /schroeder/schroeder.pdf


http://static.usenix.org/events/fast07/tech/schroeder/schroeder.pdf
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Macierze dyskowe®

W ramach uktadu RAID wiele dyskéw tworzy jeden logiczny dysk dzieki
podejsciu zwanym paskowaniem /przeplotem (striping). Przestrzen
kazdego z dyskéw jest dzielona na paski/cztony (512 B, 1 K, 2 K
4 K, ...), ktére sa przydzielane rotacyjnie i przeplatane. Wielkos¢ paskow
zalezy od stosowanych aplikacji i wielkosci operacji wejscia/wyjscia
(warstwa, to wielkos¢ paska pomnozona przez liczbe dyskéw).

Naktadanie operacji wejscia/wyjscia dla  réznych dyskéw powoduje
nierébwnomierny rozktad danych i rézne obcigzenie dyskéw.

RAID poprzez stosowanie paskowania (i synchronicznie dziatajacych
dyskéw) usuwa te niedogodnosci. Dane s3 réwnomiernie rozktadane
na dyskach, a zapis/odczyt danych nastepuje réwnoczesnie dla wszystkich
dyskow.

86Common RAID Disk Data Format Specification


https://www.snia.org/sites/default/files/SNIA_DDF_Technical_Position_v2.0.pdf
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RAID — poziomy

e RAID-0 (striping) brak nadmiarowosci, paskowanie zapewnia
zwiekszenie przepustowosci, awaria ktéregos z dyskéw oznacza utrate
danych

e RAID-1 (mirroring) dane s3 zapisywane réwnoczesnie na dwéch (lub
wiecej) dyskach, wieksza szybkos¢ czytanie (rézne bloki moga byc
réwnoczesnie czytane z réznych dyskéw); doskonata ochrona danych
w przypadku awarii pojedynczego dysku

e RAID-2 paskowanie na poziomie bitéw z uzyciem kodu Hamminga
do korekcji btedéw; poziom rzadko uzywany, bo dyski SCSI/IDE
posiadaja wbudowany system korekcji

e RAID-3 paskowanie na poziomie pojedynczego bajta z parzystoscig
przechowywana na wydzielonym dysku (waskie gardto); zapis
wolniejszy z uwagi na koniecznos¢ modyfikowania bajta parzystosci
(dobra predkos¢ przy zapisach sekwencyjnych); niezbyt wysoki koszt na
jeden megabajt przestrzeni dyskowe;
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Parzystos¢ w RAID-3

dysk dane bit7 bit6 bitbh bitd bit3 bit2 bitl bit0
1 137 1 0 0 0 0 1 1 1
2 11 0 0 0 0 1 0 1 1
XOR 13711 1 0 0 0 1 1 0 0
3 96 0 1 1 0 0 0 0 0
XOR (137011)®96 1 1 1 0 1 1 0 0
4 157 1 0 0 1 1 1 0 1
XOR  (137611)@96157 0 1 1 1 0 0 0 1
suma + - - - + + + -
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RAID — poziomy

e RAID-4 paskowanie na poziomie pojedynczego bloku z blokiem
parzystosci przechowywanym na wydzielonym dysku; szybkos¢ odczytu

jak dla RAID-0

e RAID-5 RAID-4 z blokiem parzystosci zapisywanym na réznych
dyskach (przyspiesza to zapis matych plikéw); nizsza szybkos¢ odczytu
z uwagi na koniecznos¢ opuszczania blokéw z danymi o parzystosci);
dobre rozwigzanie pod wzgledem dostepnosci danych i wydajnosci

e RAID-6 paskowanie na poziomie bloku, zdublowany blok parzystosci

¢ RAID-XY (Nested RAID) RAID-Y z dyskami skonfigurowanymi jako
RAID-X

Np. RAID-10: ochrona danych jak RAID-1 i zréwnoleglenie zapisu jak
w RAID-0; wysoki koszt przechowywania danych, ale bardzo dobra
wydajnosc®’

87Scot Lowe, Non-standard RAID levels primer: RAID 1E


https://www.techrepublic.com/article/non-standard-raid-levels-primer-raid-1e/
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Poziomy RAID®

N
Disk 0

88http://www.linux-mag.com/id/7924/

N~
Disk 1


http://www.linux-mag.com/id/7924/
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RAID sprzetowy | programowy

RAID programowy pozwala wykorzysta¢ rézne dyski w dowolnej lokalizacji.
Programowe realizacje macierzy dyskowych s3 wolniejsze niz sprzetowe.

RAID sprzetowy zmiejsza obcigzenie procesora, zastosowanie pamieci
nieulotnej do buforowania logu zapiséw przyspiesza operacje zapisu,
wewnetrzne optymalizacje zapiséw/odczytéw (dotyczy gtéwnie RAID 5,
wymagane 1-2 GB NVRAM).
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Poréwnanie pozioméw RAID®

Poziom| Dostepnosc¢ Wydajnosé

RAID | danych (awaria)  odczytu zapisu odtwarzania
0 zadna bdobra bdobra nie dotyczy
1 wspaniafa bdobra dobra dobra
5.6 dobra dobra znosna staba
10 wspaniafa bdobra dobra dobra

50,60 wspaniata bdobra znos$na  znosna

89 Advantages and Disadvantages of RAID Levels


https://www.stellarinfo.co.in/blog/advantages-and-disadvantages-popular-raid-systems/
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Struktura systemdéw operacyjnych

e jednolita (monolityczna) — zbiér procedur, ktére moga sie wzajemnie
wywotywaé;  mozliwos¢  efektywnego  wykorzystywania  zasobdéw
| otrzymania efektywnego kodu, podatnos¢ na btedy, trudnosé¢
rozwijania i konserwowania systemu (wspoétczesne systemy oferuja
tadowanie modutéw na zadanie)

e warstwowa — moduty podzielowne w warstwy: kazda warstwa spetnia
funkcje, ktére zaleza od warstwy bezposrednio nizszej (warstwa n+1-a
odwotuje sie do n-tej (czasami n-k-tej; mozliwos¢ odwotan w przeciwnym

kierunku)
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Struktura systemdéw operacyjnych

System warstwowy THE
(zaprojektowany i wykonany przez E.W Dijkstre i studentéw w 1968)

The operator

User program

Input/output management

Operator-process communication

Memory and drum management

O IN W B O1

Procesor allocation and multiprograming
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Struktura systemu MS-DOS

programy uzytkowe

3

rezydujace Wmv systemowe

programy ebslugi urzadzen w pamieci ROM BIOS

—
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Struktura systemu Unix

(uzytkownicy)

programy shell | polecenia
kompilatory i interpretatory
biblioteki systemowe

interfejs miedzy funkcjami systemowymi a jadrem

sygnaty system plikow planowanie przydziaiu procesora
obstuga terminali wymiana zastepowanie stron
system znakowego wejécia system blokowego wejécia-wyjécia  stronicowanie na 2adanie
pm;rmywwmm programy obsiugl dyskéw | tasm pamieé wirtuaina

e 9

interfejs miedzy jadrem a sprzetem

sterownlki sterownlid urzadzen sterowniki pamieci
um'&'.’"""' ' dyski | tasmy pamigC operacyjna
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Struktura systemu Unix

Application » o Application
program program

Y

Syslem setvices

Kernel mode

1 [ i
R 2 e o
A A
Operating
system Y
procedures

oo

Hardware
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Struktura systemu Unix™

User Programs

Trap
| Libraries
User Level T
Kernel Level

I System Call Interface

! l

Inter-process
communication
File Subsystem Process
—> 0CESS
Control Scheduler
r Subsystem
Memory
management
A J
character block
Device Drivers
| Hardware Control |
Kernel Level
Hardware Level
| Hardware |

9Maurice J. Bach The Design of the UNIX Operating System
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Struktura systemu Unix”

coff

NFS
file mappings

interf:
interface sSfs

time-sharing

processes

system
processes

tape driver

ity
driver

network
driver

91Uresh Vahalia UNIX Internals
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Struktura systemdéw operacyjnych

e klient-serwer — moduty spetniaja wyraznie okreslone, odrebne zadania

— moduty nie s3 rozmieszczone w warstwach, ale s réwnorzedne

— komunikacja odbywa sie poprzez przesytanie komunikatéw, a nie
wywotywanie procedur

— mikrojadro  (microkernel) — program centralny umozliwiajacy
przekazywanie komunikatéw i dostarczajacy innych udogodnien

— przesuwanie wszystkiego ,,co sie da’ z przestrzeni jadra do przestrzeni
uzytkownika

— tatwos¢ rozszerzania mikrojadra i portowania na nowe architektury
— zwiekszona odpornos¢ na awarie i bezpieczenstwo (mniej kodu

pracuje w trybie jadra)

e hybrydowe — modyfikowane mikrojadro w celu poprawy wydajnosci
(Windows 2000, XP, Mac OS X)
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Struktura systemu klient-serwer

Chent

apphication

.....-..-.....I..II>

Memory
server

Process
server

Send
Reply

occennli-
wuw P

Network
server

File
server

Microkernel

|

Hardware

Display
| server

<¢.---.-0"‘

User mode

Kernel mode
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Struktura systemu klient-serwer

Client Client Process Terminal
process prooess server server
Kernel \

File Memory user mode
server server
} Kernel mode

N

Client obtains
service by

sending messages
to server processes
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Struktura systemu hybrydowego®

GUI ("Aqua")

API

" QuickTime
Application services

Quartz )| Opentt J(PrimCore]... JaE

Core services

Cove fousdition (oorcurapi. )

Core 0S ("Darwin")
System utilities

Kernel {("xnu")

Hardware

92 Architecture of OS X


https://thecustomizewindows.com/2013/02/architecture-of-os-x/
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Struktura systemdéw operacyjnych

e maszyna wirtualna

— oddzielenie wieloprogramowosci i maszyny rozszerzonej (wirtualnej);
virtual machine monitor (virtual monitor system) ma bezposredni
kontakt ze sprzetem, realizuje wieloprogramowo$¢ i dostarcza wielu
wirtualnych maszyn, ktére sa kopiami wyjsciowej maszyny

— przyktady: CP/CMS ( Control Program/Cambridge Monitor System),
VM /370 — wersja komercyjna
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Struktura systemdéw operacyjnych: wirtualizacja
Rodzaje wirtualizacji:*®

e emulacja sprzetu — wirtualna maszyna emuluje sprzet inny niz sama
wykorzystuje do wykonywania instrukcji (Bochs, QEMU)

e petna wirtualizacja — udostepnianie sprzetu na potrzeby maszyny
wirtualnej pracujacej pod nadzorem dowolnego systemu operacyjnego,
ktory musi  wspiera¢ wykorzystywany sprzet (VMware, Microsoft
Virtual Server, z/VM, Kernel Virtual Machine)

e parawirtualizacja — petna wirtualizacja wspierana przez modyfikacje
goscinnego systemu operacyjnego (Xen, User-mode Linux)

e wirtualizacja na poziomie systemu operacyjnego (OpenVZ, Linux

Containers (LXC), Linux-VServer, Solaris Zones, FreeBSD Jails)

e wirtualizacja na poziomie biblioteki, np. Wine (czesciowe Win32 API dla
Linuksa), LxRun (czesciowe API dla Solarisa)

93Emulation or Virtualization


http://www.computerworld.com/s/article/338993/Emulation_or_Virtualization_
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Rodzaje wirtualizacji

Hardware emulation

Full virtualization

AppS AppS Apps Apps Apps
Guest 05 | Guest0OS | Guest0S e Guest 05 | Guest OS5 e Mgmt
Hardware VM A Hardware VM B Hypervisor (VMM)
Hardware Hardware
Para-virtualization System-level virtualization
Apps Apps Private | Private o Private
server server server
Modified Modified
Guest OS5 | Guest OS e Mgmt
Operating System
Hypervisor (VMM)
Hardware Hardware
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Przyktady wirtualizacji

(Virtualization layer)

>_ User-space
processes

z/VM KVM
Apps Apps Apps
Apps
Lirw 205 e CMS
Lir
Guest
CP - Control pragram e o QEMU
Lirux EANM Module

Hardware (CPUs, Memory, /1O)

Hardware with virtualization acceleration
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Przyktady wirtualizacji”

KvM

.
guest's —_| |

kernel

KVM guest

[ Applications J
v

File systeman
block devices

Drivers I

Hardware

emulation
(QEMU)

AV /1 -
vepu0 vcpuN ‘ iothread
KVM (kvm.ko)
File system and
block devices Linux
Physical drivers kernel
Hardware
cpu0 © 00 cpuN

94Kernel-based Virtual Machine

Only one thread can
run QEMU code

at any time
(gemu_mutex)

Generates I/0
requests to the host
on guest’s behalf
and handles events



https://en.wikipedia.org/wiki/Kernel-based_Virtual_Machine/
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Przykfady wirtualizacji”

VM

Bochs/QEMU

Type-2
hypervisor Appl

VM

Emulator App!

Bare-metal
operating system

Physical hardware

Bare-metal
operating system

Physical hardware

QEMU moze dziata¢ jako emulator albo wirtualizator (Xen, KVM)

95|_bochs


http://www.ibm.com/developerworks/library/l-bochs/
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Przyktady wirtualizacji®®

Virtual Machine

e

-

[aeen I e | container
(st [ mosues || A || e
1 Guest0s2 ||| Guest 052 [ einssuibs || Bins/uivs
" Hypervisorplem, KM [ container Engine (oocker, )
Host 051 Host 05
Server HW Server HW

96Understanding virtualization and containers


http://www.tvtechnology.com/expertise/0003/understanding-virtualization-and-containers/274172
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Zakresy parawirtualizacji”’

The Paravirtualization A
40
Spectrum & SE SE
: L S 2 G
| virtualized & /&SP E
oy a"s) 3 A %
P Paravirtualized & S E& AE & &
-
Full Virtualization (FV)
Fv with PV disk, network P HVM mode
PYHWVM P P
PVH P P P
, - MY mode
Full Paravirtualized {(FV) P P P P

97An Introduction to Full Virtualization With Xen (Part 1), Intro to the Paravirtualization Spectrum With Xen (Part 2)


https://www.linux.com/news/enterprise/systems-management/655446-an-introduction-to-paravirtualization-and-xen
https://www.linux.com/news/enterprise/systems-management/658784-the-spectrum-of-paravirtualization-with-xen-part-2
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Stownik skréotéw

3DNow 3D NO Waiting bez stanéw oczekiwania 3D

AC accumulator akumulator

AGP Accelerated Graphics Port przyspieszony port graficzny, port
akcelerowanej grafiki

AGU Address Generation Unit jednostka generowania adreséw

ALU Arithmetic-Logic Unit jednostka arytmetyczno-logiczna

API Application Programming Interface interfejs programistyczny aplikacji

APIC Advanced Programmable Interrupt Controller zaawansowany
programowalny kontroler przerwan

ATA AT Attachement koncéwka AT

ASCIIl American Standard Code for Information Interchange amerykanski
standard kodowania na potrzeby wymiany informagji

BIOS Basic Input/Output System podstawowy system wejscia/wyjscia
BSD Berkeley Software Distribution wersja systemu uniksopodobnego
z Berkeley

Btrfs B-tree File System) system plikéw oparty o B-drzewo
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CD-ROM Compact Disk Read-Only Memory pamie¢ tylko do odczytu
na ptycie kompaktowe;

CentOS Community ENTerprise Operating System

CHS Cylinder/Head/Sector cylinder/gtowica/sektor

CFS Completely Fair Scheduler planista catkowicie sprawiedliwy

CIFS Common Internet File System wspélny internetowy system plikéw
CISC Complex Instruction Set Computer komputer o petnej liscie rozkazéw
CLI Command Line Interface wierszowy interfejs komend

CMQOS Complementary Metal-Oxide Semiconductor komplementarny
potprzewodnik tlenkowy

COW Copy On Write kopiowanie przy zapisie

CPU Central Processing Unit jednostka centralna

CRC cyclic redundancy check cykliczna kontrola nadmiarowa

DAC discretionary access control uznaniowa kontrola dostepu

DMA Direct Memory Access bezposredni dostep do pamieci

DMI Direct Media Interface magistrala faczaca mostek potnocny
z potudniowym
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DRAM Dynamic RAM dynamiczna pamie¢ RAM

EDVAC Electronic Discrete Variable Computer

EEPROM Electrically Erasable and Programmable ROM wymazywalna
| programowalna pamie¢ stafa

EIDE Extended Integrated Device Electronics scalona elektronika obstugi
dysku

EISA Extended Industry Standard Architecture rozszerzona standardowa
architektura przemystowa

EMS Expanded Memory System uktad pamieci rozszerzone;

ENIAC Electronic Numerical Integrator and Computer elektroniczne
urzadzenie numeryczne catkujace i liczace

EPROM Erasable and Programmable ROM wymazywalna i programowalna
pamie¢ stafa

EXT2 Second Extended File System drugi rozszerzony system plikéw
EXT3 Third Extended File System trzeci rozszerzony system plikéw

EXT4 Fourth Extended File System czwarty rozszerzony system plikéw
FAT File Allocation Table tablica alokacji plikéw
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FDD Floppy Disk Drive stacja dyskietek

FLOPS Floating-point  operations per second liczba operacji
zmiennopozycyjnych na sekunde

FIFO First In, First QOut pierwszy nadszedt, pierwszy obstuzony

FSB Front System Bus przednia magistrala systemowa

FSF Free Software Fundation Fundacja Wolnego Oprogramowania

GDT Global Descriptor Table globalna tablica deskryptoréw

GNU Gnu is Not Unix Gnu nie jest Uniksem

GPL General Public Licence Ogélna Licencja Publiczna

GPU Graphics Processing Unit/Graphical Processor Unit procesor graficzny
GUI Graphical User Interface gratficzny interfejs uzytkownika

HDD Hard Disk Drive dysk twardy

HT Hyper-Threading hiperwatkowosé

HVD High Voltage Differential wysokie napiecie réznicowe

IBR instruction buffer register rejestr bufora rozkazéw

|EU Integer Execution Unit jednostka wykonawcza dla liczb statopozy-
cyjnych
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| /O Input/Output wejscie-wyjscie

|PC InterProcess Communication komunikacja miedzyprocesowa

IR instruction register rejestr rozkazéw

IRQ Interrupt ReQuest linia/zadanie przerwania

ISA Instruction Set Architecture architektura zbioru/zestawu instrukgji
(model programowy procesora)

ISR Interrupt Service Routine procedura obstugi przerwania

JCL Job Control Language jezyk kontroli zadan

JFS Journaling File System system plikéw z kronika

KVM Kernel-based Virtual Machine maszyna wirtualna realizowana przez
jadro systemu operacyjnego

LBA Linear Block Addressing liniowa adresacja blokéw

LDT Local Descriptor Table lokalna tablica deskryptoréw

LS| Large Scale Integration duzy stopien scalenia

LVVM Logical Volume Manager menadzer woluminéw logicznych

MAC mandatory access control obowigzkowa kontrola dostepu

MAR memory address register rejestr adresowy pamieci
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MBR memory buffer register rejestr bufora pamieci

MBR Master Boot Record gtéwny rekord rozruchowy, pierwszy sektor dysku
MQ multiplier-quotier rejestr mnozenia i dzielenia

MIMD Multiple Instruction Multiple Data wiele instrukcji wiele danych
MMX MultiMedia Extensions rozszerzenia multimedialne

MPP Massively Parallel Processing przetwarzanie masywnie rownolegte
MS-DOS Microsoft Disk Operating System system operacyjny dla
komputeréw zgodnych z IBM PC

MTA Mail Transport Agent agent transportu poczty

MTBF Mean Time Between Failures sredni czas miedzyawaryjny

NMI NonMaskable Interrupts przerwania niemaskowalne

NVRAM Non-Violatile RAM nieulotna pamie¢ RAM

NTFS New Technology File System system plikéw nowej technologii
NUMA Non-Uniform Memory Access niejednakowy/niejednolity dostep do
pamieci

NVRAM Non-Volatile RAM nieulotna pamie¢ RAM

PATA Parallel AT Attachement réwnolegta koncéwka AT
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PC program counter licznik programu

PC personal computer komputer osobisty

PCIl  Peripheral Component Interconnect interfejs komponentéw
peryferyjnych

PnP Plug and Play podtacz i uzywaj

POSIX Portable Operating System Interface for UNIX przenosny interfejs
systemu operacyjnego dla Uniksa

PROM Programmable ROM programowalna pamie¢ stafa

RAID Redundant Array of Inexpensive Disks nadmiarowa tablica (macierz)
niedrogich dyskéw

RAM Random Access Memory pamie¢ swobodnego dostepu

RHEL Red Hat Enterprise Linux

RISC Reduced Instruction Set Computer komputer o zredukowanej liscie
rozkazow

ROM Read-Only Memory pamiec¢ stata/tylko do odczytu

RPC Remote Procedure Call zdalne wywotanie procedury

SATA Serial AT Attachement szeregowa koncéwka AT
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SAS Serial Attached SCSI szeregowy interfejs SCSI

SCSI Small Computer System Interface interfejs matych systeméw
komputerowych

SIMD Single Instruction Multiple Data pojedyncza instrukcja wiele danych

SJF Shortest Job First najkrotsze zadanie najpierw

SMB Server Message Block blok komunikatéw serwera

SMP  Symmetric MultiProcessing symetryczne przetwarzanie na wielu
procesorach

SPOOQOL Simultaneous Peripheral Operation On-Line jednoczesna bez-
posrednia praca urzadzen

SRAM Static RAM statyczna pamie¢ RAM

SSD Solid State Device dysk/naped potrzewodnikowy/urzadzenie
potprzewodnikowe

SSE Streaming SIMD Extensions rozszerzenia strumieniowe SIMD

TLB Translation Lookaside Buffers bufory translacji adreséw

TSL Test and set Lock testuj i zat6z rygiel

TSS Task Status Segment segment statusu zadania
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UEFI Unified Extensible Firmware Interface zunifikowany rozszerzalny
interfejs do oprogramowania firmowego USB Universal Serial Bus
uniwersalna szyna szeregowa

VES Virtual File System wirtualny system plikéw

VLS| Very Large Scale Integration bardzo duza skala integracji



