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Wstep

Projekt FOLANessus stanowi kontynuacje systemu stworzonego przez Karola
Zygmunta i omoOwionego przez niego w pracy magisterskiej Bezpieczenstwo sieci
komputerowych w oparciu o skaner luk sieciowych Nessus [1]. Jest to oprogramo-
wanie stuzace do monitorowania odpornosci hostow w sieci na ataki. Wykorzystuje
skaner Nessus [3], rozszerzajac jego dziatanie o mozliwos$é definiowania i zapisywa-
nia zadan skanowania oraz ich cykliczne wykonywanie. Najistotniejszym punktem
pierwszej wersji systemu byta koncepcja raportéw réznicowych. Przyjeto zatozenie,
ze po zdefiniowaniu parametrow oraz zakresu uzywanych testéow odpornosci uzyt-
kownik wykona pierwsze wzorcowe skanowanie. To skanowanie ma stuzy¢ za podsta-
we do okreslenia, jaki poziom zabezpieczen jest dla administratora satysfakcjonujacy.
Przeprowadzane cyklicznie testowe ataki nie dostarczaja juz szczegétowych informa-
¢ji o znalezionych lukach, lecz jedynie informujg o zmianach, jakie zaszty w stosunku
do wyniku przyjetego za wzorzec. Takie podejscie ogranicza czas konieczny na ana-
lize wynikow oraz utatwia administratorowi zauwazenie niepokojacych zmian.

Pierwsza wersja systemu FOLANessus zostata w catosci zaimplementowana w je-
zyku Perl. Po stronie serwera umieszczono skrypty odpowiedzialne za zarzadzanie
zbiorem zadan nalezacych do danego uzytkownika oraz przeprowadzanie pojedyn-
czych skanowan i przekazywanie na biezaco ich postepu. Aplikacje kliencka stanowity
za$ dwa skrypty, z ktérych pierwszy pozwalat na okreslenie parametrow skanowania
oraz jego przeprowadzenie. Drugi natomiast dawat mozliwo$é przegladania raportéw
wygenerowanych podczas testowania poszczegolnych grup komputeréw. Do stworze-
nia tych skryptéw wykorzystano modut perlowy Curses pozwalajacy na rysowanie
w terminalu graficznych kontrolek. Taki interfejs uzna¢ nalezy za spore udogod-
nienie w poréwnaniu do pracy wytacznie za posrednictwem komend tekstowych.

Trzeba jednak przyznac¢, ze modut Curses posiada spore ograniczenia i nie pozwolit



na w petni wygodne korzystanie z mozliwosci oferowanych przez serwer FOLANes-
sus. Dlatego tez zdecydowano si¢ na wydanie drugiej edycji systemu, ktorej gtowny
cel stanowi stworzenie interfejsu graficznego pozwalajacego jeszcze bardziej utatwic
prace administratorowi monitorujacemu bezpieczenstwo hostéw. Jednoczesnie zde-
cydowano sie podjaé probe automatyzacji zadan, jakie trzeba wykona¢ podczas in-
stalacji serwera FOLANessus. Oba te moduty zaimplementowane zostaly w jezyku
C++ z uzyciem biblioteki Qt4. Dzieki tym technologiom udato sie stworzy¢ graficz-
ne narzedzie, mogace konkurowaé¢ choc¢by z dostarczanym przez Tenable Network
Security! [2] oprogramowaniem NessusClient? [3].

Pierwszy rozdzial pracy poswiecony jest historii graficznych interfejsow uzyt-
kownika oraz zasadom ich projektowania. Analiza rozwoju systeméw okienkowych
pozwala zrozumie¢, jak wielki wktad miaty w przyblizenie komputeréow szerokiemu
gronu ludzi i jak bardzo usprawnity wiele zadan wykonywanych wczesniej za po-
srednictwem konsoli. Drugi rozdziat stanowi opis architektury stworzonego systemu.
Nacisk potozony zostal na omowienie zmian w stosunku do pierwszej wersji pro-
jektu. Opisano dziatanie instalatora, ktérego powstanie pozwolito na automatyzacje
wiekszosci zadan wymaganych do uruchomienia centralnego serwera systemu FO-
LANessus. Dalej oméwione zostaty funkcje spetniane przez serwer, w szczegdlnosci
skrypty jezyka Perl stanowigce interfejs dostepowy. Najwazniejsza cze$¢ tego roz-
dziatu stanowi jednak opis aplikacji klienckiej FOLANessus, gdyz wtasnie ona jest
centralnym elementem nowej wersji projektu. Przyblizono wiec mozliwosci programu
ze szczegblnym uwzglednieniem kolejnych krokéw, jakie nalezy wykonaé¢ celem zde-
finiowania zadania skanowania hostéw, jego przeprowadzenia, zapisania na serwerze
i przegladania wynikow. Zapoznanie si¢ z tym opisem powinno pozwoli¢ na rozpo-
czecie korzystania z aplikacji klienckiej FOLANessus.

Wreszcie ostatni rozdziat poswiecony zostal szczegétom implementacyjnym. Sku-
piono sie na wykorzystanej w projekcie bibliotece Qt4 i narzedziach z nig dostar-
czanych. Przede wszystkim zostaly opisane te moduly, ktére w znaczacy sposob
wplynety na ksztalt aplikacji lub utatwity proces programowania. Przedstawiono

modut dostarczajacy komponentéw graficznych, modut umozliwiajacy przetwarza-

!Tenable Network Security — firma dostarczajaca rozwigzania do badania bezpieczenstwa sieci,

w tym skaner Nessus.
2NessusClient — aplikacja kliencka dla skanera Nessus.



nie dokumentéw XML, a takze omoéwiono obstuge potaczen z serwerem oraz interna-
cjonalizacje interfejsu. Zobrazowano réwniez podzialt aplikacji na warstwy biznesowa
i prezentacji oraz klasy odpowiedzialne za realizacje poszczegdlnych zadan.

Projekt FOLANessus dostepny jest na licencji GNU GPL [14]. Do pracy do-
taczona zostata ptyta CD, zawierajaca kod zZrodtowy projektu FOLANessus wraz

z niniejszg pracg w formacie PDF oraz LaTeX.
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