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Rozdziat 1

Wstep

Pewnie jedna z ostatnich rzeczy, o ktérych myslimy wytaczajac codziennie
komputer, to zabezpieczanie danych. Tak jednak jest do chwili, az straci-
my cenne pliki. .. Tworzenie kopii zapasowych to — wbrew pozorom — jedno
z trudniejszych, wazniejszych i bardziej odpowiedzialnych zadan zwigzanych
z administrowaniem systemem komputerowym. Kopia zapasowa to ostatnia
deska ratunku w przypadku awarii sprzetu, naruszenia bezpieczenstwa syste-
mu, uszkodzenia danych wskutek btedow oprogramowania, systemu czy tez
uzytkownika. Cho¢ coraz czesciej dane sg gromadzone nie na pojedynczych
dyskach, lecz na macierzach dyskowych, a nadmiarowosé¢ danych pozwala na
unikniecie ktopotéw w przypadku awarii jednego z dyskéw, to ten sposob
zabezpieczen nie eliminuje catkowicie ryzyka utraty danych.

Celem projektu FOLA (the Friend Of a Lazy Administrator) jest zbu-
dowanie modulowego i w duzej mierze konfigurowalnego systemu wspoma-
gajacego zarzadzanie grupg serwerdw i stacji roboczych. 7 zatozenia FOLA
ma by¢ na tyle elastycznym systemem, aby umozliwia¢ nadzorowanie nie
tylko niewielkiej sieci firmowej (biurowej) lub szkolnej, ale takze np. sieci
akademickiej obejmujacej kilka wydziatéw. Wspomniana budowa modutowa
to efekt rozdzielenia i pogrupowania pewnych funkcji jakie system powinien
oferowac. M.in. w systemie FOLA wydzielono moduty: zarzadzanie kontami
uzytkownikéw, monitorowanie stanu serweréw i stacji roboczych, zarzadza-
nie pakietami oprogramowania, nadzorowanie hostow i lokalnej sieci kompu-
terowej pod katem bezpieczenstwa sieciowego, a takze modut do tworzenie
i zarzadzania kopiami zapasowymi. Kazdy z wymienionych modutéow z za-
lozenia moze pracowa¢ samodzielnie, ale docelowo wszystkie moduty powin-
ny dziata¢ pod nadzorem specjalnego modutu centralnego umozliwiajacego,
za pomoca ujednoliconego interfejsu uzytkownika, konfiguracje i zarzadzanie
kazdym z podsysteméw z osobna. Domyslng platforma, na ktérej ma praco-
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waé system FOLA jest GNU/Linux, jednak system ma umozliwiaé¢ réwniez
w pewnym zakresie administracje stacjami pracujacymi pod nadzorem sys-
temu Microsoft Windows.

Gléwnym celem niniejszej pracy jest stworzenie rozproszonego systemu za-
rzadzania archiwami uzytkownika. System ten ma utatwi¢ administratorowi
czynno$ci zwigzane z archiwizacja danych pochodzacych od wielu maszyn.
Poprzez utatwienie rozumiemy automatyzacje tej czesci zadan, ktora nie wy-
magaja bezposredniej interwencji administratora systemu. Maszyna, na kto-
rej zainstalowany jest modut nadzorcy, petni role serwera dla zarejestrowa-
nych w systemie klientéw. Serwer przyjmuje i przetwarza zlecenia nadsytane
przez klientéw systemu. Modutl klienta oraz modul nadzorcy moga by¢ za-
instalowane na tej samej maszynie, dzigki czemu maszyna-serwer moze by¢
jednoczesnie klientem systemu, ktérym zarzadza. Mozliwe jest takze jedno-
czesne wystepowanie kilku serweréw w danej sieci.

Do budowy systemu archiwizacji FOLA BMM (Backup Management Mo-
dule) wykorzystano architekture klient-serwer. Rejestracja klientéw, rejestra-
cja zasobow do archiwizowania, instalacja oprogramowania klienta, archiwi-
zacja jak i przydzial zasobow do archiwizowania, nadzorowane sg przez mo-
dut serwera. Pozwala to na tatwiejsze zarzadzanie i Sledzenie poprawnosci
dziatania systemu. Dotgczenie do systemu wymaga w pierwszej kolejnosci
wystania ze stacji roboczej zgloszenia rejestracyjnego, ktore pdzniej musi zo-
sta¢ zaakceptowane przez administratora systemu. Dodanie nowego klienta
do systemu powoduje utworzenie dla niego konta i katalogu domowego na
serwerze. Potaczenie z wlasnym kontem na serwerze, bez koniecznosci po-
dawania hasta, mozliwe jest dzieki przestanemu podczas rejestracji kluczowi
SSH. Taki kanat komunikacji jest wystarczajacy do wymiany plikow zlecen od
klienta oraz paczek z poleceniami od serwera — wymiana odbywa sie w cato-
Sci w katalogu domowym klienta na serwerze. Zadania sg przetwarzane przez
modut nadzorcy w kolejnosci nadsytania — specjalny program w ustalonych
odstepach czasu dokonuje inspekcji katalogobw domowych klientow na ser-
werze w poszukiwaniu plikéw zlecen. Jezeli wykonanie zadania jest mozliwe
(dostepne sa zasoby), to jest ono realizowane, w przeciwnym wypadku pro-
gram przechodzi do nastepnego zlecenia. W sytuacjach wyjatkowych, np. gdy
zlecenie stracito na aktualnosci, utkneto w trakcie realizacji lub kiedy brakuje
przestrzeni dyskowej, modut nadzorcy powiadamia administratora systemu
za pomoca listu elektronicznego. W zamysle system ma wykorzystywa¢ do
przechowywania archiwéw dyski twarde, modularna architektura powinna
jednak umozliwia¢ w przysztosci wykorzystanie réwniez innych no$nikow da-
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nych. Wedhig poczatkowych planéw system miat pokrywacé o wiele wickszy
zakres funkcjonalnosci, m.in. miat by¢ wyposazony graficzny interfejs uzyt-
kownika, kilka algorytmoéw sortujacych zlecenia w zaleznosci od trybu pracy
lub pory dnia, implementacja schematéw i szablonow archiwizacji. W wyniku
realizacji projektu udato si¢ jednak stworzy¢ system o otwartej, modutowej
budowie, ktéry pozwala na przeprowadzanie archiwizacji oraz odtwarzania
wskazanych zasobow.

Do implementacji systemu zostat wykorzystany jezyk Perl. Perl jest jezy-
kiem programowania wysokiego poziomu wywodzacym sie po czesci z jezyka
C, a po czesci z sed, awk, jezyka powtoki Uniksa, i przynajmniej z tuzina
innych narzedzi i jezykéw. Jego zdolnos¢é do wydajnego przetwarzania tekstu
czynig z niego doskonate narzedzie do szybkiego tworzenia prototypow, na-
rzedzi systemowych, narzedzi programowych, interfejsu bazodanowego, pro-
gramowania grafiki i programowania sieciowego. Nie sposob nie wspomnieé
bogatym archiwum CPAN (Comprehensive Perl Archive Network), pelne-
go gotowych rozwigzan i uzytecznych narzedzi. Perl istnieje od wezesnych lat
90., jest wyjatkowo dobrze znany, a duza ilos¢ darmowych samouczkow i stron
pomocy w internecie tworzy pokazne wsparcie w razie napotkanych proble-
moéw. Wspomniane zalety czynia ten jezyk szczegdlnie popularnym wsrod
administratorow systemowych i programistow skryptow CGI oraz, co cieka-
we, wérod matematykéw, genetykow, dziennikarzy i menedzerow.

Praca rozpoczyna sie od przedstawienia pewnych podstawowych zagad-
nien zwigzanych z tworzeniem, planowaniem i zarzadzaniem kopiami zapaso-
wymi (rozdzial 2). Oméwione zostana sposoby tworzenia kopii zapasowych,
algorytmy zarzadzania, na podstawie ktérych planowana jest strategia za-
bezpieczania danych, a takze powszechnie dostepne w $rodowisku unikso-
wym narzedzia stuzace zabezpieczaniu i archiwizowaniu danych. Nastepnie,
w rozdziale 3 przyjrzymy si¢ ogdlnie architekturze modutu, ktéry stuzy do za-
rzadzania kopiami zapasowymi, a w rozdziale 4, zapoznamy si¢ ze szczegd-
tami implementacji tego modutu. Cato$¢ modutu klienta i serwera zostata
udokumentowana w dodatkach na koncu pracy. Kod zostat udokumentowa-
ny w formacie POD (Plain Old Documentation) w dodatku C, oprécz tego
w dodatku A mozna znalezé strukture katalogéw z lokalizacja poszczegdlnych
plikow, a pliki konfiguracyjne w dodatku B.

Kod modutu, ktéry jest przedmiotem niniejszej pracy rozpowszechniany
jest na zasadach licencji GNU GPL [1].



