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1. Wstep

Celem niniejszej pracy bylo zaprojektowanie, wykonanie oraz wdrozenie zdalnego
systemu nadzoru i zarzadzania malg elektrowniga wodng. Elektrownia wodna ,,Bobryszka”
znajduje sie w Borach Tucholskich i wykorzystuje naturalny spadek biegu rzeki Ryszki do
produkcji pradu elektrycznego. Budynek elektrowni znajduje sie w miejscu odosobnionym i
dos¢ trudno dostepnym. Kazdy, kto chcialby kontrolowac stan jej pracy musiataby pokonac
takie niedogodnosci, jak brak bezposredniego potaczenia komunikacyjnego z miejscowoscia,
w ktorej znajduje sie elektrownia oraz kiepski dojazd do samej elektrowni (brak drogi
asfaltowej). Stad tak wazne bylo zbudowanie systemu, dzieki ktéremu mozna by w
dowolnym czasie zdalnie kontrolowac prace elektrowni.

Opisany w niniejszej pracy projekt mial na celu zbudowanie systemu, dzieki ktéremu
osoba zarzadzajaca elektrownia mialaby do niej dostep praktycznie z kazdego miejsca i o
dowolnej porze. Dzieki wiadomo$ciom przesylanym poczta elektroniczng oraz SMS-om
osoba odpowiedzialna za nadzér nad elektrowniag moze by¢ systematycznie informowana o jej
stanie. W razie potrzeby, dzieki wykorzystaniu sieci Internet nadzorca ma mozliwos¢
polaczenia sie z serwerem obstugujacym elektrownie w celu wykonania potrzebnych operacji.
Dzieki tym dwom sposobom komunikacji zbudowany system pozwala na ograniczenie do
niezbednego minimum potrzebe bezposredniego kontaktu z urzadzeniami elektrowni.

Praca sklada sie z trzech zasadniczych czesci. Pierwsza dotyczy problemu
komunikacji z elektrownia, a S$ciSlej préby wykorzystania technologii radiowej do
zapewnienia zdalnego dostepu do serwera zarzadzajacego elektrownia. W tym celu
doswiadczalnie zbadane zostaly dwie technologie bezprzewodowego dostepu do sieci
Internet: Wi-Fi i GPRS. Sprawdzenie przydatnosci kazdej z wymienionych technologii
radiowych wymagato zbadania topologii terenu, zapoznania sie z regulacjami prawnymi
dotyczacymi przylaczy komunikacyjnych oraz konsultacji z przedstawicielami dostawcow
ushug telekomunikacyjnych. Druga czeS¢ pracy poswiecona jest opisowi samego serwera
zarzadzajacego, jego budowy oraz mozliwosci. Praca ta wymagala zaprojektowania
autonomicznego i mozliwie niezawodnego systemu nadzoru, ktérego podstawa byt komputer
klasy PC dzialajacy pod kontrolg systemu operacyjnego GNU/Linux. Oprogramowanie
nadzorcze wykonalem samodzielnie i stanowi ono dodatek do niniejszej pracy umieszczony
na ptycie CD. Na potrzeby tej pracy musiatem takze wykona¢ symulator elektrowni i o tym

mowi trzecia czeS¢ pracy. W momencie pisania tej pracy nie istnial jeszcze kontroler



sterujacy praca calej elektrowni. Chcac zbudowac system nadzoru musiatem w jaki$ sposdb
zasymulowac jej dziatanie i zachowanie w skrajnych przypadkach. Dlatego zbudowalem
symulator elektrowni polaczony z serwerem zarzadzajacym laczem szeregowym. Na
komputerze klasy PC, ktory byt podstawa symulatora, oprogramowanie napisane w Pythonie
imitowato wysylanie i odbieranie komunikatéw poprzez ztacze RS232. W ten sposdb serwer
monitorujacy ,,widzial” urzadzenia elektrowni i sprawdzat ich stan.

Ostatnie rozdzialy mowia kolejno o bezpieczenstwie zbudowanego systemu i
poréwnaniu go z innymi, podobnymi rozwigzaniami. Bezpieczenstwu w sieci Internet
poswiecitem osobny rozdzial, poniewaz z informacji przeze mnie zebranych wynika, iz
producenci podobnego typu urzadzen i systemow przemystowych bardzo oszczednie opisujq

wspomniane zagadnienie. Prace zamyka zakonczenie i spis literatury.
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