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Rozdziat 1

Wstep

Kazdy, kto cho¢ raz utracit dane zapisane w obrebie systemu komputerowe-
go, doskonale zdaje sobie sprawe jak istotna sprawa jest regularne tworzenie ko-
pii zapasowych. Archiwizacja danych zapisanych w systemie komputerowym jest
jednym z podstawowych sposobéw na zabezpieczenie przed utrata, a nierzadko
staje sie ostatnig deskg ratunku przy probie ich odtworzenia. Niestety uzytkow-
nicy wiekszych sieci komputerowych, takich jak sie¢ w $rodowisku akademickim
lub korporacyjnym obarczaja administratoréw odpowiedzialnoécig za zabezpie-
czenie przechowywanych informacji. Dlatego istnieje potrzeba rozwijania zaawan-
sowanych narzedzi wspierajacych tworzenie i odtwarzanie kopii bezpieczenstwa
w duzych heterogenicznych sieciach komputerowych.

Standardowo pojeta archiwizacja polega na utworzeniu kopii poszczegdlnych
zbioréw w obrebie systemu plikow. Oznacza to, ze narzedzia wykorzystywane
do standardowej archiwizacji wymagaja dostepu do struktury katalogow i plikéw
zaréwno w trybie do odczytu jak i zapisu. Oczywiscie nie stanowi to proble-
mu dla aplikacji dziatajacych pod kontrola tego samego systemu operacyjnego,
ktory byt uzyty podczas tworzenia archiwizowanych danych. Nalezy jednak za-
uwazy¢, ze takie podejscie ma bardzo powazna wade. Mianowicie, uzycie progra-
mu archiwizujacego do odtworzenia kopii zapasowej wymaga sprawnego dziatania
wspomnianego systemu operacyjnego. Oznacza to, ze w przypadku powaznej awa-
rii, w wyniku ktérej uszkodzony zostal réwniez system operacyjny, odtworzenie
kopii bezpieczenstwa moze okazaé¢ sie bardzo ucigzliwe. Dlatego jest wskazane,
aby narzedzia do tworzenia i odtwarzania kopii bezpieczenstwa byly niezalezne
od archiwizowanego systemu operacyjnego. Niestety, takie podejscie rodzi kolejne
problemy. Przyktadem na to jest archiwizacja systeméw z rodziny Windows wyko-
rzystujacych zaawansowany system plikow NTFS. Restrykcyjne umowy licencyj-
ne ograniczajace dostep do petnej specyfikacji NTFS przez dtugi czas utrudniaty
rozwoj otwartego i darmowego oprogramowania w pelni wspierajacego ten system
plikow. Dlatego standardowa archiwizacja systemow Windows z poziomu innego
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systemu operacyjnego byta niemozliwa bez wykorzystania rozwigzan komercyj-
nych.

Celem niniejszej pracy jest zaprezentowanie odmiennego podejécia do problemu
tworzenia kopii bezpieczenstwa, mianowicie poprzez archiwizacje partycji w trybie
surowym. Archiwizacja ta polega na tworzeniu niskopoziomowych obrazéw calej
partycji badz dysku twardego. Pozwala to catkowicie uniezaleznié¢ proces tworze-
nia i odtwarzania kopii bezpieczenstwa od struktury archiwizowanych zbioréw,
zastosowanego systemu plikéw czy tez systemu operacyjnego. Takie podejscie
umozliwia zabezpieczenie danych znajdujacych sie na partycjach NTFS syste-
mu Windows przy uzyciu przyjaznego dla administratora sytemu operacyjnego
Linux. System Linux podobnie jak inne systemy z rodziny UNIX zapewnia uzyt-
kownikowi tatwy dostep do dowolnego obszaru pamieci masowej poprzez interfejs
urzadzen blokowych. Operacje niskopoziomowego odczytu i zapisu w wybranym
obszarze dysku twardego sa rownie proste jak odczyt badz zapis w zwyktym pliku.
Dzieki temu problem archiwizacji systeméw rodziny Windows mozna sprowadzi¢
do tworzenia obrazu urzadzenia blokowego w systemie Linux.

Integralng czedcia pracy jest implementacja systemu archiwizacji partycji
w trybie surowym o nazwie ,Fola Partition Archivist“ w skrécie ,,FolaPA” . Imple-
mentacja wchodzi w sktad projektu FOLA (the Friend Of a Lazy Administrator).

Projekt FOLA oferuje bogaty zestaw narzedzi wspomagajacych administro-
wanie grupg stacji roboczych oraz serweréw zaréwno w niewielkich sieciach biu-
rowych jak i sieciach akademickich czy korporacyjnych. Narzedzia wchodzace
w sktad projektu FOLA wspieraja administratora w zarzadzaniu kontami uzyt-
kownikéw, monitorowaniu stanu serweréw i stacji roboczych ([21], [23]), zarza-
dzaniu pakietami oprogramowania ([19]), nadzorowaniu hostéw i lokalnej sieci
komputerowej pod katem bezpieczenstwa sieciowego ([20], [24]) oraz tworzeniu
i zarzadzaniu kopiami zapasowymi ([22], [25]). Fola Partition Archivist uzupelnia
ten zestaw o mozliwos¢ tworzenia i odtwarzania obrazéw urzadzen blokowych,
czyli miedzy innym o zdalng archiwizacje systeméw z rodziny Windows. Wszyst-
kie elementy projektu FOLA dziataja pod kontrolg systemu operacyjnego Linux
i rozwijane sa przy wykorzystaniu interpretowanego jezyka programowania Perl.

Praca rozpoczyna sie od omoéwienia koncepcji archiwizacji urzadzen blokowych
(rozdzial 2). W pierwszej kolejnosci jest omawiany interfejs urzadzen blokowych
oraz pojecie ich archiwizacji. Nastepnie proponowana metoda archiwizacji jest
porownywana ze standardowym sposobem tworzeniem kopii bezpieczenstwa. Ko-
lejnym poruszanym zagadnieniem jest przeglad dodatkowych mozliwosci jakie
oferuje archiwizacja urzadzen blokowych. W tym rozdziale przedstawione zostaty
takze wymagania jakim powinna sprosta¢ proponowana implementacja. W roz-
dziale 3 zostala nakredlona architektura projektu FolaPA oraz opisana struktura
zbioréw archiwum, ktéra w istotny sposéb wptywa na funkcjonalno$é projek-
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towanego systemu. Rozdzial 4 przedstawia poszczegdlne elementy implementa-
¢ji (moduty, skrypty, najwazniejsze procedury i struktury danych) oraz omawia
platforme programistyczna, na ktorej opiera sie system. Zatgczniki stanowig, uzu-
pehienie rozdziatu 4: A zawiera liste uzytych modutéw bogatej biblioteki jezyka
Perl, B — liste wymaganych pakietéw oprogramowania, a D — dokumentacje kodu
zrodtowego utworzona w formacie POD (Plain Old Documentation).



