UNIWERSYTET MIKOLAJA KOPERNIKA
- w TORUNIU
atd Wydzial Fizyki, Astronomii i Informatyki Stosowanej

Jan Werner

Bezpieczenstwo jadra systemu GNU /Linux

Praca inzynierska napisana
pod kierunkiem
dra hab. Jacka Kobusa

ToruUKN 2005



Spis tresci

1

2

Wstep

Wtamania do systemu
2.1 Drziatanie wtamywacza
2.2 Ukrywanie sie intruza w

systemie Unix/Linux . . ... ... ...

2.3  Rootkity w warstwie uzytkownika . . . . . . . ... ...
2.4 Rootkity dzialajace w warstwie jadra systemu . . . . . .. .. ..

2.5 Wykrywanie wlaman .

Metody modyfikacji kodu
3.1 Rekompilacja jadra . .
3.2 tadowalne moduty . .

jadra

3.3 Modyfikacja obrazu pamieci jadra . . . . . . .. ... ...
3.4 Infekowanie obrazu jadra na dysku . . . ... ... ... ... ..

Miejsca modyfikacji kodu
4.1 Tablica wywotan system
4.2 Procedury wywotan syst
4.3 Kod obstugi przerwan —

jadra

owych . . . . .. ...
emowych . . ... ... ... ... ... .
wektor przerwan . . . . . ... L.

4.4 Wirtualny system plikéw . . . . . ... ..o
4.5 Procedury obshtugi plikow wykonywalnych . . . . . . . . . .. . ..
4.6 Procedury obstugi btedéw stron . . . .. ...

4.7 Procedury obstugi sieci

Wykrywanie zmian w jadrze systemu

5.1 Wykrywanie ukrytych modutow . . . . . ... ... ... ... ..

5.2 Wykrywanie modyfikacji struktur jadra . . . . . . . .. ... .
5.2.1 Analiza adreséw symboli . . . . . ... ..o
5.2.2  Sumy kontrolne kodu jadra w pamieci . . . . . . .. .. ..
5.2.3 Sledzenie przebiegu wykonywania . . . . . . .. ... ...

Implementacja systemu FOPA

6.1 Moduly jadra . . . . .
6.2 System plikéw /proc .
6.3 Interfejs kryptograficzny
6.4 Uzycie systemu FOPA

Podsumowanie

S U O

00 00 ~1 1

21
21
21
22
22
23

24
24
25
25
25

29



1 WSTEP 2

1 Wstep

Rozwdj spoteczenstwa informacyjnego wiaze si¢ miedzy innymi z przeniesieniem
wielu codziennych ustug do sieci, co powoduje pojawienie sie w wirtualnej
rzeczywistosci realnych zagrozen takich jak kradzieze (w tym kradzieze
tozsamosci), oszustwa bankowe, niszczenie cudzej whasnosci, itp. Zagrozenia
zwigzane z korzystaniem z sieci Internet rosng niestety szybciej niz swiadomo$é
jej uzytkownikow. Na atak narazeni sg wszyscy uzytkownicy globalnej pajeczyny,
takze ci, ktorzy podiaczaja sie do sieci na kilka minut, aby sprawdzi¢ poczte
elektroniczng.

System operacyjny GNU/Linux pojawil sie okoto 15 lat temu jako
zabawka grupy zapalonych informatykéw. Od tamtego czasu grono programistow
skupionych wokoét Linusa Torvaldsa znacznie sie rozrosto, a rozwijane przez te
grupe jadro systemu GNU/Linux dojrzalo na tyle, ze w chwili obecnej ten
system jest juz dobrze rozpoznawany i powszechnie stosowany, w tym coraz
czesciej na serwerach klasy przemystowej.W ciagu swojego rozwoju wyewoluowal
on od prostego systemu opartego na systemie operacyjnym Minix i wspierajacego
tylko architekture x86 do ogromnego systemu operacyjnego przeniesionego na
ponad 20 innych platform sprzetowych. Coraz czesciej GNU/Linux wypiera
system Windows z komputeréw biurkowych, gdzie dotychczas niepodzielnie
panowaly systemy firmy Microsoft. System GNU/Linux jest wykorzystywany
do sterowania urzadzeniami, znajduje zastosowania w urzadzeniach przenosnych
(telefony komoérkowe, odtwarzacze plikow muzycznych) oraz w urzadzeniach
sieciowych (punkty dostepowe, routery). System GNU /Linux zajmuje tez bardzo
mocng pozycje na rynku oprogramowania serweréw. Zgodnie z szacunkami
firmy IDC w 2004 roku 28,3% sprzedanych serweréw wyposazona byta w
system GNU/Linux. Dostepnos$¢ na wiele platform sprzetowych, otwartosé kodu,
duza niezawodnos¢ i doskonate wsparcie szerokiej spotecznosci uzytkownikow
zapewniaja temu systemowi wspaniaty perspektywe. Wedtug przewidywan firmy
IDC w 2008 roku az 37,6% sprzedanych serweréw bedzie pracowaé¢ pod kontrolg
tego systemu operacyjnego.

Popularnosé systemu GNU/Linux i wykorzystywanie go w profesjonalnych
zastosowaniach powoduje, ze stanowi obiekt ogromnego zainteresowania
cybernetycznych wlamywaczy. Otwarto$¢ kodu z jednej strony umozliwia
jego staranne badanie, wyszukiwanie oraz poprawianie bledéw i usterek. Z
drugiej strony wlamywacze moga tatwo wykorzystywaé jego stabosci. Sieciowy
wlamywacz atakujac stacje robocza pojedynczego uzytkownika moze przechwycic
sieciowg tozsamos¢ zaatakowanego. Natomiast atakujac serwery sieciowe moze
zdoby¢ znacznie cenniejsze informacje: dane identyfikujace klientéw, np. numery
kart kredytowych, uzyska¢ dostep do cennego oprogramowania czy przejac
kontrole nad sieciami lokalnymi.
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System GNU/Linux jest popularnym celem ataku — atakowane sa ustugi
sieciowe, programy uzytkowe i konta uzytkownikéw. Jezeli wlamywacz nie ma
Scisle sprecyzowanego celu takiego jak np. wykradzenie danych z bazy danych,
zmiana strony internetowej czy podszycie sie pod innego uzytkownika, to bedzie
dazy¢ do zdobycia maksymalnych przywilejéw w systemie. Mozna to osiggnaé
atakujac jadro systemu, ktore jako straznik integralnosci catego systemu stanowi
ostatnig przeszkoda dla wltamywacza.

Niniejsza praca stawia sobie dwa cele. Po pierwsze, stanowi probe
przedstawienia zagrozen, jakie zwigzane sa z kompromitacja (nieuprawniong
modyfikacja) jadra systemu. Po drugie, proponuje srodki zaradcze, czyli opisuje
metode wykrywania zmian dokonanych w jadrze systemu przez wlamywacza
oraz przedstawia jej implementacje w postaci oddzielnego modutu jadra
i wspolpracujacego z nim programu uruchamianego w trybie uzytkownika.
Przedstawione narzedzie umozliwia wykrywanie pewnych atakéw na jadro
systemu operacyjnego GNU /Linux w najnowszej (stabilnej) wersji 2.6. Narzedzie
dostarczane jest w postaci archiwum tgz wraz z instalatorem i udostepniane jest
na zasadach ogélnej licencji publicznej (GPL[11])

W tym miejscu nalezy podkresli¢, ze zapewnienie bezpieczenstwa jadra
systemu wymaga ochrony przed nieupowaznionym dostepem 2z prawami
superuzytkownika oraz zagwarantowania integralno$é¢i danych przechowywanych
w systemie plikow. Administrator systemu powienien zapewni¢ mozliwie
maksymalng ochrone poprzez stosowanie narzedzi ,utwardzajacych” system,
takich jak grsecurity [31], LIDS [35] czy SELinux [22]. Proponowana w pracy
metoda wykrywania wtaman powinna zatem by¢ stosowana wraz z innymi
metodami ochrony systemu komputerowego.

Plan pracy jest nastepujacy. Rodziat drugi opisuje mozliwe scenariusze
wlamania do systemu. Dodatkowo wprowadza w tajniki narzedzi
wykorzystywanych w trakcie wlamania oraz przedstawia pewne mozliwosci
ochrony. Rozdzial trzeci przedstawia metody modyfikowania jadra systemu
GNU/Linux, a rozdzial czwarty wskazuje potencjalne cele atakéw oraz
zagrozenia spowodowane udang kompromitacja poszczegdlnych podsystemow.
W kolejnym rozdziale omowione zostaly metody wykrywania oraz zapobiegania
modyfikacjom jadra systemu. Natomiast rozdzial szosty zostal poswiecony
przedstawieniu programu shuzacemu wykrywaniu modyfikacji jadra systemu.
Opisano w nim szczegétowo strukture programu i wykorzystane mechanizmy, a
takze sposob instalacji i uzycia programu.



