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Wstep

Celem projektu FOLA (ang. the Friend of a Lazy Administrator) jest stworze-
nie platformy wspomagajacej prace administratoréw sieci. Sktada sie na nig
szereg modutow, z ktérych kazdy realizuje czesé zadan zwiazanych z auto-
matyzacja zarzadzania siecig oraz systemami komputerowymi. Platforma ta
jest przeznaczona dla systemu GNU /Linux.

Celem tej pracy jest rozbudowa modutu FOLA: : Security, ktéry jest od-
powiedzialny za zapewnienie odpowiedniego poziomu bezpieczenstwa kompu-
terom osobistym oraz stacjom roboczym pracujgcych w lokalnej sieci kompu-
terowej. W sktad systemu FOLA: : Security wchodzi serwer oraz stacje klienc-
kie. Serwer jest odpowiedzialny za bezpieczenstwo stacji klienckich. Gtowng
funkcja poprzedniej wersji modutu byto nadzorowanie nienaruszalnosci wy-
branych plikéw i katalogéw na stacjach klienckich. Obecna wersja modutu do-
starcza narzedzi, ktore utatwiaja korzystanie ze statycznych tablic ARP (ang.
Address Resolution Protocol) oraz konfigurowanie zapory ogniowej na maszy-
nach klienckich. Oprogramowanie FOLA: : Security zostalo napisane w jezy-
ku Perl i udostepniane jest na zasadach ogdlnej licencji publicznej GNU GPL
(ang. General Public License).

Plan pracy jest nastepujacy. Rozdzial pierwszy zawiera opis protokotu
ARP oraz systemu netfilter, ktéry jest filtrem pakietow w systemie Linux.
W rozdziale tym znajduja sie rowniez podstawowe informacje na temat funk-
cjonowania sieci komputerowych. Rozdziatl drugi opisuje architekture modu-
tu FOLA: :Security, w tym sposob komunikacji miedzy serwerem a stacjami
klienckimi, strukture katalogéw oraz zadania realizowane przez serwer i klien-
tow. Rozdzial trzeci opisuje sposob zarzadzania statycznymi tablicami ARP
oraz zaporg ognhiowa. Zawiera on rowniez informacje na temat instalacji pro-
gramow klienta i serwera oraz rejestracji klienta w systemie FOLA: : Security.
Dodatek A zawiera dokumentacje oprogramowania, a Dodatek B opisuje za-
wartos¢ ptyty CD-ROM dotaczonej do niniejszej pracy.



