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Rozdziat 1

Wstep

System FOLA (ang. Friend Of the Lazy Administrator) to ogélnie méwiac
zbiér programéw majacych stanowi¢ pomoc dla administratorow serwerdw
i sieci komputerowych. W jego sktad wchodzi szereg narzadzi automatyzuja-
cych i upraszczajacych zadania administracyjne. W zaleznosci od petnionej
funkcji wspomniane narzedzia pogrupowane zostaly w moduty. Istniejg m. in.
moduty do tworzenia kopii zapasowych (FolaBackups)[1], zbierania informa-
cji o komputerach w sieci (FolaHosts)[2], zarzadzania pakietami oprogramo-
wania (FolaPackages)[3] i inne. Kazdy z nich moze dziala¢ autonomicznie,
jednak sg one oparte na wspoélnych podstawach i ostatecznym celem jest
stworzenie centralnego interfejsu, grupujacego w jednym miejscu udostep-
niane przez nie funkcje.

Dotychczasowe moduty systemu FOLA skupialy sie na dostarczaniu roz-
wigzan dla serwerdw i stacji roboczych. Nie istniato narzedzie stuzace do mo-
nitorowania urzadzen zarzadzalnych wchodzacych w sktad sieci komputero-
wej, takich jak drukarki sieciowe, rutery, przetaczniki ethernetowy, zasilacze
awaryjne (UPS-y) itp. Przedmiotem niniejszej pracy jest oprogramowanie
modutu FolaSNMP, ktory powinien wypetnic te luke. W pracy administrato-
ra sieci komputerowej bezpieczenstwo i niezawodnos¢ podlegajacej mu struk-
tury sg najwazniejsze. Jednak te pojecia postrzegane sa gtéwnie w kontek-
Scie oprogramowania, zaréwno po stronie klientéw jak i obstugujacego ich
serwera. Czesto duzy nacisk potozony jest na posiadanie najnowszych wersji
rozmaitych programow i bibliotek, pozbawionych btedow i luk bezpieczen-
stwa. Jakkolwiek wszelkie te dziatania sg niezbedne do utrzymania sieci w
mozliwie optymalnym i bezpiecznym stanie, nie nalezy bagatelizowa¢ wiedzy
o lezacej nizej warstwie sprzetowe;j.

Wiedza o aktualnym stanie nadzorowanej sieci komputerowej i jej sktadni-
kach moze usprawnia¢ jej dziatanie na wielu ptaszczyznach: od zapobiegania
krytycznym stanom zagrazajacym podstawowemu bezpieczenstwu uzytkow-
nikéw systemu, po sytuacje zwigzane z poprawg wydajnosci lub komfortem
pracy administratora. Dla przyktadu, przydatna moze by¢ wiedza o otwar-
tych na danym urzadzeniu portach i serwowanych przez nie ustugach sie-
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ciowych, iloéci danych przeptywajacych przez dany wezet sieci, czy wreszcie
ilos¢ toneru pozostatego w drukarce sieciowej.

Celem tej pracy jej stworzenie systemu realizujacego powyzsze i podob-
ne zadania. Proponowane rozwigzanie opiera sie na protokole SNMP, stwo-
rzonym w poczatku lat 90-tych XX wieku, specjalnie w celu monitorowa-
nia i zarzadzania urzadzeniami sieciowymi. Architektura systemu opiera sie
na stacji zarzadzajacej z zainstalowanym systemem FolaSNMP, obstugujacej
urzadzenia zarzadzalne w sieci, znajdujace sie w odpowiedniej bazie danych.
Kluczowymi elementami systemu jest program (skaner) stuzacy do zbierania
i przetwarzania informacji oraz baza danych o monitorowanych urzadzeniach
wraz 7 oprogramowaniem do jej obstugi. Skaner wykorzystuje do dzialania
program scli[4] umozliwiajacy tatwe odpytywanie urzadzen zarzadzalnych,
za$ gléwna baza danych urzadzen i pliki pomocnicze bazuja na technologii
XML[5]. Proces skanowania jest w duzym stopniu konfigurowalny. Istnieje
mozliwos$¢ definiowania hostow do skanowania i przypisywania im zestawow
zapytan scli. Na podstawie wyniku skanowania generowany jest raport oraz,
jesli zdefiniowano wartosci krytyczne dla wynikéw skanowania, wszczynane
sg alarmy. Rezultat dziatania programu moze zosta¢ wystany pod zadane
adresy poczty elektronicznej.

Catle oprogramowanie zostalo napisane w jezyku Perl[6]. Jest to skrypto-
wy jezyk programowania, ktorego najwicksza zaleta jest duza tatwos¢ prze-
twarzania tekstéw i innych formatow danych. Poza tym istnieje bardzo duza
liczba bibliotek rozszerzajacych jego mozliwosci, zgrupowanych w sieciowym
repozytorium CPAN(8]. Niektére z nich zostalty wykorzystane w systemie Fo-
laSNMP, miedzy innymi biblioteki do wysytania poczty elektronicznej oraz
przetwarzania plikow XML.

Praca rozpoczyna sie teoretycznym wstepem poswieconym problemowi
monitorowania urzadzen sieciowych, opisem protokotu SNMP i popularnego
oprogramowania wykorzystujacego ten protokét. Nastepny rozdziat poswie-
cony jest doktadnemu sprecyzowaniu zadan stawianych przed systemem Fo-
laSNMP, problemom ktére wyniknety podczas prac nad oprogramowaniem,
sposobowi ich rozwigzania, wreszcie ostatecznej architekturze i dziataniu sys-
temu. Rozdziat kolejny przedstawia szczegdly implementacyjne i zastosowane
techniki programistyczne. Dodatki do pracy zawieraja dokumentacje progra-
méw wehodzacych w sktad FolaSNMP w formacie POD, pliki pomocy, spis
wszystkich zapytan programu scli, informacje o przeprowadzonych testach
i pliki DTD opisujace strukture zastosowanych baz XML. Ponadto do pracy
zostala dotaczona ptyta CD, zawierajaca wersje instalacyjng systemu Fola-
SNMP, dokumentacje w formacie HT ML oraz elektroniczng wersje niniejszej
pracy.

Kod systemu FolaSNMP bedacy przedmiotem niniejszej pracy podlega
licencji GNU GPL[9].



