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RozDzIAL 1

Wprowadzenie

Wedlug Popka i Goldberga [1] maszyna wirtualna to wydajny, wyizolowany duplikat
fizycznego komputera wykorzystujacy wirtualizacje, czyli technike pozwalajaca na uru-
chamianie w ramach jednego systemu komputerowego, tzw. systemu gospodarza, wielu
oddzielnych i niezaleznych wirtualnych maszyn pracujacych pod wybranymi systemami
operacyjnymi. W dzisiejszych czasach maszyny wirtualne sa wykorzystywane na szeroka
skale. Wzrost popularnosci i dynamiczny rozwdj tego rozwigzania sprawil, ze powstato
wiele produktéw roznych firm pozwalajacych na zarzgdzanie maszynami wirtualnymi.
Do najpopularniejszych produktéw naleza miedzy innymi Solus Virtual Manager 2] oraz
Proxmox Virtual Environment [3].

W trakcie studiow na kierunku Informatyka stosowana studenci musza w ramach zajeé¢
zapoznaé sie z réznymi systemami operacyjnymi. Do dobrego zaznajomienia sie z danym
systemem, uzytkownik powinien posiada¢ prawa administratora. Warunek ten wyklucza
uzycie do tego celu systemu operacyjnego zainstalowanego na komputerach w pracowni.
Dobrym rozwiazaniem okazuje sie by¢ zastosowanie maszyn wirtualnych. W trakcie nauki
administrowania systemem operacyjnym student bedzie popetniat btedy, co moze czasami
wymagacé zresetowania catego systemu. To oznacza, ze student lub prowadzacy zajecia
musi mie¢ dostep do takiego interfejsu, ktory pozwala na proste sterowanie maszyna (wta-
czanie, wylaczanie, ponowne uruchomienie, itp.). Taki interfejs musi regulowaé uzytkow-
nikom prawa dostepu do maszyn w taki sposob, aby prowadzacy zajecia mogt ograniczaé
zbiér maszyn wirtualnych, na ktérych moze operowaé student.

W ramach pracy magisterskiej pt. Tworzenie i obstuga wirtualnego laboratorium
komputerowego Michal Ochocinski opracowal system FolaVirt stuzacy do zarzadzania

maszynami wirtualnymi poprzez demona libvirtd [4]. W sktad tego systemu wchodza:
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e folavirt — program konsolowy do administracji maszynami
e folavirtd — serwer wykonujacy polecenia na maszynach wirtualnych
e foladiskd — serwer wykonujacy polecenia na dyskach dla maszyn wirtualnych

e biblioteka folavirt — biblioteka napisana w jezyku Python wspierajaca dzialanie wy-

zej wymienionych elementéw systemu

e interfejs WWW do obstugi maszyn

System FolaVirt posiada wszystkie funkcjonalnosci, jakie powinien mieé¢ system do za-
rzadzania maszynami wirtualnymi na potrzeby zaje¢. Kazdy student ma dostep do przy-
pisanej mu maszyny wirtualnej poprzez strone WWW. Dzieki temu moze ja uruchamiaé,
wstrzymywac i zatrzymywac oraz ma dostep do jej konsoli za posrednictwem klienta VNC.
Niestety, obecnie interfejs WWW nie jest w petni funkcjonalny, gdyz z biegiem czasu bi-
blioteki wykorzystane do budowy interfejsu przestaly by¢ wspierane. Strona WWW zo-
stata napisana w jezyku PHP w wersji 5.4, ktora jest juz przestarzala i niewystarczajaco
bezpieczna, a klient VNC zostal napisany w jezyku Java, co sprawia, ze jego dziatanie
jest powolne i nie zawsze stabilne. Dlatego tez ten interfejs bardzo trudno integruje sie
ze stosowanymi na serwerach wydziatowych serwerami WWW.

System FolaVirt zostal stworzony, aby sthuzy¢ jako pomoc w administrowaniu maszy-
nami wirtualnymi wykorzystywanymi do realizacji szeregu ustug sieciowych takich, jak
serwery stron WWW, ustugi katalogowej LDAP, poczty elektronicznej, bezpiecznego 1a-
czenia sie 7z siecig lokalng (OpenVPN), dostep do serwer6w oprogramowania (SSH), itp.
Ten system byt takze pomyslany jako pomoc dydaktyczna dla studentéow korzystajacych
w czasie zaje¢ z wirtualnych maszyn do praktycznej nauki administrowania systemami
operacyjnymi (takze dla prowadzacych te zajecia). Dzieki interfejsowi WWW studenci
powinni mie¢ wygodny dostep do panelu sterowania i konsoli maszyn wirtualnych. Oczy-
wiscie na poziomie tego interfejsu powinny by¢ weryfikowane prawa dostepu tak, aby
studenci mieli dostep tylko do przypisanych im maszyn. W systemie FolaVirt admini-
stracja maszynami wirtualnymi odbywa sie przez program konsolowy. Niestety za jego
pomoca nie jest mozliwe utworzenie potaczenia VNC z maszynami wirtualnymi, a jedynie
konfiguracja tego polaczenia. Prawa do maszyn wirtualnych sa weryfikowane na nie-

funkcjonujacym interfejsie WWW. Na poziomie programu konsolowego nie sg regulowane
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uprawnienia, stad kazdy uzytkownik posiada pelne prawa do wszystkich maszyn wirtual-
nych, co jest niedopuszczalne w warunkach normalnego uzytkowania. Przy koniecznosci
wprowadzania czestych zmian korzystanie z tego programu moze sta¢ si¢ niewygodne.
W sytuacji, gdy w sieci wystepuje wiele maszyn, ktérymi trzeba zarzadzaé, wyswietla-
nie wszystkich informacji w oknie konsoli staje sie malo czytelne, co oczywiscie utrudnia
wykonywanie czynnosci administracyjnych. Przydatnym byloby wiec utworzenie przej-
rzystego interfejsu graficznego (GUI) i dlatego w ramach niniejszej pracy inzynierskiej
powstala aplikacja FolaWeb, zastepujaca dotychczasowy interfejs WWW. FolaWeb spel-
nia wszystkie z powyzszych wymagan, gdyz daje uzytkownikowi panel sterowania maszy-
nami wirtualnymi, w ktérym zawarty jest klient VNC. Panel administracyjny FolaWeb
pozwala na wykonanie niemal wszystkich operacji dostepnych w starszej wers;ji interfejsu,
a dziatanie niektorych z nich rozszerza. Przyktadem takiego rozszerzenia moze by¢ stero-
wanie wieloma maszynami jednoczesnie. Panel uzytkownika nieuprzywilejowanego daje
mozliwos¢ sterowania maszynami wirtualnymi, do ktérych 6w uzytkownik posiada dostep.
Dla takiego uzytkownika dostepna jest rowniez konsola VNC.

Interfejs FolaWeb zostal napisany w jezyku Python z wykorzystaniem Django Frame-
work [5]. Do zbudowania warstwy prezentacji aplikacji uzyte zostaly Bootstrap Frame-
work [6] oraz biblioteka JQuery [7]. Wbudowany klient VNC to projekt noVNC [8]. Nie
wliczajac uzytych w aplikacji bibliotek, na FolaWeb sktada sie ponad pottora tysiaca linii
kodu Pythona, HTML, CSS oraz JavaScript.

FolaWeb jest wiec niezbednym elementem, ktéry pozwala na lepsze wykorzystanie
mozliwosci systemu FolaVirt. Pelni role punktu koncowego, z ktérego moga korzystaé
administratorzy oraz studenci. Lekki i wygodny interfejs graficzny pozwala na pelna
kontrole nad maszynami, a poprzez ustuge terminala VNC pozwala na dostep do kazdej
z maszyn w trybie konsolowym.

W dalszej czesci pracy, w rozdziale 2., zostata przedstawiona architektura FolaWeb,
kolejny rozdzial omawia wszystkie etapy implementacji interfejsu WWW, a w rozdziale
4. znajduje sie opis konfiguracji i instalacji. Prace koniczy podsumowanie. Do pracy dota-
czony jest dodatek przedstawiajacy liste polecen sterujacych, ktore zostaly wykorzystane

w systemie FolaWeb.



