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RoOzDzIAL 1

Wstep

W ostatnich latach ma miejsce dynamiczny rozwdj sprzetu komputerowego, ktérego mozli-
wosci w wielu przypadkach nie sa w pelni wykorzystywane. Dobrej klasy serwer jest w stanie
stworzy¢ Srodowisko w ramach ktérego mozna uruchomi¢ wiele ustug, np. serwer pocztowy,
stron www, nazw domenowych itd. Pojawia si¢ tutaj problem zwiazany z bezpieczenstwem
tych ustug, gdyz nie dziataja one w wydzielonych §rodowiskach, jak to ma miejsce w przy-
padku, kiedy uruchamiane sa na oddzielnych, stabszych serwerach. Okazuje si¢, ze wygodnym
rozwiazaniem tego problemu jest zastosowanie technik wirtualizacji w odniesieniu do catego
systemu operacyjnego. Od szeregu juz lat ta technika jest bardzo silnie rozwijana i szeroko sto-
sowana, a administratorzy systemow komputerowych maja do wyboru szereg konkurujacych
ze sobg rozwiazan'!. Wirtualizacja, o ktérej mowa, pozwala na uruchamianie wielu réznych,
czesto niezaleznych od siebie systemow operacyjnych (zwanych domenami) w ramach jednego
systemu komputerowego. Z jednej strony umozliwia to wygodne wspoétdzielenie zasobow, lep-
sze ich wykorzystywanie, a takze ich izolacje, cho¢ trzeba pamigtaé, ze poziom izolacji jest
SciSle zalezny od zastosowanej techniki wirtualizacji. Zatem na pojedynczym, fizycznym kom-
puterze z zainstalowanym systemem GNU/Linux mozna uruchomi¢ np. kilka r6znych wersji
systemu Windows, i korzystaé z wszystkich systeméw jednocze$nie. Techniki wirtualizacyjne
sa przede wszystkim wykorzystywana w chmurach obliczeniowych, co zwigksza dostgpnos¢
1 niezawodno$¢ ustug. Dawniej awaria serwera wigzata si¢ z duzym nakladem pracy koniecz-
nym do ponownego jego uruchomienia, co oznaczato nie tylko przerwe w dostepnie do ustug
Swiadczonych przez system, ale pociagato za sobg spore koszty dla firm korzystajacych z tych
ustug. W przypadku, gdy ustugi udostgpniane sa w ramach zwirtualizowanego Srodowiska
w chmurze, mozna wykorzysta¢ mechanizmy klonowania oraz migracji do tatwego urucha-
miania ich na ré6znych fizycznie serwerach, a nawet przenoszenia ich pomigdzy serwerami bez
konieczno$ci wstrzymywania dostepu do nich (tzw. live migration®). Wirtualizacja moze by¢
takze z pozytkiem wykorzystana do testowania nowych wersji oprogramowania (w tym syste-
mow operacyjnych), bez obawy o uszkodzenie badZ modyfikowanie samego sprzgtu.

Podczas realizacji prac dyplomowych, a takze podczas ¢wiczen, zachodzi potrzeba udostep-
nienia studentom maszyn na prawach superuzytkownika (nadzorcy systemu). W takich sytu-
acjach z pomoca przychodzi wirtualizacja, ktéra likwiduje konieczno$¢ przygotowywania na
kazde zajgcia oddzielnych fizycznie maszyn i dbania o ich wlasciwa wyjsciowa konfiguracje.

! http://virt.kernelnewbies.org/TechComparison
2 https://www.vmware.com/products/datacenter-virtualization/vsphere/vmotion.html
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Na jednym fizycznym serwerze mozna z powodzeniem uruchomic¢ nawet kilkanascie odreb-
nych wirtualnych serweréw (domen) i przekazac je grupie zajgciowej. Dzigki temu, ze mozna
te domeny tatwo tworzy¢ w oparciu o jeden wspdlny obraz, studenci na kazdych zajgciach
pracuja w doktadnie takim samym Srodowisku.

Wiaczanie, wylaczanie, resetowanie, itp. maszyn wirtualnych jest zarezerwowane dla super-
uzytkownika (administratora) systemu gospodarza. Oznacza to, ze jesli w trakcie zajec jakas
maszyna ulegnie awarii i trzeba ja ponownie uruchomié, to potrzebna jest jego interwencja.
Administrator musi takze interweniowaé w sytuacji, kiedy problemy pojawiaja si¢ przy uzyt-
kowaniu maszyn wirtualnych przypisanych poszczegdlnym uzytkownikom na dluzszy czas,
np. na okres realizowania przez nich prac dyplomowych, czy magisterskich. Brakuje na-
rzgdzia, ktére pozwalatoby w wygodny sposéb delegowaé uprawnienia do zarzadzania dome-
nami oraz wykonywania na nich pewnych podstawowych operacji poszczeg6lnym uzytkowni-
kom. Niniejsza praca jest proba wypelnienia tej luki. Opracowane zostalo bowiem narzedzie
FolaVirt, ktére pozwala na przypisanie maszyny wirtualnej uzytkownikowi oraz daje mu prawa
do wykonywania na niej pewnych, dobrze okreslonych podstawowych operacji. Administrator
przydziela uzytkownikowi prawo zarzadzania okreslona domena (lub grupa domen), a takze
moze ustali¢ szczeliny czasowe, w ktorych te uprawnienia beda respektowane, np. przydzie-
lajac prowadzacym zajecia mozliwo$¢ nadzorowania maszyn wirtualnych uzywanych przez
studentow tylko w czasie trwania zajec.

System FolaVirt realizuje zarzadzanie maszynami poprzez funkcje dostgpne w bibliotece
Libvirt. Libvirt jest to zbidr programéw i sterownikow pozwalajacy na jednoczesna prace
1 wygodne zarzadzanie wieloma domenami w ramach kilku nadzorcéw dziatajacych na tych
samych, a czgsciej réznych fizycznych serwerach. Biblioteka ta udostgpnia uniwersalne API,
dzigki ktéremu nie trzeba tworzy¢ osobnych narzg¢dzi dla kazdego z systemow wirtualizacji.
Jest ona udostepniana na licencji Lesser General Public License (LGPL)? przez repozytoria,
kazdej z popularnych dystrybucji, ale mozna ja réwniez pobra¢ w postaci Zrodtowej ze strony
projektu *.

FolaVirt jest kolejnym narzedziem majacym na celu ulatwienie pracy administratorowi sys-
temu komputerowego, ktére powstalo w ramach prowadzonych na Wydziale Matematyki i
Informatyki oraz Wydziale Fizyki, Astronomii 1 Informatyki Stosowanej prac dyplomowych
i magisterskich (zob. np. prace Rzewuckiego’, Henrykowskiego® lub Holki’). Znajduje to
odzwierciedlenie w samej nazwie narzedzia, gdyz FOLA to skrét od the Friend of a Lazy Ad-
ministrator.

Opisany w niniejszej pracy system FolaVirt nie tylko realizuje poczatkowe zalozenia pro-
jektu, ale posiada kilka rozszerzen, ktére poprawiaja jego funkcjonalno$¢. Chodzi o mozliwos$¢
zmiany hasta niezbednego do komunikacji poprzez VNC, zmiang obrazu iso z ktérego urucha-
miana jest maszyna oraz definiowanie polecen wykonywanym przed wlaczeniem maszyny i po
jej wylaczeniu. Korzystanie z komendy folavirt jest utatwione dzigki zastosowaniu dopetniania
sktadni.

3http://libvirt.org/FAQ.html, http://opensource.org/licenses/Igpl-3.0.html

4 http://libvirt.org/downloads.html

5 Zarzadzanie pakietami oprogramowania, Marcin Rzewucki, Torus, 2005

6 Archiwizacja systeméw rodziny Windows, Marcin Henrykowski, praca magisterska, Torun, 2008

" Migdzyplatformowy interfejs systemu FOLANessus wykonany przy uzyciu biblioteki Qt4, Agnieszka Holka,
praca magisterska, Torun, 2009
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System FolaVirt jest udostgpniany na licencji GNU GPL 8.

Plan pracy jest nastgpujacy. Po wstepie, w rozdziale 2., zostang omdéwione podstawowe
techniki wirtualizacji oraz architektura systemu FolaVirt. W rozdziale 3. przedstawione zo-
stang najwazniejsze aspekty zwiazane z implementacja calego systemu. Kolejne dwa rozdziaty
(4. 15.) poswigcone zostaly doktadnemu opisowi instalacji i konfiguracji FolaVirt oraz krétkie;j
charakterystyce wszystkich dostepnych polecen. Rozdziaty 6. 1 7. zawieraja opis polecen pro-
tokotu folavirtd oraz funkcji, klas i metod wykorzystanych przy implementacji tych polecen.
Praceg koniczy podsumowanie.

Na zalaczonej do pracy plycie CD znajduje si¢ archiwum FolaVirt.tarbz2 zawierajace
wszystkie pliki FolaVirt oraz FolaVirt.pdf z dokumentacja projektu. W katalogu Dokumen-
tacja znajduja si¢ pliki zrédlowe, w oparciu o ktére zostata wygenerowana dokumentacja przy-
gotowana przy wykorzystaniu systemu uzywanego w projekcie Python °. W katalogu FolaVirt
znajduja si¢ rozpakowane pliki z archiwum systemu FolaVirt.

8 https://www.gnu.org/licenses/gpl.html
% http://sphinx-doc.org/
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