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Klucz publiczny | prywatny

e Klucz publiczny stuzy do szyfrowania wiadomosci, ktéra moze
by¢ odszyfrowana tylko przy uzyciu klucza prywatnego

e Nie mozliwe jest wygenerowanie klucza prywatnego za pomoca
klucza publicznego i na odwroét

e Klucz publiczny i prywatny tworza unikalng pare

e Sposdb ten nalezy do algorytmu szyfrowania asymetrycznego



\ Cryptographic Service Provider (CSP)

e Biblioteka implementujgca Microsoft CryptoAPI| zawierajace
funkcje szyfrujace i deszyfrujace
e Jest modutem ktéry moze by¢ uzywany przez wiele aplikacji



CryptoAPI

Jest to interfejs programistyczny zatgczony w systemie operacyjnym
Windows, dostarcza on uzytkownikom funkcji umozliwiajacych
zabezpieczenie aplikacji stworzonej na ten system. Jest on zbiorem
bibliotek DLL, pierwszy raz pojawito sie w Windows NT 4.0.

Pozwala nam uzywac szyfrowania symetrycznego i asymetrycznego,
uzywac autentykacji poprzez certyfikaty cyfrowe, zawiera rowniez
kryptograficzny pseudo-losowy generator liczb.



\ CryptAcquireContext

e Funkcja potrzebna do uzyskania uchwytu do specjalnego
kontenera kluczy (baza danych zawierajaca wszystkie pary
kluczy) z okreslonego CSP. Zwrdcony uchwyt jest
wykorzystywany w wywotaniach funkcji CryptoAPI
uzywajacych wybranego CSP.

e (wskaznik do uchwytu CSP, nazwa kontenera, nazwa CSP, typ
CSP, flagi)



CryptGenKey

e Funkcja generuje losowy kryptograficzny klucz sesji lub pare
kluczy (publiczny/prywatny), funkcja zwraca uchwyt do klucza w
ostatnim parametrze, ktory jest nastepnie uzyty w funkcjach
CAPI wymagajacych klucza

e (uchwyt CSP, algorytm do wygenerowania klucza, flagi, uchwyt
klucza)



CryptGetUserKey

e Funkcja uzyskuje uchwyt do jednego z dwoch kluczy
uzytkownika (prywatnego lub publicznego). Uzywana jest
jedynie przez wtasciciela pary kluczy i tylko gdy CSP i
odpowiedni kontener sg dostepne

e (uchwyt CSP, AT_KEYEXCHANGE, wskaznik do zwrdéconych
kluczy)



\ CryptExportKey

e Funkcja eksportuje klucz lub ich pare z CSP w postaci BLOB’a



\ CryptCreateHash

e Funkcjainicjuje hashowanie ciggu znakéw



\ Link do kodu

https://github.com/TheNishishiro/EncryptionDecryption



