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Plan prezentacji

Definicja Reverse Engineering

Zastosowanie RE

Pojecia

Podstawy budowy pliku Portable Executable
Pamiec, proces i PE

Jezyk programowania Asembler

Etapy analizy aplikacji

Zadanie 1 — crack, keygen

Zadanie 2 — modyfikacja aplikacji




Zanim zaczniemy 0x01...

= Narzedzia:
" http://fizyka.umk.pl/~236436/re.rar




Reverse Engineering (inzynieria wsteczna) — to

analiza gotowego oprogramowania lub urzadzenia i

proba odpowiedzenia na pytanie jak przebiegat

proces jego tworzenia.

RCE — Reverse Code Engineering




/astosowanie

Modyfikacja aplikaciji:

= Zmiana wersji jezykowe,;.

= Odblokowanie dodatkowych funkcji.

= Zmodyfikowanie, usuniecie pewnych funkc;ji.
= Zmiana API, platformy (Syndicate Wars)

Analiza ztosliwych aplikacji (malware etc.)
Cracking, cheating at games, fixing vulns
Vulnerability discover, analysis

Analiza i modyfikacja sprzetu (Play Station 3)
Patch analysis: Black Tuesday / Exploit Wednesday




Pojecia

Relative Virtual Address (RVA) — adres pamieci,
relatywny, od poczatku segmentu (np. ImageBase).

Virtual Address (VA) — bezwzgledny adres pamieci.
Offset — przesuniecie wzgledem danego segmentu.
Raw Address (RA) — offset w pliku.

VA (RVA) ImageBase + RVA;
RVA (VA) VA - ImageBase;

RA (RVA) Section[RVA] .PointerToRawData + (RVA -
Section[RVA] .VirtualAddress) ;




Budowa PE

Specyfikacja Microsoftu:

http://www.microsoft.com/whdc/system/platform/firmware/PECOFF.mspx




Budowa PE

Kompatybilnos¢ wsteczna dla MS-DOS.

Struktura: IMAGE DOS_HEADER

e magic: MZ (Mark Zbikowski)
e lfanew: adres nowego nagtowka PE




Budowa PE

@ Signature: 0x50 0x45 0x00 0x00

3 Struktura: IMAGE FILE HEADER

WORD Machine;
IMAGE_FILE_ MACHINE 1386
IMAGE_FILE_ MACHINE_AMD®64

WORD NumberOfSections;

WORD Characteristics;
IMAGE_FILE_EXECUTABLE_IMAGE
IMAGE_FILE_DLL



Budowa PE

BN Struktura: IMAGE OPTIONAL HEADER

DWORD AddressOfEntryPoint;
DWORD ImageBase;
DLL: O0x10000000 EXE: 0x00400000
DWORD SectionAlignment;
0x1000 = 4096 = 1 strona
DWORD FileAlignment;

0x200 =512
DWORD SizeOfImage;
WORD Subsystem;
IMAGE_SUBSYSTEM_WINDOWS_GUI
IMAGE_SUBSYSTEM_WINDOWS_CUI



Budowa PE

mmmmd [ MAGE DATA DIRECTORY
DelicEUBifa=tehnehany | L H -

0 EXPORT

1 IMPORT

2 RESOURCE
3 EXCEPTION
4 SECURITY

5 BASERELOC
6 DEBUG

7 ARCHITECURE

8 GLOBALPTR

9TLS
10 LOAD_CONFIG
11 BOUND_IMPORT
12 IAT
13 DELAY_IMPORT
14 COM_DESCRIPTOR



Budowa PE

kernel32.dll
CreateFileA
LoadLibraryA
55 WriteFile
ExitProcess

user32.dll

MessageBoxA

msvcrt.dll
puts
printf
scanf

IMPORT TABLE




Budowa PE

Struktura IMAGE SECTION HEADER.

BYTE Name [8] ;
DWORD VirtualSize;
DWORD VirtualAddress;

DWORD SizeOfRawData;
DWORD PointerToRawData;

DWORD Characteristics;
IMAGE_SCN_CNT_CODE
IMAGE_SCN_CNT _INITIALIZED DATA
IMAGE_SCN_MEM_EXECUTE
IMAGE_SCN_MEM_READ
IMAGE_SCN_MEM_WRITE




Proces, pamiec i PE

DOS HEADER

DOS STUB

PROCESS

PE SIGNATURE
PE FILE HEADER " VIRTUAL
PE OPTIONAL HEADER - SPACE

SECTION HEADER [.code]

SECTION HEADER [.data] 0

SECTION HEADER [.rsrc]

SECTION [.code]

SECTION [.data]

SECTION [.rsrc]

pe.exe . proces 9125




Proces, pamiec i PE

DOS HEADER

DOS STUB

PE SIGNATURE

PE FILE HEADER

PE OPTIONAIL HEADER

SECTION HEADER [.code]

SECTION HEADER [.data]

SECTION HEADER [.rsrc]

SECTION [.code]

SECTION [.data]

SECTION [.rsrc]

pe.exe

SizeOfImage

B 0<7FFFFFFF

< TS
B4 &
‘ d \‘/_

0x00000000

-
SN

—~

ENVIRONMENT VARIABLES

USER PROCESS PARAMETERS

THREAD STACK

PEB LOADER DATA

HEAP

program.exe HEADERS

program.exe [.code]

program.exe [.data]

program.exe [.rsrc]

ntdll.dll

kernel32.d1l1

r THREAD ENVIRONMENT BLOCK

PROCESS ENVIRONMENT BLOCK

SHARED USER DATA

proces 9125




Jezyk Asembler

= Jezyk asembler jest znany jako jezyk niskiego poziomu. Na
poziomie jezyka asembler i kodu maszynowego tworzone s3
polecenia interpretowane bezposrednio przez procesor.
Jezyk asembler jest najczesciej uzywany w czasie
komunikacji z systemem operacyjnym i bezposredniej pracy
ze sprzetem.

Dzieki temu jezykowi mozliwa jest takze optymalizacja
pewnych krytycznych obszarow aplikacji oraz zwiekszenie
ich wydajnosci.

= Jezyk asembler nalezy poznawac wraz z architektura
komputera i koncepcjami systemu operacyjnego.
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FLUSH EEF

Moy EBF, ESF
FLIEH -1

FLIEH EE4E4EER

FUSH B@4a2624
>I.<IZIIJ.IEIRIZI PTR FS:[E]

MOL DWORD PTR FS:L[@E1,ESF

SUe ESF, 52

FLIEH EEX

FLIEH ESI

FUSH EDI
OWORD PTR

ED, EDx
0L, RH
DWORD PTR
ECH, ERx
ECH, BFF
DWORD PTR
ECH, &

:[EEFP-121,ESP

s [465AEC], EOK
s [4E5AES], ECH

: [485AB4 1, ECK

OWORD PTR : [4EEREE], EAX

w0R ESI,ESI
FUUSH ESI

FOF ECH
TEST ERX,ERX

FUSH 1C

FOF ECH

HMOL OWORD FTR :[EEF-41,ESI

HMOL OWORD FTR
MOL DWORD PTR

: [465EFS], EAL
s [4E859ES], ERK

MOL OWORD PTR SS5:[CEBP-3@1,ESI
LER ERX,DOWORD PTR 5S5: [EBP-ECI
FUSH ERA:

MOU OWORD PTR SS5:[EEBF-6£41, EAR
TEST BYTE PTR SS:[EBP-38]1,1
MOUEZ = ERX, WORD FTR S5: CEBF-2C1

FUSH BR
FOFP ERH

FLIEH EA:
FUSH OWORD PTR SS: [EEP-54]
FIIEH ESI
FLIEH EZI
FUSH ER:

MOW OWORD PTR S5: [EBF-£@1, EAR
FUSH ER:

HMOL ERX, DWORD PTR 5S5: [EEF-141
MOL ECH, DWORD PTR DS: [EAK]
MOL EC, OWORD PTR DOS: [ECK]
HMOW OWORD PTR S5:[EBP-681,ECH
FLUSH EA

FUSH ECk

FOF ECH
FOF ECH

SE handler installation
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Rekonesans

=" Narzedzia:
= PelD, PeView, Skanery AV (VirusTotal)
= Process Explorer, Process Monitor
= OllyDump, Import Reconstructor




W1tasciwa analiza

=" Narzedzia:
= Disassembler IDA
= Debugger OllyDbg




Modyfikacja

= Narzedzia:
= Debuggery OllyDbg
= Edytor binarny Hexplorer
= Resource Hacker
= Wtasne programy patchujgce




Narzedzia

Disasembler IDA

" http://www.hex-rays.com/idapro/idadownfreeware.htm

Debugger OllyDbg

" http://www.ollydbg.de

PelD

" http://www.peid.info/

lcy’s Hexplorer

= http://artemis.wszib.edu.pl/~mdudek/

Process Explorer, Process Monitor

" http://technet.microsoft.com/en-us/sysinternals/bb896653
" http://technet.microsoft.com/en-us/sysinternals/bb896645




Zanim zaczniemy 0x02...

Metod analizowania aplikacji jest wiele. Nie ma jednej
| zawsze dziatajgcej metody. Kazdy reverser ma swoje
strategie. W zaleznosci od aplikacji bedziemy zmuszeni
skorzystac¢ z innych metod.

Dlatego aby skutecznie i szybko analizowac roznego
rodzaju aplikacje nalezy poznac jak najwiecej sztuczek,
metod, trickdw i podejsc.




Zadanie 1

Aplikacja: Consolelnfinity.exe
Autor: Promix17 (www.crackmes.de)
Packer: ???

Zadania:

= Zanalizowacd aplikacje, rozpakowac (jesli trzeba), zcrackowac.
= Napisac generator kluczy (aka keygen).




Zadanie 2

= Aplikacja: snake.exe
= Packer: brak

= Zadania:
= Zanalizowac aplikacje
= Zatadowac wtasng biblioteke w pamiec aplikacji
= Dodac nowe funkcjonalnosci:

* Mozliwos$¢ wybory poziomu gry
= QObstuga ekstra zwierzaka (dodatkowe punkty, znika po x sek. etc.)
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